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Uvod
Ochrana fyzickych oséb v suvislosti so spracuvanim osobnych udajov patri medzi
zakladné prava. V ¢lanku 8 ods. 1 Charty zakladnych prav Eurdpskej unie (dalej len
,Charta“) a v &lanku 16 ods. 1 Zmluvy o fungovani Eurépskej tnie (ZFEU) sa stanovuije, ze
kazdy ma pravo na ochranu osobnych udajov, ktoré sa ho tykaju. V zasadach a pravidlach
ochrany fyzickych oséb pri spracuvani ich osobnych udajov by sa bez ohfadu na ich Statnu
prislusnost  alebo bydlisko mali reSpektovat’ ich zakladné prava a slobody, najma ich pravo
na ochranu osobnych udajov. Tymto nariadenim sa ma prispiet k dobudovaniu priestoru
slobody, bezpecnosti a spravodlivosti a hospodarskej unie, k hospodarskemu a
socialnemu pokroku, k posilneniu a zblizovaniu ekonomik v ramci vnutorného trhu a ku
prospechu fyzickych osdb. Primarnym cielom je zabezpeclit rovnocennu uroven ochrany



fyzickych osdb a volny tok osobnych tdajov v ramci celej Unie, Slovenskej republiky
nevynimajuc.

Zasady ochrany udajov by sa mali vztahovat na vSetky informacie tykajuce sa
identifikovanej alebo identifikovatelnej fyzickej osoby. Osobné udaje, ktoré boli
pseudonymizované a ktoré by sa mohli pouZzitim dodatoCnych informacii priradit fyzickej
osobe, by sa mali povazovat za informacie o identifikovatelnej fyzickej osobe. Na ur€enie
toho, i je fyzicka osoba identifikovatelna, by sa mali brat do uvahy vsetky prostriedky, pri
ktorych existuje primerana pravdepodobnost, Ze ich prevadzkovatel alebo akakofvek ina
osoba vyuZije, napriklad osobitnym vyberom, na priamu alebo nepriamu identifikaciu
fyzickej osoby. Na zistenie toho, Ci je primerane pravdepodobné, Ze sa prostriedky pouziju
na identifikaciu fyzickej osoby, by sa mali zohladnit vSetky objektivne faktory, ako su
naklady a Cas potrebny na identifikaciu so zretefom na technolégiu dostupnu v Case
spracuvania, ako aj na technologicky vyvoj. Zasady ochrany udajov by sa preto nemali
uplatiovat na anonymné informacie, konkrétne na informacie, ktoré sa nevztahuju na
identifikovanu alebo identifikovatelnu fyzicku osobu, ani na osobné udaje, ktoré sa stali
anonymnymi takym spdsobom, Ze dotknuta osoba nie je alebo uz nie je identifikovatelna.
Toto nariadenie sa preto netyka spracuvania takychto anonymnych informacii vratane
spracuvania na Statistické ucely alebo ucely vyskumu. Kazdé spracuvanie osobnych
udajov by malo byt zakonné a spravodlivé.

Pre fyzické osoby by malo byt transparentné, Ze sa ziskavaju, pouzivaju, konzultuju alebo
inak spracuvaju osobné udaje, ktoré sa ich tykaju, ako aj to, v akom rozsahu sa tieto
osobné udaje spracuvaju alebo budu spracuvat. Zasada transparentnosti si vyzaduje, aby
vSetky informacie a komunikacia suvisiace so spracuvanim tychto osobnych udajov boli
lahko pristupné a fahko pochopitelné a formulované jasne a jednoducho. Uvedena zasada
sa tyka najma informacii pre dotknuté osoby o identite prevadzkovatela a uceloch
spracuvania, a dalSich informacii na zabezpelenie spravodlivého a transparentného
spracuvania, pokial ide o dotknuté fyzické osoby a ich pravo ziskat potvrdenie a
oznamenie spracuvanych osobnych udajov, ktoré sa ich tykaju. Fyzické osoby by mali byt
upozornené na rizika, pravidla, zaruky a prava pri spracuvani osobnych udajov, ako aj na
to, ako uplatfiovat svoje prava pri takomto spracuvani. Najma konkrétne ucely, na ktoré sa
osobné udaje spracuvaju, by mali byt vyslovne uvedené a legitimne a stanovené v Case
ziskavania osobnych udajov. Osobné udaje by mali byt primerané, relevantné a
obmedzené na rozsah, ktory je nevyhnutny vzhfadom na ucely, na ktoré sa spracuvaju. To
si vyZaduje najma zabezpecenie toho, aby obdobie, pofas ktorého sa tieto osobné udaje
uchovavaju, bolo obmedzené na nevyhnutny rozsah. Osobné udaje by sa mali spracuvat
len vtedy, ak ucel spracuvania nebolo mozné za primeranych podmienok dosiahnut inymi
prostriedkami. S cielom zabezpecit, aby sa osobné udaje neuchovavali dlhSie, nez je to
nevyhnutné, by mal prevadzkovatel stanovit lehoty na vymazanie alebo pravidelné
preskumanie. Mali by sa prijat vSetky primerané opatrenia, aby sa zabezpecila oprava
alebo vymazanie nespravnych udajov. Osobné udaje by sa mali spracuvat tak, aby sa
zabezpecila primerana bezpeénost a dovernost osobnych udajov vratane predchadzania
neopravnenému pristupu k osobnym udajom a zariadeniu pouzZivanému na spracuvanie,
alebo neopravnenému vyuZzitiu tychto udajov a zariadeni.

Spracuvanie osobnych udajov by malo byt uréené na to, aby sluzilo ludstvu. Pravo na
ochranu osobnych udajov nie je absolutne pravo; musi sa posudzovat vo vztahu k jeho
funkcii v spoloCnosti a musi byt vyvazené s ostatnymi zakladnymi pravami, a to v sulade
so zasadou proporcionality. Toto nariadenie reSpektuje vSetky zakladné prava a dodrziava
slobody a zasady uznané v Charte, ako su zakotvené v zmluvach, najma reSpektovanie
sukromného a rodinného Zivota, obydlia a komunikacie, ochrana osobnych udajov,
sloboda myslenia, svedomia a nabozZenského vyznania, sloboda prejavu a pravo na
informacie, sloboda podnikania, pravo na ucinny prostriedok napravy a na spravodlivy
proces, a kulturna, nabozenska a jazykova rozmanitost. Aby bolo spracuvanie zakonné,



osobné udaje by sa mali spracuvat’ na zaklade suhlasu dotknutej osoby alebo na nejakom
inom legitimnom zaklade, ktory je stanoveny v pravnych predpisoch, a to bud v tomto
nariadeni alebo v inych pravnych predpisoch Unie alebo v prave &lenského $tatu, ako je to
uvedené v tomto nariadeni, vratane nevyhnutnosti plnenia zakonnych povinnosti, ktoré ma
prevadzkovatel, alebo nevyhnutnosti plnenia zmluvy, ktorej zmluvnou stranou je dotknuta
osoba, alebo s cielom podniknut kroky na poZiadanie dotknutej osoby pred uzavretim
zmluvy. Ak je spracuvanie zaloZené na suhlase dotknutej osoby, prevadzkovatel by mal
vediet preukazat, Zze dotknuta osoba vyjadrila suhlas so spracuvanim. Najma v kontexte
pisomného vyhlasenia v inej zaleZitosti by zaruky mali zabezpecovat, Ze dotknuta osoba
si je vedoma, Ze dava suhlas a v akom rozsahu ho udeluje. V sulade so smernicou Rady
93/13/EHS by vyjadrenie suhlasu, ktoré vopred naformuloval prevadzkovatel, malo byt v
zrozumitelnej a lahko dostupnej forme a formulované jasne a jednoducho a nemalo by
obsahovat’ nekalé podmienky. Aby sa zaistilo, Ze suhlas bude informovany, dotknuta
osoba by si mala byt vedoma aspon identity prevadzkovatefa a zamysSlanych ucelov
spracuvania osobnych udajov. Suhlas by sa nemal povaZovat za slobodny, ak dotknuta
osoba nema skutoCnu alebo slobodnu volbu alebo neméze odmietnut’ Ci odvolat’ suhlas
bez nepriaznivych nasledkov. Aby sa zabezpecilo, Ze suhlas sa poskytol slobodne, suhlas
by nemal byt plathym pravnym dévodom na spracuvanie osobnych udajov v konkrétnom
pripade, ak medzi postavenim dotknutej osoby a prevadzkovatela existuje jednoznacny
nepomer, najma ak je prevadzkovatel organom verejnej moci, a preto nie je
pravdepodobné, Ze sa suhlas poskytol slobodne za vSetkych okolnosti danej konkrétnej
situacie. Suhlas sa nepovazuje za poskytnuty slobodne, ak nie je mozné dat samostatny
suhlas na jednotlivé spracovatelské operacie osobnych udajov napriek tomu, Ze by to bolo
v konkrétnom pripade vhodné, alebo ak sa plnenie zmluvy vratane poskytnutia sluzby
podmienuje takymto suhlasom, aj ked to na takéto plnenie nie je takyto suhlas
nevyhnutny.

V zmysle zakona €. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov osobnymi udajmi, s u€innostou od 25.05.2018, su udaje tykajuce sa
identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktoru mozno
identifikovat priamo alebo nepriamo, najmd na zaklade vSeobecne pouzitelného
identifikatora, iného identifikatora ako je napriklad meno, priezvisko, identifikacné Cislo,
lokaliza¢né udaje (§ 57 ods. 2 zadkona €. 351/2011 Z.z. o elektronickych komunikaciach v
zneni neskorSich predpisov) alebo online identifikator, alebo na zaklade jednej alebo
viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologicku identitu,
geneticku identitu, psychicku identitu, mentalnu identitu, ekonomicku identitu, kultdrnu
identitu alebo socialnu identitu.

Slovnik pojmov
Na ucely zakona o ochrane osobnych udajov a o zmene a doplineni niektorych
zakonov

sa rozumie

suhlasom dotknutej osoby akykolvek vazny a slobodne dany, konkrétny, informovany a
jednoznacny prejav vble dotknutej osoby vo forme vyhlasenia alebo jednoznacéného
potvrdzujuceho ukonu, ktorym dotknuta osoba vyjadruje suhlas so spracuvanim svojich
osobnych udajov,

genetickymi udajmi osobné udaje tykajuce sa zdedenych genetickych charakteristickych
znakov fyzickej osoby alebo nadobudnutych genetickych charakteristickych znakov
fyzickej osoby, ktoré poskytuju jedine¢né informacie o fyziolégii alebo zdravi tejto fyzickej
osoby a ktoré vyplyvaju najma z analyzy biologickej vzorky danej fyzickej osoby,
biometrickymi udajmi osobné udaje, ktoré su vysledkom osobitného technického



spracuvania osobnych udajov tykajucich sa fyzickych charakteristickych znakov fyzickej
osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo behavioralnych
charakteristickych znakov fyzickej osoby a ktoré umozruju jedineénu identifikaciu alebo
potvrdzuju jedine¢nu identifikaciu tejto fyzickej osoby, ako najma vyobrazenie tvare alebo
daktyloskopické udaje,

udajmi tykajucimi sa zdravia osobné udaje tykajuce sa fyzického zdravia alebo dusevného
zdravia fyzickej osoby, vratane udajov o poskytovani zdravotnej starostlivosti alebo sluzieb
suvisiacich s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluju informacie o jej
zdravotnom stave,

spracuvanim osobnych udajov spracovatelska operacia alebo subor spracovatelskych
operacii s osobnymi udajmi alebo subormi osobnych udajov, najma ziskavanie,
zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, Ci sa
vykonava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami,
obmedzenim spracuvania osobnych udajov oznacCenie uchovavanych osobnych udajov s
ciefom obmedzit' ich spracuvanie v buducnosti,

profilovanim akakolvek forma automatizovaného spracuvania osobnych udajov
spocivajuceho v pouziti osobnych udajov na vyhodnotenie urcitych osobnych znakov
alebo charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo predvidanie
znakov alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou,
spravanim, polohou alebo pohybom,

pseudonymizaciou spracuvanie osobnych udajov sposobom, zZe ich nie je mozné priradit
ku konkrétnej dotknutej osobe bez pouZitia dodatoCnych informacii, ak sa takéto
dodato¢né informacie uchovavaju oddelene a vztahuju sa na ne technické a organiza¢né
opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné priradit’ identifikovanej
fyzickej osoby alebo identifikovatelnej fyzickej osobe,

logom zaznam o priebehu €innosti pouzivatela v automatizovanom informa¢nom systéme,
Sifrovanim transformacia osobnych udajov spésobom, ktorym opatovné spracuvanie je
mozné len po zadani zvoleného parametra ako je klu¢€ alebo heslo,

online identifikatorom identifikator poskytnuty aplikaciou, nastrojom alebo protokolom
najma |IP adresa, cookies, prihlasovacie udaje do online sluzZieb, radiofrekvencna
identifikacia, ktoré mdézu zanechavat stopy, ktoré sa najma v kombinacii s jedineénymi
identifikatormi alebo inymi informaciami mézu pouZit na vytvorenie profilu dotknutej osoby
a na jej identifikaciu,

informacnym systémom akykolvek usporiadany subor osobnych udajov, ktoré su pristupné
podfa urCenych kritérii, bez ohladu na to, €i ide o systém centralizovany, decentralizovany
alebo distribuovany na funkénom zaklade alebo geografickom zaklade,

porusenim ochrany osobnych udajov poruSenie bezpecnosti, ktoré vedie k nahodnému
alebo nezakonnému zniCeniu, strate, zmene alebo neopravnenému poskytnutiu
prenasanych, uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov,
alebo k neopravnenému pristupu k nim,

dotknutou osobou kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju,
prevadzkovatefom kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucCel a prostriedky
spracuvania osobnych udajov aspracuva osobné udaje vo vlasthom mene;
prevadzkovatel alebo konkrétne poziadavky na jeho urCenie mézu byt ustanovené v
osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika viazana,
ak takyto predpis alebo tato zmluva ustanovuje ucel a prostriedky spracuvania osobnych,
sprostredkovatefom kazdy, kto spracuva osobné udaje v mene prevadzkovatela,
prijemcom kazdy, komu sa osobné udaje poskytnu bez ohladu na to, Ci je tretou stranou;
Za prijemcu sa nepovazuje organ verejnej moci, ktory spracuva osobné udaje na zaklade



osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana v
sulade s pravidlami ochrany osobnych udajov vztahujucimi sa na dany ucel spracuvania
osobnych udajov,

tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel
alebo inou fyzickou osobou, ktord na zaklade poverenia prevadzkovatela alebo
sprostredkovatela spracuva osobné udaje,

zodpovednou osobou osoba urCena prevadzkovatelom alebo sprostredkovatefom, ktora
pIni ulohy podla tohto zakona,

zastupcom fyzicka osoba alebo pravnicka osoba so sidlom, miestom podnikania,
organizacnou zlozkou, prevadzkarnou alebo trvalym pobytom v ¢lenskom State, ktoru
prevadzkovatel alebo sprostredkovatel pisomne poveril podfa § 35,

podnikom fyzicka osoba - podnikatel alebo pravnicka osoba vykonavajuca hospodarsku
¢innost bez ohladu na jej pravnu formu, vratane zdruzeni fyzickych osdb alebo zdruzeni
pravnickych osob, ktoré pravidelne vykonavaju hospodarsku €innost,

skupinou podnikov ovladajuci podnik a nim ovladané podniky,

hlavnou prevadzkarnou

miesto centralnej spravy prevadzkovatela v Eurdpskej unii, ak ide o prevadzkovatela s
prevadzkarhami vo viac nez jednom Clenskom State, okrem pripadu, ked' sa rozhodnutia o
uceloch a prostriedkoch spracuvania osobnych udajov prijimaju v inej prevadzkarni
prevadzkovatela v Eurdpskej unii a tato ina prevadzka ma pravomoc presadit’ vykonanie
takychto rozhodnuti, pricom v takom pripade sa za hlavnu prevadzkaren povazuje
prevadzkaren, ktora takéto rozhodnutia prijala,

miesto centralnej spravy sprostredkovatela v Eurdpskej unii, ak ide o sprostredkovatela s
prevadzkarnami vo viac nez jednom CcClenskom State alebo ak sprostredkovatel nema
centralnu spravu v Eurdpskej unii, prevadzkaref sprostredkovatela v Eurdpskej unii, v
ktorej sa v kontexte Ccinnosti prevadzkarne sprostredkovatela uskutoCnhuju hlavné
spracovatelské cinnosti, a to v rozsahu, v akom sa na sprostredkovatela vztahuju
osobitné povinnosti podla tohto zakona,

vnutropodnikovymi pravidlami postupy ochrany osobnych udajov, ktoré dodrziava
prevadzkovatel alebo sprostredkovatel so sidlom, miestom podnikania, organizacnou
zloZkou, prevadzkarnou alebo trvalym pobytom na uzemi Slovenskej republiky na ucely
prenosu osobnych udajov prevadzkovatelovi alebo sprostredkovatefovi v tretej krajine,
kédexom spravania subor pravidiel ochrany osobnych udajov dotknutej osoby, ktory sa
prevadzkovatel alebo sprostredkovatel zaviazal dodrziavat,

medzinarodnou organizaciou organizacia a jej podriadené subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny
dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody,
Clenskym Statom Stat, ktory je Clenskym Statom Eurdpskej unie alebo zmluvnou stranou
Dohody o Eurépskom hospodarskom priestore,

dd) tretou krajinou krajina, ktora nie je ¢lenskym Statom,

ee) zamestnancom uradu zamestnanec v pracovnhom pomere alebo v obdobnom
pracovnom vztahu podla osobitného predpisu) alebo Statny zamestnanec, ktory vykonava
Statnu sluzbu v Statnozamestnaneckom pomere podfa osobitného predpisu.)

V zmysle NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osob pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov)

,0s0bné udaje“ su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (dalej len ,dotknuta osoba®);
lidentifikovatelna fyzicka osoba“ je osoba, ktord mozno identifikovat priamo alebo



nepriamo, najma odkazom na identifikator, ako je meno, identifikaéné Cislo, lokalizaéné
udaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su Specifické
pre fyzicku, fyziologicku, geneticku, mentalnu, ekonomicku, kulturnu alebo socialnu
identitu tejto fyzickej osoby;

,Spracuvanie“ je operacia alebo subor operacii s osobnymi udajmi alebo subormi
osobnych udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie, Strukturovanie,
uchovavanie, prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuZivanie,
poskytovanie prenosom, Sirenim alebo poskytovanie inym spésobom, preskupovanie
alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez ohfadu na to, Ci sa
vykonavaju automatizovanymi alebo neautomatizovanymi prostriedkami;

,obmedzenie spracuvania“ je oznaCenie uchovavanych osobnych udajov s cieflom
obmedzit' ich spracuvanie v buducnosti;

,profilovanie” je akakofvek forma automatizovaného spracuvania osobnych udajov, ktoré
pozostava z pouzitia tychto osobnych udajov na vyhodnotenie urcitych osobnych aspektov
tykajucich sa fyzickej osoby, predovsetkym analyzy alebo predvidania aspektov dotknutej
fyzickej osoby suvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim,
osobnymi preferenciami, zaujmami, spofahlivostou, spravanim, polohou alebo pohybom;
.pseudonymizacia“ je spracuvanie osobnych udajov takym spésobom, aby osobné udaje
uz nebolo mozné priradit’ konkrétnej dotknutej osobe bez pouzitia dodatoénych informacii,
pokial sa takéto dodato¢né informacie uchovavaju oddelene a vztahuju sa na ne technické
a organizacné opatrenia s cielom zabezpecit, aby osobné udaje neboli priradené
identifikovanej alebo identifikovatelnej fyzickej osobe;

sinformacny systém® je akykolvek usporiadany subor osobnych udajov, ktoré su pristupné
podfa urenych kritérii, bez ohladu na to, €i ide o systém centralizovany, decentralizovany
alebo distribuovany na funkénom alebo geografickom zaklade;

.prevadzkovatel” je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo
iny subjekt, ktory sam alebo spolo¢ne s inymi ur€i ucely a prostriedky spracuvania
osobnych udajov; v pripade, Ze sa ucely a prostriedky tohto spracuvania stanovuju v prave
Unie alebo v prave &lenského $tatu, mozno prevadzkovatela alebo konkrétne kritéria na
jeho ur&enie urgit' v prave Unie alebo v prave élenského $tatu;

,Sprostredkovatel” je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo
iny subjekt, ktory spracuva osobné udaje v mene prevadzkovatela;

.prijemca“ je fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorému sa osobné udaje poskytuju bez ohfadu na to, Ci je tretou stranou. Organy
verejnej moci, ktoré mézu prijat osobné udaje v ramci konkrétneho zistovania v sulade s
pravom Unie alebo pravom &lenského $&tatu, sa vSak nepovazuju za prijemcov;
spracuvanie uvedenych udajov uvedenymi organmi verejnej moci sa uskutoCnuje v sulade
s uplatnitelnymi pravidlami ochrany udajov v zavislosti od ucelov spracuvania;

J[retia strana“ je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt nez dotknuta osoba, prevadzkovatel, sprostredkovatel a osoby, ktoré su na
zaklade priameho poverenia prevadzkovatela alebo sprostredkovatela poverené
spracuvanim osobnych udajov;

,Suhlas dotknutej osoby“ je akykolvek slobodne dany, konkrétny, informovany a
jednoznacny prejav vole dotknutej osoby, ktorym formou vyhlasenia alebo jednoznaéného
potvrdzujuceho ukonu vyjadruje suhlas so spracuvanim osobnych udajov, ktoré sa jej tyka;
,porusenie ochrany osobnych udajov” je porusenie bezpecnosti, ktoré vedie k nahodnému
alebo nezakonnému zniCeniu, strate, zmene, neopravnenému poskytnutiu osobnych
udajov, ktoré sa prenasaju, uchovavaju alebo inak spracuvaju, alebo neopravneny pristup
kK nim;

,genetické udaje“ su osobné udaje tykajuce sa zdedenych alebo nadobudnutych
genetickych charakteristickych znakov fyzickej osoby, ktoré poskytuju jedinecné
informacie o fyzioldgii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najma z analyzy



biologickej vzorky danej fyzickej osoby;
,biometrické udaje“ su osobné udaje, ktoré su vysledkom osobitného technického
spracuvania, ktoré sa tyka fyzickych, fyziologickych alebo behavioralnych
charakteristickych znakov fyzickej osoby a ktoré umozniuju alebo potvrdzuju jedine¢nu
identifikaciu tejto fyzickej osoby, ako napriklad vyobrazenia tvare alebo daktyloskopické
udaje;
,2udaje tykajuce sa zdravia“ su osobné udaje tykajuce sa fyzického alebo duSevného
zdravia fyzickej osoby, vratane udajov o poskytovani sluzieb zdravotnej starostlivosti,
ktorymi sa odhaluju informacie o jej zdravotnom stave;
,hlavna prevadzkaren® je:
a)pokial ide o prevadzkovatela s prevadzkarfiami vo viac nez jednom ¢lenskom State,
miesto jeho centralnej spravy v Unii s vynimkou pripadu, ked sa rozhodnutia o G&eloch
a prostriedkoch spracuvania osobnych uUdajov prijimaju v inej prevadzkarni
prevadzkovatela v Unii a tato ina prevadzka ma pravomoc presadit’ vykonanie takychto
rozhodnuti, priCom v takom pripade sa za hlavnu prevadzkaren povazuje
prevadzkaren, ktora takéto rozhodnutia prijala;
b)pokial ide o sprostredkovatela s prevadzkarfiami vo viac nez jednom ¢lenskom State,
miesto jeho centralnej spravy v Unii, alebo ak sprostredkovatel nema centralnu spravu
v Unii, prevadzkarer sprostredkovatela v Unii, v ktorej sa v kontexte g&innosti
prevadzkarne sprostredkovatela uskutoCnuju hlavné spracovatelské cinnosti, a to v
rozsahu, v akom sa na sprostredkovatela vztahuju osobitné povinnosti podfa tohto
nariadenia;
,zastupca“ je fyzicka alebo pravnicka osoba usadena v Unii, ktorli prevadzkovatel alebo
sprostredkovatel pisomne urcil podfa ¢lanku 27 a ktora ho zastupuje, pokial ide o jeho
povinnosti podla tohto nariadenia;
,podnik® je fyzicka alebo pravnicka osoba vykonavajuca hospodarsku €innost’ bez ohladu
na jej pravnu formu vratane partnerstiev alebo zdruzeni, ktoré pravidelne vykonavaju
hospodarsku €innost;;
,Skupina podnikov“ je riadiaci podnik a nim riadené podniky;
,zavazné vnutropodnikové pravidla® je politika ochrany osobnych udajov, ktoru dodrziava
prevadzkovatel alebo sprostredkovatel usadeny na uzemi Clenského Statu na ucely
prenosu alebo suborov prenosov osobnych udajov prevadzkovatelovi alebo
sprostredkovatelovi v jednej alebo viacerych tretich krajinach v ramci skupiny podnikov
alebo podnikov zapojenych do spolocnej hospodarskej Cinnosti;
,dozorny organ“ je nezavisly organ verejnej moci zriadeny ¢lenskym Statom podla ¢lanku
51;
,2dotknuty dozorny organ“ je dozorny organ, ktorého sa spracuvanie osobnych udajov tyka,
pretoze:
a)prevadzkovatel alebo sprostredkovatel je usadeny na uzemi Clenského Statu tohto
dozorného organu;
b)dotknuté osoby s pobytom v ¢lenskom $tate tohto dozorného organu su podstatne
ovplyvnené alebo budu pravdepodobne podstatne ovplyvnené spracuvanim; alebo
c)staznost sa podala na tento dozorny organ;
,cezhranicné spracuvanie® je bud:
a)spractvanie osobnych udajov, ktoré sa uskutodfiuje v Unii v kontexte &innosti
prevadzkarni prevadzkovatefa alebo sprostredkovatela vo viac ako jednom ¢lenskom
State, priCom prevadzkovatel alebo sprostredkovatel su usadeni vo viac ako jednom
¢lenskom State; alebo
b)spractvanie osobnych tdajov, ktoré sa uskutoé&fiuje v Unii kontexte &innosti jedinej
prevadzkarne prevadzkovatela alebo sprostredkovatela v Unii, ale ktoré podstatne
ovplyvhuje alebo pravdepodobne podstatne ovplyvni dotknuté osoby vo viac ako
jednom ¢lenskom State;



srelevantna a odévodnena namietka® je namietka voci navrhu rozhodnutia, ¢i doSlo k
poruseniu tohto nariadenia, alebo Ci je planované opatrenie vo vztahu k prevadzkovatefovi
alebo sprostredkovatelovi v sulade s tymto nariadenim, ktoré musi jasne preukazat
zavaznost' rizik, ktoré predstavuje navrh rozhodnutia, pokial ide o zakladné prava a
slobody dotknutych oséb a pripadne volny pohyb osobnych tdajov v ramci Unie;

,Sluzba informacénej spolo¢nosti“ je sluzba vymedzena v &lanku 1 bode 1 pism. b)
smernice Eurépskeho parlamentu a Rady (EU) 2015/1535 (19);

.,medzinarodna organizacia“ je organizacia a jej podriadené subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny
dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody.

Doplnujuci slovnik pojmov pre potreby tejto
dokumentacie:

Adresa — subor udajov o pobyte fyzickej osoby, do ktorého patria nazov ulice, orientacné,
prip. supisné Cislo domu, nazov obce, pripadne nazov Casti obce, poStové smerovacie
Cislo, nazov okresu, nazov $tatu.

Aktivum — Cokolvek, €o ma pre spoloc¢nost’ hodnotu a je to potrebné chranit. Medzi hlavné
aktiva informacného systému patria hardvér, softvér, udaje, komunika¢né prostriedky a
[udské zdroje, vyuzivané na zabezpecCovanie informacnych sluzieb.

Analyza rizik — proces identifikovania a ohodnotenia bezpecnostnych rizik, ktory stanovuje
ich zavaznost a Specifikuje oblasti vyzadujuce implementaciu opatreni na zniZenie urovne
tychto rizik.

Anonymizovany udaj — osobny udaj upraveny do takej podoby, v ktorej ho nemozno
priradit dotknutej osobe, ktorej sa tyka.

Autenticita — vlastnost' zaistujuca, Ze identita subjektu alebo zdroja je taka, za ktoru je
prehlasovana. Autenticita je aplikovana na entity ako su pouZzivatelia, procesy, systémy a
pod.

Bezpecnostné opatrenie — prax, postup alebo mechanizmus zavedeny za ucelom znizenia
miery rizika.

Blokovanie osobnych udajov — doCasné alebo trvalé pozastavenie spracuvania osobnych
udajov, pocCas ktorého mozno vykonavat len tie operacie s osobnymi udajmi, ktoré su
nevyhnutné na splnenie povinnosti uloZzenej zakonom o ochrane osobnych udajov
Cezhrani¢ny prenos osobnych udajov — prenos osobnych udajov mimo SR a na uzemie
SR.

Dostupnost — vlastnost, Ze je nieCo (napriklad udaje alebo sluzba IS) na poziadanie
pristupné a pouzitefné opravnenou entitou.

Dotknuta osoba - Dotknutou osobou je kazda fyzicka osoba, ktorej sa osobné udaje tykaju.
Dotknutou osobou moézZe byt vyluéne len fyzickd osoba - jednotlivec; nie je pritom
rozhodujuce, Ci ide o obCana Slovenskej republiky alebo cudzinca. Dotknutou osobou nie
je pravnicka osoba ako ani fyzicka osoba - podnikatel pri vykone podnikatelskej €innosti.
Dévernost — vlastnost, Ze informacia nie je dostupna / pristupna neopravnenym
jednotlivcom, entitam alebo procesom.

Hrozba — potencialna pri€ina neziaduceho incidentu, ktory méze mat za nasledok
narusenie bezpecnosti (dévernosti, integrity alebo dostupnosti) aktiv.

Informacény systém - Informacnym systémom osobnych udajov je informacny systém, v
ktorom sa na vopred vymedzeny alebo ustanoveny ucel systematicky spracuva alebo ma
spracuvat” akykolvek usporiadany subor osobnych udajov pristupnych podfa uréenych
kritérii, bez ohladu na to, Ci ide o informacny systém centralizovany, decentralizovany
alebo distribuovany na funkénom alebo geografickom zaklade. Informaénym systémom sa
na ucely zakona o ochrane osobnych udajov rozumie aj subor osobnych udajov, ktoré su
spracuvané alebo pripravené na spracuvanie CiastoCne automatizovanymi alebo inymi ako



automatizovanymi prostriedkami spracuvania.

Integrita systému — vlastnost, Ze systém vykonava zamyS$lanu funkciu nenaruSenym
spbésobom, bez zamernej alebo nahodnej neopravnenej manipulacie so systémom.
Integrita udajov — vlastnost, Ze udaje neboli zmenené alebo zniCené neopravnenym
spOsobom.

Likvidacia osobnych udajov - Likvidaciou osobnych udajov sa rozumie zruSenie alebo
znicenie osobnych udajov tak, aby sa z nich osobné udaje nedali reprodukovat’ Likvidaciu
osobnych udajov mozno vykonat napriklad rozloZzenim, vymazanim alebo fyzickym
zniCenim hmotnych nosicov, na ktorych sa osobné udaje nachadzaju.

Riziko — potencialna moznost, Ze dana hrozba vyuZije zranitelnost aktiva alebo skupiny
aktiv a spdsobi tak narusenie bezpecénosti aktiv.

VSeobecne pouzitelny identifikator — trvaly identifikaCny osobny udaj dotknutej osoby,
ktory zabezpecuje jej jednoznacnost v informaénych systémoch.

Zostatkove riziko — bezpecCnostné riziko, ktoré zostane uplne alebo CiastoCne nepokryté
bezpeCnostnymi opatreniami z dbvodu, Ze jeho miera je pre prevadzkovatela
akceptovatelna alebo ju nie je mozné eliminovat vhodnymi a efektivnymi bezpecnostnymi
opatreniami.

Zverejnenie osobnych udajov — publikovanie, umiestnenie alebo vystavenie osobnych
udajov na verejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne
pristupnych pocitaCovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym
vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim
na uradnej tabuli alebo na inom verejne pristupnom mieste.

Uvodné informacie

Prevadzkovatel vypracoval tento dokument v zmysle Zakona €. 18/20018 Z.z. o ochrane
osobnych uUdajov a o zmene a doplneni niektorych zakonov sohfadom na
NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych osOb pri spracuvani osobnych udajov a o vofnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).
Nové nariadenie o ochrane osobnych udajov GDPR (General Data Protection Regulation)
predstavuje novu legislativu, ktora vyrazne zvysSi ochranu osobnych udajov obCanov v
digitalnom svete. Ciefom nariadenia GDPR je dat eur6pskym obCanom vacsiu kontrolu
nad tym, ¢o sa s ich udajmi deje a zaroven zjednotit existujuce zakony o ochrane
osobnych udajov v ramci EU. Nové nariadenie GDPR nadobudne ucinnost 25. maja 2018
a bude platné rovnako vo vSetkych €lenskych statoch Eurdpskej unie a bude povinné pre
vSetky mesta, obce a ich podriadené organizacie, ktoré sa nachadzaju na uzemi
Eurdpskej unie bez ohfadu na ich vel kost' €i poCet obyvatelov a zamestnancov.

Tato dokumentacia vymedzuje rozsah a spésob bezpecnostnych opatreni potrebnych na
eliminovanie a minimalizovanie hrozieb a rizik pésobiacich na informacny systém z
hladiska naruSenia jeho bezpec&nosti, spolahlivosti a funkénosti.

Tato dokumentacia vypracuva prevadzkovatel v sulade s bezpecnostnymi Standardmi,
pravnymi predpismi a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana.

Doévod k rieSeniu informacnej bezpecnosti

Zakon €. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov s ohladom na NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o
volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov). Nové nariadenie o ochrane osobnych udajov GDPR
(General Data Protection Regulation) predstavuje novu legislativu, ktora vyrazne zvysSi



ochranu osobnych udajov obCanov v digitalnom svete. Cielom nariadenia GDPR je dat
europskym ob¢anom vacsiu kontrolu nad tym, o sa s ich udajmi deje a zaroven zjednotit
existujuce zakony o ochrane osobnych udajov v ramci EU. Nové nariadenie GDPR
nadobudne ucinnost 25. maja 2018 a bude platné rovnako vo vSetkych Clenskych Statoch
Eurdpskej unie a bude povinné pre vSetky mesta, obce a ich podriadené organizacie, ktoré
sa nachadzaju na uzemi Europskej unie bez ohladu na ich vel kost' €i poCet obyvatelov a
zamestnancov.

snaha o dosiahnutie suladu s GDPR

posudenie vplyvu na ochranu osobnych udajov

implementacia systému riadenia spracuvania osobnych udajov v sulade so zakonom
o ochrane osobnych udajov s ohfadom na GDPR

prijatie primeranych technickych, organizacnych a personalnych opatreni zodpovedajucich
spbésobu spracovavania osobnych udajov.

ZAKLADNE PILIERE GDPR

Obmedzit spracuvanie osobnych udajov na stanovené ucely

Obmedzit uchovavanie osobnych udajov

Obmedzit rozsah spracuvanych osobnych udajov

Zaistit bezpec€nost osobnych udajov

Identifikacia prevadzkovatela

Prevadzkovatelom je kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucel spracuvania
osobnych udajov, ur€i podmienky ich spracuvania a spracuva osobné udaje vo vlastnom
mene; ak ucel, pripadne aj podmienky spracuvania osobnych udajov ustanovuje zakon,
priamo vykonatelny pravne zavazny akt Eurdpskej unie alebo medzinarodna zmluva,
ktorou je Slovenska republika viazana, prevadzkovatelom je ten, kto je na plnenie ucelu
spracivania za prevadzkovatela ustanoveny alebo kto spifia zakonom, priamo
vykonatelnym pravne zavaznym aktom Eurdpskej unie alebo medzinarodnou zmluvou,
ktorou je Slovenska republika viazana, ustanovené podmienky.

1. Prevadzkovatelom méze byt organ Statnej spravy, organ uzemnej samospravy, iny
organ verejnej moci alebo akakolvek ina pravnicka osoba alebo fyzicka osoba, ktora
sama alebo spolo¢ne s inymi vymedzi ucel a podmienky spracuvania osobnych udajov
a spracuva osobné udaje fyzickych osdb vo vlasthom mene. Spracuvat osobné udaje
vo vlasthom mene moéze vzdy len prevadzkovatel. Prevadzkovatelom na ucely
spracuvania osobnych udajov v registri trestov podla osobitného zakona, mdze byt len
statny organ ustanoveny zakonom.

2. Od prevadzkovatela sa zo zakona pozaduje prijatie primeranych technickych,
organizacnych a personalnych opatreni zodpovedajucich spdsobu spracovavania
osobnych udajov. Do uvahy pritom treba vziat najma pouzitelné technické prostriedky,
rozsah moznych rizik, ktoré mézu narusit bezpecnost' alebo funkénost’ informacného
systému a tiez dévernost a dblezitost spracovavanych osobnych udajov

3. Prevadzkovatelom, v zmysle tejto dokumentacie, je

Mgr. Lenka Valiskova-Lenea
Sidlo: Sedli¢na 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Trencin, Slovenska republika.
ICO: 47 693 797 , DIC: 1076718555
(v dalSom texte ako ,prevadzkovatel™)

Spracuvanie osobnych udajov prevadzkovatelom:
Prevadzkovatel sa pri spracuvani osobnych udajov riadi aj tzv. zakonnostou
spracuvania ako aj pravnym zakladom spracuvania osobnych udajov.
Spracuvanie osobnych udajov je zakonné, ak sa vykonava na zaklade aspor jedného




z tychto pravnych zakladov
dotknuta osoba vyjadrila suhlas so spracuvanim svojich osobnych udajov aspori na jeden
konkrétny ucel,
spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade
Ziadosti dotknutej osoby,
spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
spracuvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
dotknutej osoby, alebo inej fyzickej osoby,
spracuvanie osobnych udajov je nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, alebo
spracuvanie osobnych udajov je nevyhnutné na ucel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito zaujmami prevazuju
zaujmy alebo prava dotknutej osoby vyZadujuce si ochranu osobnych udajov, najma ak je
dotknutou osobu dieta; tento pravny zaklad sa nevztahuje na spracuvanie osobnych
udajov organmi verejnej moci pri plneni ich uloh.
Pravny zaklad pre spracuvanie osobnych udajov podla odseku 1 pism. c) a e) zakona
o ochrane osobnych udajov musi byt ustanoveny v tomto zakone, osobitnom predpise
alebo v medzinarodnej zmluve, ktorou je Slovenska republika viazana; osobitny zakon
musi ustanovovat ucCel spracuvania osobnych udajov, kategériu dotknutych o0séb
a zoznam spracuvanych osobnych udajov alebo rozsah spracuvanych osobnych udajov.
Spracuvané osobné udaje na zaklade osobitného zakona mozno z informacného systému
poskytnut, preniest alebo zverejnit len vtedy, ak osobitny zakon ustanovuje ucel
poskytovania alebo uc€el zverejiovania, zoznam spracuvanych osobnych udajov alebo
rozsah spracuvanych osobnych udajov, ktoré mozno poskytnut alebo zverejnit, pripadne
tretie strany, ktorym sa osobné udaje poskytnu.

Ak spracuvanie osobnych udajov na iny ucCel ako na ucel, na ktory boli osobné udaje
ziskané, nie je zaloZené na suhlase dotknutej osoby alebo na osobithnom predpise,
prevadzkovatel na zistenie toho, Ci je spracuvanie osobnych udajov na iny ucel
zlucitelné s ucelom, na ktory boli osobné udaje pdvodne ziskané okrem iného musi
zohladnit
akukolvek suvislost medzi ucelom, na ktory sa osobné udaje povodne ziskali, a ucelom
zamys$laného dalSieho spracuvania osobnych udajov,
okolnosti, za akych sa osobné udaje ziskali, najma okolnosti tykajuce sa vztahu medzi
dotknutou osobou a prevadzkovatelom,
povahu osobnych udajov, najma €i sa spracuvaju osobitné kategdrie osobnych udajov
podla § 16 alebo osobné udaje tykajuce sa uznania viny za spachanie trestného cinu
alebo priestupku podfla § 17,
mozné nasledky zamysSlaného dalSieho spracuvania osobnych udajov pre dotknutu osobu
a
existenciu primeranych zaruk, ktoré mézu zahfat’ Sifrovanie alebo pseudonymizaciu.

Zoznam opravnenych osOb pre spracuvanie osobnych udajov je uvedeny v samostatnom
dokumente, dostupny u prevadzkovatefa, s nazvom ,Zaznam o pouceni“, kde su nie len
vymenované ale zaroven aj vlastnoru¢ne podpisané (opravnené osoby).



Zodpovedna osoba

Zodpovedna osoba u prevadzkovatela: Mgr. Lenka Valiskova-Lenea

Meno, priezvisko: Mgr. Lenka Valiskova

Kontakt: 0949 560 144

Email: lenka.valiskova@yahoo.de

Adresa: Sedlicna 495, 913 11 Trenc¢ianske Stankovce

Uréenie zodpovednej osoby

Prevadzkovatel a sprostredkovatel su povinni ur€it zodpovednu osobu, ak

spracuvanie osobnych udajov vykonava organ verejnej moci alebo verejnopravna
inStitucia okrem sudov pri vykone ich sudnej pravomoci,

hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela su spracovatelské
operacie, ktoré si vzhladom na svoju povahu, rozsah alebo uc€el vyZzaduju pravidelné a
systematické monitorovanie dotknutej osoby vo velkom rozsahu, alebo

hlavnymi Cinnostami prevadzkovatela alebo sprostredkovatela je spracuvanie osobitnych
kategorii osobnych udajov podlfa § 16 vo velkom rozsahu alebo spracuvanie osobnych
udajov tykajucich sa uznania viny za spachanie trestného €inu alebo priestupku podla § 17
vo velkom rozsahu.

Skupina podnikov mdze urcit jednu zodpovednu osobu, ak tato osoba bude spdsobila pinit
ulohy podla § 46 pre kazdy podnik zo skupiny podnikov.

Ak je prevadzkovatelom alebo sprostredkovatefom organ verejnej moci alebo
verejnopravna institucia, moze byt pre viaceré takéto organy alebo institucie, ur€ena jedna
zodpovedna osoba, pricom sa zohfadni ich rozsah a ich organizacna Struktura.

Okrem pripadov podfa odseku 1 zodpovednu osobu méze urcit prevadzkovatel alebo
sprostredkovatel alebo zdruzenia a iné subjekty zastupujuce kategoérie prevadzkovatelov
alebo sprostredkovatefov. Zodpovedna osoba méze konat v mene takychto zdruzeni a
inych subjektov zastupujucich prevadzkovatelov alebo sprostredkovatelov.

Okrem pripadov podfa odseku 1 je prevadzkovatel alebo sprostredkovatel alebo
zdruzenia a iné subjekty zastupujuce kategdrie prevadzkovatelov alebo
sprostredkovatelov povinny urCit zodpovednu osobu, ak sa to vyZzaduje v osobithnom
predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika viazana.
Zodpovedna osoba méze konat v mene takychto zdruzeni a inych subjektov zastupujucich
prevadzkovatelov alebo sprostredkovatelov.

Zodpovedna osoba sa urCi na zaklade jej odbornych kvalit, a to najma na zaklade jej
odbornych znalosti prava a postupov v oblasti ochrany osobnych udajov a na zaklade
spoésobilosti pInit ulohy podfa § 46.

Zodpovedna osoba mébze byt zamestnancom prevadzkovatela alebo sprostredkovatela
alebo méze plnit ulohy na zaklade zmluvy.

Prevadzkovatel a sprostredkovatel su povinni zverejnit, napriklad na ich webovom sidle,
kontaktné udaje zodpovednej osoby, ak je uréena, a oznamit ich uradu.

Ulohy zodpovednej osoby

Zodpovedna osoba najma

poskytuje informacie a poradenstvo prevadzkovatelovi alebo sprostredkovatefovi a
zamestnancom, ktori vykonavaju spracuvanie osobnych udajov, o ich povinnostiach podfa
tohto zakona, osobitnych predpisov alebo medzinarodnych zmlav, ktorymi je Slovenska
republika viazana, tykajucich sa ochrany osobnych udajov,

monitoruje sulad s tymto zakonom, osobitnymi predpismi alebo medzinarodnymi
zmluvami, ktorymi je Slovenska republika viazana, tykajucimi sa ochrany osobnych udajov
a s pravidlami prevadzkovatela alebo sprostredkovatela suvisiacimi s ochranou osobnych
udajov vratane rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy 0séb,
ktoré su zapojené do spracovatelskych operacii a suvisiacich auditov ochrany osobnych



udajov,

poskytuje na poziadanie poradenstvo, ak ide o posudenie vplyvu na ochranu osobnych
udajov a monitorovanie jeho vykonavania podla § 42,

spolupracuje s uradom pri plneni svojich uloh,

pIni ulohy kontaktného miesta pre urad v suvislosti s otazkami tykajucimi sa spracuvania
osobnych udajov vratane predchadzajucej konzultacie podfa § 43 a podla potreby aj
konzultacie v inych veciach.

Zodpovedna osoba pri vykone svojich uloh nalezite zohfadiuje riziko spojené so
spracovatelskymi operaciami, pricom berie do uvahy povahu, rozsah, kontext a ucel
spracuvania osobnych udajov.

Postavenie zodpovednej osoby

Prevadzkovatel a sprostredkovatel su povinni zabezpecit, aby zodpovedna osoba riadne
a v€as vykonavala €innosti suvisiace s ochranou osobnych udajov.

Prevadzkovatel a sprostredkovatel su povinni poskytnut zodpovednej osobe pri plneni
uloh podla § 46 potrebnu sucinnost; najma su povinni jej poskytnut’ prostriedky potrebné
na plnenie tychto uloh a pristup k osobnym udajom a spracovatelskym operaciam, ako aj
zabezpecit' udrziavanie jej odbornych znalosti.

Prevadzkovatel a sprostredkovatel su povinni zabezpeclit, aby zodpovedna osoba v
suvislosti s plnenim uloh podfa § 46 nedostavala Ziadne pokyny. Prevadzkovatel ani
sprostredkovatel ju nesmu odvolat alebo postihovat za vykon jej uloh podla § 46.
Zodpovedna osoba je pri plneni uloh podla § 46 priamo zodpovedna Statutarnemu organu
prevadzkovatela alebo Statutarnemu organu sprostredkovatela.

Dotknutda osoba méze kontaktovat zodpovednu osobu s otazkami tykajucimi sa
spracuvania jej osobnych udajov a uplatrfiovania jej prav podfa tohto zakona.

Zodpovedna osoba je v suvislosti s vykonom svojich uloh viazana povinnostou
mi¢anlivosti v stlade s tymto zakonom alebo osobitnym predpisom.®)

Zodpovedna osoba mdze plnit aj iné ulohy a povinnosti ako podla § 46; prevadzkovatel
alebo sprostredkovatel su povinni zabezpecit, aby ziadna z takychto inych uloh alebo
povinnosti neviedla ku konfliktu zaujmov.

IDENTIFIKACIA IS (informaénych systémov)

Informaény systém (IS) je systém na zber, udrzZiavanie, spracovanie a poskytovanie
informacii. VSeobecne chapeme IS ako systém pre spracovanie dat, ktory ma tieto ciele:
strategické (planovanie investicii...)

taktické (vedenie, kontrola rozpoctu...)

operativne (kazdodenna rutina)

Informaény systém (Information System), pouziva sa skratkalS, niekedy
tieZ podnikovy informaény systém alebo skratka IS/ICT je tiez pojem pre oznacCenie
suboru ludi, technickych prostriedkov (hardware, software) a dat, ktoré zabezpecuju
pozadovanu funkénost a poskytuju informacie pre definovany a pozadovany
ucel podniku €i organizacie.

Informacné systémy mozno vo vSeobecnosti delit’ z dvoch hladisk, ktoré odborna literatura
vymedzuje. V SirSom chapani rozumieme informadnym systémom systém na
zabezpecCovanie informacii potrebnych na riadenie, a v uzSom chapani je to oznacenie
systému programov pre pracu s udajmi. V SirSom vyzname ide o spracovanie, prenos,
uchovavanie, zhromazdovanie, vyber a distribuciu udajov pre potreby riadiaceho subjektu.
V uzSom vyzname je hlavnou ulohou spracovanie udajov, ktoré vznikaju v organizacii, ale
nerieSi problémy tykajuce sa dalSej upravy udajov. Preto mozno oznacit spracovanie
udajov iba ako jeden z podsystémov IS. Informacny systém pozostava z fudi, technickych
a programovych prostriedkov na zabezpecCenie zhromazdovania, prenosu, spracovania,



distribucie, ukladania, vyberu a prezentacie informacii pre potrebu riadiacich pracovnikov
tak, aby mohli vykonavat’ svoje riadiace funkcie vo vSetkych zlozkach riadiaceho systému.

1. Informacény systém tvoria tieto zakladné zlozky:

podsystém zhromazdovania udajov
podsystém prenosu udajov

podsystém pamatania a uchovavania udajov
podsystém vyberu udajov

podsystém spracovania udajov

podsystém prezentacie a distribucie informacii

Podsystém zhromazdovania udajov zahffia zhromazdovanie udajov pomocou rozliénych
zariadeni a prostriedkov a zaznam na prislusné pamatové médium a kontrolu spravnosti
udajov. Z hladiska miesta vzniku a miesta zhromazdovania udajov rozliSujeme
centralizované a decentralizované zhromazdovanie. Centralizované
zhromazdovanie udajov spocivalo v tom, Ze udaje sa na prvotnych dokladoch odovzdavali
mimo podniku, kde sa uskutoCnil ich zaznam (konverzia) na prislusné médium (nosic
informacii) pre vstup do pocitaa (v su€asnosti sa uplatiiuje velmi malo). Decentralizované
zhromazdovanie udajov spociva v tom, ze udaje s z prvotnych dokladov zaznamenaju
prostrednictvom technickych prostriedkov na prisludné pamatové médium priamo v
podniku, v mieste ich vzniku. Podsystém prenosu udajov predstavuje fyzicky alebo
elektronicky presun zaznamenanych udajov na miesto ich wuchovania, pripadne
spracovania. Podsystém pamatania a uchovavania udajov zabezpecCuje zapamatanie a
uchovavanie udajov, ktoré vstupili do systému a budu sa spracuvat. Zapamatanie a
uchovavanie udajov sa musi riesit' tak, aby bol umozneny ich vyber na dalSie spracuvanie.
Podsystém vyberu udajov riesi vyber udajov z prislusného pamatového média na dalSie
spracovanie. Podsystém spracovania udajov zabezpec€uje funkéné spracovanie udajov
vytyCené cielom spracovania. Spracovanie udajov zahfha aktualizaciu udajov, ich
agregaciu a vypocty, ktoré treba urobit, aby sa dosiahol pozadovany vysledok. Vysledkom
spracovania  udajov  su vystupné informacie. Podsystém prezentacie a
distribucie zabezpec€uje prezentaciu informacii vo vhodnej forme (zostava, terminal) a ich
distribuciu na prislusné riadiace miesta v ur€enych terminoch.

Formy spracuvania udajov:

automatizovana forma spracuvania osobnych udajov — informacny systém, ktory je
zaistovany prostriedkom vypoctovej techniky. Hlavnym cielom IS je aj dosiahnutie ¢o

v v

papierova forma spracuvania osobnych udajov

Definovanie informaénych systémov, pre ktoré sa zaroven vyhotovuje tato
dokumentacia:

Mgr. Lenka Valiskova-Lenea IS evidencia klientov
IS mzdy a personalistika
IS vzdelavacie seminare
IS BOZP
IS poziarna ochrana
IS zdravotna sluzba




Pravne zaklady spracuvania osobnych udajov

Zakonnost’ spracuvania

Spracuvanie osobnych udajov je zakonné, ak sa vykonava na zaklade aspor jedného
z tychto pravnych zakladov

dotknuta osoba vyjadrila suhlas so spracuvanim svojich osobnych udajov aspor na jeden
konkrétny ucel,

spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade
Ziadosti dotknutej osoby,

spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana,

spracuvanie osobnych udajov je nevyhnutné na ochranu zivota, zdravia alebo majetku
dotknutej osoby, alebo inej fyzickej osoby,

spracuvanie osobnych udajov je nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, alebo

spracuvanie osobnych Udajov je nevyhnutné na uCel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked' nad tymito zaujmami prevazuju
zaujmy alebo prava dotknutej osoby vyzadujuce si ochranu osobnych udajov, najma ak je
dotknutou osobu dieta; tento pravny zaklad sa nevztahuje na spracuvanie osobnych
udajov organmi verejnej moci pri plneni ich uloh.

Pravny zaklad pre spracuvanie osobnych udajov podfa odseku 1 pism. c) a €) musi byt
ustanoveny v tomto zakone, osobithom predpise alebo v medzinarodnej zmluve, ktorou je
Slovenska republika viazana; osobitny zakon musi ustanovovat ucel spracuvania
osobnych udajov, kategoriu dotknutych oséb a zoznam spracuvanych osobnych udajov
alebo rozsah spracuvanych osobnych udajov. Spracuvané osobné udaje na zaklade
osobitného zakona mozno z informaéného systému poskytnut, preniest’ alebo zverejnit' len
vtedy, ak osobitny zakon ustanovuje ucel poskytovania alebo ucCel zverejiiovania, zoznam
spracuvanych osobnych udajov alebo rozsah spracuvanych osobnych udajov, ktoré
mozno poskytnut’ alebo zverejnit, pripadne prijemcov, ktorym sa osobné udaje poskytnu.

Ak spracuvanie osobnych udajov na iny ucCel ako na ucel, na ktory boli osobné udaje
ziskané, nie je zalozené na suhlase dotknutej osoby alebo na osobithom predpise,
prevadzkovatel na zistenie toho, Ci je spracuvanie osobnych udajov na iny ucel zlucCitefné
s uCelom, na ktory boli osobné udaje povodne ziskané okrem iného musi zohladnit
akukolvek suvislost medzi ucelom, na ktory sa osobné udaje povodne ziskali, a uCelom
zamys$laného dalSieho spracuvania osobnych udajov,

okolnosti, za akych sa osobné udaje ziskali, najma okolnosti tykajuce sa vztahu medzi
dotknutou osobou a prevadzkovatelom,

povahu osobnych udajov, najma €i sa spracuvaju osobitné kategdrie osobnych udajov
podla § 16 alebo osobné udaje tykajuce sa uznania viny za spachanie trestného cinu
alebo priestupku podfla § 17,

mozné nasledky zamyslaného dalSieho spracuvania osobnych udajov pre dotknutu osobu
a

existenciu primeranych zaruk, ktoré mézu zahfat’ Sifrovanie alebo pseudonymizaciu.

Podmienky poskytnutia sthlasu so spracuvanim osobnych udajov

Ak je spracuvanie osobnych udajov zaloZené na suhlase dotknutej osoby, prevadzkovatef
je povinny kedykolvek vediet preukazat, Ze dotknutda osoba poskytla suhlas so
spracuvanim svojich osobnych udajov.

Ak prevadzkovatel Ziada o udelenie suhlasu na spracovanie osobnych udajov dotknutu



osobu, tento suhlas musi byt odliSeny od inych skuto€nosti a musi byt vyjadreny jasne a
v zrozumitelnej a lfahko dostupnej forme.

Dotknuta osoba ma pravo kedykolvek odvolat suhlas so spracovanim osobnych udajov,
ktoré sa jej tykaju. Odvolanie suhlasu nema vplyv na zakonnost spracuvania osobnych
udajov zaloZzenom na suhlase pred jeho odvolanim; pred poskytnutim suhlasu musi byt
dotknuta osoba o tejto skutoCnosti informovana. Dotknuta osoba méze suhlas odvolat
rovnakym spésobom akym suhlas udelila

Pri posudzovani, €i bol suhlas poskytnuty slobodne, sa najma zohfadni skuto¢nost, Ci sa
plnenie zmluvy vratane poskytnutia sluzby podmiefiuje suhlasom so spracuvanim
osobnych udajov, ktory nie je na plnenie tejto zmluvy nevyhnutny.

Podmienky poskytnutia suhlasu v suvislosti so sluzbami informac€nej spolo¢nosti
Prevadzkovatel v suvislosti s ponukou sluzZieb informaénej spolo¢nosti) spracuva osobné
udaje na zaklade suhlasu dotknutej osoby zakonne, ak dotknuta osoba dovrsila 16 rokov
veku. Ak ma dotknutd osoba menej ako 16 rokov, takéto spracuvanie osobnych udajov je
zakonné iba za podmienky a v rozsahu, v akom takyto suhlas poskytol alebo schvalil jej
zakonny zastupca.)

Prevadzkovatel je povinny vynalozit primerané usilie, aby si overil, Ze zakonny zastupca
dotknutej osoby poskytol alebo schvalil suhlas so spracuvanim osobnych udajov podfa
odseku 1, pricom zohladni dostupnu technoldogiu.

Spracuvanie osobitnych kategoérii osobnych udajov

Zakazuje sa spracuvanie osobitnych kategérii osobnych udajov. Osobitnymi kategoriami
osobnych udajov su udaje, ktoré odhaluju rasovy pbévod alebo etnicky pdvod, politické
nazory, nabozensku vieru, filozofické presvedCenie, €lenstvo v odborovych organizaciach,
genetické udaje, biometrické udaje, udaje tykajuce sa zdravia alebo udaje tykajuce sa
sexualneho zivota alebo sexualnej orientacie fyzickej osoby.

Zakaz spracuvania osobitnych kategorii osobnych udajov neplati, ak

dotknuta osoba vyjadrila vyslovny suhlas so spracuvanim tychto osobnych udajov aspon
na jeden konkrétny ucel; suhlas je neplatny, ak jeho poskytnutie vylu€uje osobitny predpis,
spracuvanie je nevyhnutné na ucel plnenia povinnosti a vykonu osobitnych prav
prevadzkovatela alebo dotknutej osoby v oblasti pracovného prava, prava socialneho
zabezpecenia, socialnej ochrany alebo verejného zdravotného poistenia podfa osobitného
predpisu,) medzinarodnej zmluvy, ktorou je Slovenska republika viazana alebo podla
kolektivnej zmluvy, ak poskytuju primerané zaruky ochrany zakladnych prav a zaujmov
dotknutej osoby,

spracuvanie je nevyhnutné na ochranu Zivota, zdravia alebo majetku dotknutej osoby
alebo inej fyzickej osoby, ak dotknutda osoba nie je fyzicky spdOsobila alebo pravne
spbsobila vyjadrit svoj suhlas,

spracuvanie vykonava v ramci opravnenej €innosti obCianske zdruzenie, nadacia alebo
neziskova organizacia poskytujuca vSeobecne prospesSné sluzby, politicka strana alebo
politické hnutie, odborova organizacia, Statom uznana cirkev alebo nabozenska
spolo¢nost’ a toto spracuvanie sa tyka iba ich ¢lenov alebo tych fyzickych oséb, ktoré su s
nimi vzhladom na ich ciele v pravidelnom styku, osobné udaje sluzZia vylucne pre ich
vnutornu potrebu a nebudu poskytnuté prijemcovi bez pisomného alebo inak hodnoverne
preukazatelného suhlasu dotknutej osoby,

spracuvanie sa tyka osobnych udajov, ktoré dotknuta osoba preukazatelne zverejnila,
spracuvanie je nevyhnutné na uplatnenie pravneho naroku,) alebo pri vykone sudnej
pravomoci,

spracuvanie je nevyhnutné z dbévodu verejného zaujmu na zaklade tohto zakona,
osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
ktoré su primerané vzhladom na sledovany ciel, reSpektuju podstatu prava na ochranu



osobnych udajov a ustanovuju vhodné a konkrétne opatrenia na zabezpecenie zakladnych
prav a zaujmov dotknutej osoby,

spracuvanie je nevyhnutné na ucel preventivneho pracovného lekarstva, poskytovania
zdravotnej starostlivosti a sluzieb suvisiacich s poskytovanim zdravotnej starostlivosti
alebo na ucel vykonavania verejného zdravotného poistenia, ak tieto udaje spracuva
poskytovatel zdravotnej starostlivosti, zdravotna poistovia, osoba vykonavajuca sluzby
suvisiace s poskytovanim zdravotnej starostlivosti alebo osoba vykonavajuca dohlad nad
zdravotnou starostlivostou a v jej mene odborne spdOsobila opravnena osoba, ktora je
viazana povinnostou mlcanlivosti o skutoCnostiach, o ktorych sa dozvedela pri vykone
svojej Cinnosti a povinnostou dodrziavat zasady profesijnej etiky,

spracuvanie je nevyhnutné na ucel socialneho poistenia, socialneho zabezpecenia
policajtov a vojakov, poskytovania Statnych socialnych davok, podpory socialneho
zaclenenia fyzickej osoby s tazkym zdravotnym postihnutim do spolo¢nosti,) poskytovania
socialnych sluzieb, vykonavania opatreni socialnopravnej ochrany deti a socialnej kurately
alebo na ucel poskytovania pomoci v hmotnej nudzi, alebo je spracuvanie nevyhnutné na
ucCel plnenia povinnosti alebo uplatnenia prav prevadzkovatela zodpovedného za
spracuvanie v oblasti pracovného prava a v oblasti sluzieb zamestnanosti, ak to
prevadzkovatelovi vyplyva z osobitného predpisu) alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana,

spracuvanie je nevyhnutné z dévodu verejného zaujmu v oblasti verejného zdravia ako je
ochrana proti zavaznym cezhrani€nym ohrozeniam zdravia alebo zabezpecCenie vysokej
urovne kvality a bezpec€nosti zdravotnej starostlivosti, liekov, dietetickych potravin alebo
zdravotnickych pomécok, na zaklade tohto zakona, osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, ktorymi sa ustanovuiju
vhodné a konkrétne opatrenia na ochranu prav dotknutej osoby, najma povinnost
mi¢anlivosti,)

spracuvanie je nevyhnutné na ucel archivacie, na vedecky ucel, na ucel historického
vyskumu alebo na S$tatisticky ucel podla tohto zakona, osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, ktoré su primerané
vzhladom na sledovany ciel, reSpektuju podstatu prava na ochranu osobnych udajov a
ustanovené vhodné a konkrétne opatrenia na zabezpecCenie zakladnych prav a zaujmov
dotknutej osoby.

Spracuvanie osobnych udajov tykajucich sa uznania viny za spachanie trestného
¢inu alebo priestupku

Prevadzkovatefom na ucel spracuvania osobnych udajov v registri trestov podfla
osobitného predpisu) méze byt len Statny organ. Spracuvat osobné udaje tykajuce sa
uznania viny za spachanie trestného Cc¢inu alebo priestupku alebo suvisiacich
bezpecnostnych opatreni mozno len na zaklade osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana, ktoré poskytuju primerané zaruky ochrany
prav dotknutej osoby.

Spracuvanie osobnych udajov bez potreby identifikacie

Ak si ucel, na ktory prevadzkovatel spracuva osobné udaje, vyZzaduje alebo vyzadoval od
prevadzkovatela, aby identifikoval dotknutu osobu, prevadzkovatel nie je povinny
uchovavat, ziskat alebo spracuvat dodatocné informacie na zistenie totoZznosti dotknutej
osoby vylu¢ne na to, aby dosiahol sulad s tymto zakonom.

Ak v pripadoch uvedenych v odseku 1 prevadzkovatel vie preukazat, Ze dotknutu osobu
nie je schopny identifikovat, je povinny ju o tom primeranym spdsobom informovat, ak je
to mozné. V takychto pripadoch sa § 21 az 26 neuplatriuju okrem toho, ak dotknuta osoba
na ucel vykonania svojich prav podfa uvedenych ustanoveni poskytne dodatoCné
informacie umoznujuce jej identifikaciu.



PRAVNE ZAKLADY SPRACUVANIA OSOBNYCH
UDAJOV U PREVADZKOVATELA

Mgr. Lenka Valiskova-Lenea:
Zakon €. 448/2008 Z.z. - Zakon o socialnych sluzbach a o zmene a doplneni zakona
€. 455/1991 Zb. o zivhostenskom podnikani (zivhostensky zakon) v zneni neskorsich
predpisov (v zneni ¢.317/2009 Z.z.,332/2010 Z.z.,551/2010 Z. z.,551/2010
Z.z.,50/2012 Z.z., 185/2012 Z.z., 413/2012 Z.z., 413/2012 Z. z., 485/2013 Z.z., 185/2014
Z.z.,219/2014 Z.z., 376/2014 Z.z., 345/2015 Z. z., 91/2016 Z.z., 125/2016 Z.z., 40/2017
Z.z.,331/2017 Z.z., 331/2017 Z. z., 351/2017 Z. z.)
1. Zakon €. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov s ohladom na NARIADENIE EUROPSKEHO PARLAMENTU
A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spracuvani
osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov).

BEZPECNOST OSOBNYCH UDAJOV

Bezpecnost’ spracuvania

Prevadzkovatel a sprostredkovatel su povinni prijat so zretelom na najnovSie poznatky,
na naklady na vykonanie opatreni, na povahu, rozsah, kontext a ucel spracuvania
osobnych udajov a na rizika s réznou pravdepodobnostou a zavaznostou pre prava
fyzickych oséb primerané technické a organizatné opatrenia na zaistenie urovne
bezpec€nosti primeranej tomuto riziku, priCom uvedené opatrenia mozu zahffiat najma
pseudonymizaciu a Sifrovanie osobnych udajov,

zabezpecenie trvalej dévernosti, integrity, dostupnosti a odolnosti systémov spracuvania
osobnych udajov,

proces obnovy dostupnosti osobnych udajov a pristup k nim v pripade fyzického incidentu
alebo technického incidentu,

proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a
organizaCnych opatreni na zaistenie bezpecnosti spracuvania osobnych udajov.

Pri posudzovani primeranej urovne bezpecnosti sa prihliada na rizika, ktoré predstavuje
spracuvanie osobnych udajov, a to najma nahodné zniCenie alebo nezakonné zniCenie,
strata, zmena alebo neopravnené poskytnutie prenasanych osobnych udajov,
uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov, alebo
neopravneny pristup k takymto osobnym udajom.

Sulad s poZiadavkami uvedenymi v odseku 1 mozno preukazat schvalenym kdédexom
spravania podla § 85 alebo certifikatom podla § 86.

Prevadzkovatel a sprostredkovatel su povinni zabezpecit, aby fyzicka osoba konajuca za
prevadzkovatela alebo sprostredkovatela, ktora ma pristup k osobnym udajom,
spracuvala tieto udaje len na zaklade pokynov prevadzkovatela alebo podla osobitného
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana.

Oznamenie porusenia ochrany osobnych udajov uradu
Prevadzkovatel je povinny oznamit' uradu poru$enie ochrany osobnych udajov
do 72 hodin po tom, ako sa o nom dozvedel; to neplati, ak nie je pravdepodobné,
Ze porusenie ochrany osobnych udajov povedie k riziku pre prava fyzickej osoby.
Ak prevadzkovatel nesplni oznamovaciu povinnost podla odseku 1, musi zmeSkanie
lehoty zdévodnit.
Sprostredkovatel je povinny oznamit' prevadzkovatefovi poruSenie ochrany osobnych
udajov bez zbytocného odkladu po tom, ako sa o iom dozvedel.
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Oznamenie podla odseku 1 musi obsahovat najma

opis povahy poruSenia ochrany osobnych udajov vratane, ak je to mozné, kategoérii a
priblizného poctu dotknutych osob, ktorych sa poruSenie tyka, a kategorii a priblizného
poctu dotknutych zaznamov o osobnych udajoch,

kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat
viac informacii,

opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov,

opis opatreni prijatych alebo navrhovanych prevadzkovatefom na napravu porusenia
ochrany osobnych udajov vratane opatreni na zmiernenie jeho potencialnych
nepriaznivych doésledkov, ak je to potrebné.

Prevadzkovatel je povinny poskytnut’ informacie podla odseku 4 v rozsahu v akom su mu
zname v ¢ase oznamenia podfa odseku 1; ak v ¢ase oznamenia podla odseku 1 nie su
prevadzkovatelovi zname vSetky informacie podla odseku 4, poskytne ich bezodkladne po
tom, €o sa o nich dozvie.

Prevadzkovatel je povinny zdokumentovat kazdy pripad poruSenia ochrany osobnych
udajov podlfa odseku 1 vratane skutoCnosti spojenych s porusenim ochrany osobnych
udajov, jeho nasledky a prijaté opatrenia na napravu.

Oznamenie porusenia ochrany osobnych udajov dotknutej osobe

Prevadzkovatel je povinny bez zbytocného odkladu oznamit dotknutej osobe porusenie
ochrany osobnych udajov, ak takéto porusSenie ochrany osobnych udajov mézZe viest k
vysokému riziku pre prava fyzickej osoby.

Oznamenie podfa odseku 1 musi obsahovat jasne a jednoducho formulovany opis povahy
porusenia ochrany osobnych udajov a informacie a opatrenia podla § 40 ods. 4 pism. b)
az d).

Oznamenie podla odseku 1 sa nevyzaduje, ak

prevadzkovatel prijal primerané technické a organizacné ochranné opatrenia a uplatnil ich
na osobné udaje, ktorych sa poruSenie ochrany osobnych udajov tyka, a to najma
Sifrovanie alebo iné opatrenia, na zaklade ktorych su osobné udaje necitatelné pre osoby,
ktoré nie su opravnené mat k nim pristup,

prevadzkovatel prijal nasledné opatrenia na zabezpecenie vysokého rizika poruSenia prav
dotknutej osoby podla odseku 1,

by to vyZadovalo neprimerané usilie; prevadzkovatel je povinny informovat verejnost
alebo prijat iné opatrenie na zabezpecenie toho, Ze dotknutd osoba bude informovana
rovnako efektivnym spdsobom.

Ak prevadzkovatel eSte poruSenie ochrany osobnych udajov neoznamil dotknutej osobe,
urad mbéze po zvazeni pravdepodobnosti porusenia ochrany osobnych udajov veduceho k
vysokému riziku poZadovat, aby tak urobil alebo méze rozhodnut, Ze je splnena niektora z
podmienok uvedenych v odseku 3.

Informacna povinnost’ prevadzkovatel'a

Nova pravna Uprava zakotvuje pravny ramec poskytovania informacii dotknutej osobe: v
struCnej, transparentnej, zrozumitelnej a lahko dostupnej forme, formulované jasne a
jednoducho (ak su vyuzivané ikony v elektronickej podobe, musia byt strojovo Citatelné);
pisomne, elektronicky alebo inymi prostriedkami alebo na poZiadanie ustne (ak dotknuta
osoba podala ziadost elektronickymi prostriedkami, informacie sa podfa moznosti
poskytnu elektronickymi prostriedkami, pokial dotknuta osoba nepoziadala o iny sp6sob);
bezplatné poskytovanie informacii, v osobitnych pripadoch moznost uctovat primerany
poplatok;



opravnenie prevadzkovatela Ziadat o poskytnutie dodatoénych informacii potrebnych na
potvrdenie totoZnosti dotknutej osoby.

V pripade, ak sa ziskavaju osobné udaje od dotknutej osoby, je potrebné navyse
poskytnut’ informaciu (oproti uprave podla § 15 ods. 1 zakona):

kontaktné udaje pripadnej zodpovednej osoby;

pravny zaklad spracuvania, a ak sa spracuvanie zaklada na ¢lanku 6 ods. 1 pism. f)
nariadenia aj opravnené zaujmy prevadzkovatela alebo tretej strany;

o dobe uchovavania osobnych udajov alebo, ak to nie je mozné, kritéria na jej urCenie;
konkretizacia prav dotknutej osoby, a to

poskytnut informaciu o existencii prava pozadovat od prevadzkovatela pristup k osobnym
udajom tykajucim sa dotknutej osoby a prava na ich opravu alebo vymazanie alebo
obmedzenie spracuvania, alebo prava namietat proti spracuvaniu, ako aj prava na
prenosnost’ udajov;

ak je spracuvanie zalozené na suhlase, existencia prava kedykolvek svoj suhlas odvolat;
pravo podat’ staznost na urad;

informacia o tom, ¢i je poskytovanie osobnych udajov zakonnou alebo zmluvnou
poZiadavkou, alebo poziadavkou, ktora je potrebna na uzavretie zmluvy, ¢i je dotknuta
osoba povinna poskytnut osobné udaje, ako aj mozné nasledky neposkytnutia takychto
udajov;

existencia automatizovaného rozhodovania vratane profilovania.

V pripade, ak sa neziskavaju osobné udaje od dotknutej osoby, je potrebné navyse
poskytnut’ informaciu (oproti uprave § 15 ods. 1 zakona):

kontaktné udaje pripadnej zodpovednej osoby;

pravny zaklad spracuvania; a ak sa spracuvanie zaklada na ¢lanku 6 ods. 1 pism. f)
nariadenia aj opravnené zaujmy prevadzkovatela alebo tretej strany;

doba uchovavania osobnych udajov alebo, ak to nie je mozné, kritéria na jej urCenie;
konkretizacia prav dotknutej osoby, a to

poskytnut informaciu o existencia prava pozadovat od prevadzkovatela pristup k osobnym
udajom tykajucim sa dotknutej osoby a prava na ich opravu alebo vymazanie alebo
obmedzenie spracuvania, alebo prava namietat proti spracuvaniu, ako aj prava na
prenosnost’ udajov;

ak je spracuvanie zalozené na suhlase, existencia prava kedykofvek svoj suhlas odvolat;
pravo podat staznost na urad;

existencia automatizovaného rozhodovania vratane profilovania;

z akého zdroja pochadzaju osobné udaje, pripadne informacie o tom, €i udaje pochadzaju
z verejne pristupnych zdrojov;

Ak sa neziskavaju osobné udaje priamo od dotknutej osoby nemusi prevadzkovatel
poskytnut’ informacie v SirSich pripadoch ako podla § 15 ods. 3 zakona; a to ak:
dotknuta osoba ma uz dané informacie; alebo

sa poskytovanie takychto informacii ukdze ako nemozné alebo by si vyZzadovalo
neprimerané usilie (potreba prijatia opatreni zo strany prevadzkovatela); alebo

pravny zaklad je uvedeny v osobitnom pravnom predpise; alebo

v pripade, ked osobné udaje musia zostat déverné na zaklade povinnosti zachovavania
profesijného tajomstva alebo povinnosti zachovavat micanlivost podlfa osobitného
pravneho predpisu.

Nova pravna uprava zakotvuje pravny ramec poskytovania oznameni na ziadosti
dotknutej osoby:
v strunej, transparentnej, zrozumitelnej a fahko dostupnej forme, formulované jasne a



jednoducho;

pisomne, elektronicky alebo inymi prostriedkami alebo na poziadanie Ustne (ak dotknuta
osoba podala Ziadost elektronickymi prostriedkami, informacie sa podfa moZnosti
poskytnu elektronickymi prostriedkami, pokial dotknuta osoba nepoziadala o iny spdsob);
poskytnutie oznameni o prijatych opatreniach bez zbytocného odkladu, nie neskér ako do
jedného mesiaca od dorugenia ziadosti (v obzvlast zlozitych pripadoch moznost predizit o
dalSie dva mesiace, kedy sa informacia poskytne este za plynutia pdvodnej lehoty);

ak prevadzkovatel neprijme opatrenia na zaklade Ziadosti dotknutej osoby, bezodkladne a
najneskér do jedného mesiaca od doruCenia ZzZiadosti informuje dotknutu osobu o
dbévodoch nekonania a o0 moznosti podat staznost na urad a uplatnit sudny prostriedok
napravy;

bezplatné poskytovanie informacii a oznameni, v osobitnych pripadoch moznost uctovat
primerany poplatok;

opravnenie prevadzkovatela ziadat o poskytnutie dodato&nych informacii potrebnych na
potvrdenie totoznosti dotknutej osoby;

prevadzkovatel nemdze odmietnut’ konat' na zaklade Ziadosti dotknutej osoby pri vykone
jej prava, pokial nepreukaze, Ze dotknutu osobu nie je schopny identifikovat’

poskytnutie dotknutej osobe informacie o opatreniach bez zbytoéného odkladu, nie neskér
ako do jedného mesiaca od dorucenia Ziadosti (v ramci lehoty je potrebné oznamit
pripadné prediZenie lehoty o dal$ie dva mesiace v pripade obzvlast zlozitych pripadoch);
ak prevadzkovatel neprijme opatrenia na zaklade zZiadosti dotknutej osoby, bezodkladne a
najneskér do jedného mesiaca od dorucCenia ziadosti informuje dotknutu osobu o
dbévodoch nekonania a o moznosti podat staznost uradu a uplatnit’ sudny prostriedok
napravy,

bezodplatné poskytnutie oznameni, s vynimkou neopodstatnenych alebo neprimeranych,
najma opakujucich ziadosti (pravo pozadovat nahradu administrativnych nakladov;
pripadne nekonat);

pravo prevadzkovatela pozadovat o poskytnutie dodato¢nych informacii potrebnych na
potvrdenie totoZnosti dotknutej osoby.

Specifikacia foriem spractvania osobnych udajov
prevadzkovatela

Specifikacia foriem spractvania osobnych Gdajov
Prevadzkovatel IS spracuva osobné udaje v informacnom systéme, ktory je predmetom
tejto bezpe€nostnej dokumentacie v nasledujucich formach spracuvania osobnych udajov:

automatizovana forma spracuvania osobnych udajov prevadzkovatela IS
Ciastoéne automatizovana forma spracuvania osobnych udajov prevadzkovatela IS
papierova forma spracuvania osobnych udajov prevadzkovatela IS

Automatizovana forma spracuvania osobnych udajov prevadzkovatela IS
s pripojenim na internetovu siet’

stolovy PC / notebook (d'alej tiez len ,,poéitac¢* alebo ,,PC*)

pocita€ ako automatizovana pracovna jednotka (stanica) je od r. 2012-2013 postaveny na
baze procesorov architektury x86, s grafickou kartou umoZzrujucou
prehravat multimedialny obsah, s optickou mechanikou umozZnujucou zapis na
velkokapacitné meédia (CD,DVD, Blu-Ray), s opera¢nou pamatou radovo v jednotkach GB,
s vysokokapacitnym pevnym diskom - stovky GB, s moznostou pripojenia do pocitacovej
siete a k internetu.

pocitaC je vybaveny portami na pripojenie periférnych zariadeni (vstupné a vystupné
periférie, ako aj zariadenia schopné komunikovat' s pocitatom — MP3 prehravac¢, mobilny



telefén, PDA, a pod.). Ako vystupné zariadenie sa pouziva LCD/LED/OLED monitor s
uhloprieCkou 15%-30% tlaciarefi (farebna vs. Ciernobiela, atramentova vs. laserova) a
ako vstupné zariadenie sa pouZziva klavesnica a opticka pripadne laserova mys.

moznost’ pocitaCa pripojit do siete prostrednictvom internetovému routeru pomocou WiFi
(pripojenie k AP), sietovym kablom (TP), alebo bluetooth pripojenim.

moznost pripojenia ext. pamate USB alebo HDD, fotoaparatu, multifunkéného zariadenia
a inych dalSich zariadeni prostrednictvom USB portu.

Zabezpecenie / ochrana automatizovanej formy s pripojenim do internetovej siete:
stavebnym oddelenim priestoru prevadzkovatela IS od inych subjektov

rozdelenim kompetencii obsluhy automatizovanych pracovnych stanic

pravidlami pouZzivania automatizovanych pracovnych stanic a prijatymi bezpecnostnymi
opatreniami / smernicami uvedenymi v tomto BPIS,

pravidlami pouzivania internetovej siete a prijatymi bezpelnostnymi opatreniami /
smernicami uvedenymi v tomto BPIS

prijatim minimalne poZadovanych bezpecnostnych opatreni:

zabezpecenie vstupu — heslo tvorené znakmi a Cislicami

heslo pridelované len kompetentnym opravnenym osobam, v zavislosti od pracovnej
stanice, charakteru a obsahu dat a pracovného zaradenia

pritomny vyluCne legalny operacny systém, pritomny vylu¢ne legalny alebo volne Siritefny
software,

nevyhnutna pritomnost antivirovej a antispamovej ochrany

pritomny legalny antivirovy software

nastavena pravidelna automaticka aktualizacia operaéného systému a antivirového
software

heslova ochrana pre vstup do nastaveni vykonania konfiguratnych zmien antivirovej
ochrany

zapnuta ochrana vonkajsieho a vnutorného prostredia branou Firewall

zabezpeceny vstup do nastaveni ochrany prijatej posty (email)

povinné zabezpeCenie a ochrana pred nevyziadanou elektronickou postou, spam
a malware, t.j. Skodlivym softwarom.

odporuc¢ané vykonavané zalohy dat, s tyzdennou periodicitou, na samostatny externy USB
alebo HDD

1x mesacne je vykonavany test obnovovania IS z datového nosi¢a zalohy — externého
HDD

zakaz pripajania sa na verejnu wifi siet (prenosné automatizované pracovné stanice)
povolené pripajanie sa len na chranenu vlastnu firemnua wifi siet

povolené vyuzivanie len heslom a Sifrou zabezpec€enej vnutornej wifi siete

pritomna heslom chranena emailova komunikacia

dodrziavanie prijatych bezpeénostnych opatreni blizSie Specifikovanych v bezpecnostnej
smernici BPIS.

Automatizované pracovné stanice su evidované v aktivach prevadzkovatela »
kompetentna osoba » Statutarny organ prevadzkovatel'a

Typ internetového pripojenia u prevadzkovatela IS:

LAN pripojenie - zabezpecujuce internetové pripojenie, ako primarna forma pripojenia pre
automatizované pracovné stanice

WIFI pripojenie — pripojenie prostrednictvom wifi routera, ako jedna z foriem pripojenia,
zabezpecujuci heslom a Sifrou chranené wifi pripojenie, v ramci internej wifi siete, do
internetovej siete, pre pripojenie automatizovanych pracovnych stanic.




Wi-Fi (alebo Wi-fi, WiFi, Wifi, wifi): predstavuje subor Standardov pre bezdrétové
lokalne siete LAN (WLAN) v sucasnosti zalozenych na Specifikacii IEEE 802.11. Wi-
Fi bolo navrhnuté pre bezdrotové zariadenia a lokalne siete, ale dnes sa Casto
pouziva na pripojenie k internetu. Umoziuje osobe so zariadenim s bezdrétovym
adaptérom (PC, notebook, PDA) pripojenie k internetu v blizkosti pristupového
bodu (access point). Geograficka oblast pokryta jednym alebo niekolkymi

pristupovymi bodmi sa nazyva hotspot.

Zabezpecenie wifi routera (v pripade jeho pouzivania):
nastavena zmena hesla pre pristup do administracie
filtrovanie MAC adries

aktivny firewall routera

pritomna moznost vypnutia viditefného nazvu siete
disponovanie pristupom k nastaveniam wifi routeru: ano
nastavené Sifrovanie wifi pripojenie (siete)

blizSia Specifikacia odporucanych Sifrovacich algoritmov je uvedena v tomto dokumente

Konkrétne ciele prevadzkovatela IS v kontexte vyuzivania pouzivania
automatizovanych pracovnych stanic s a bez pripojenia do internetovej siete, na

ktorych HDD su data obsahujice osobné udaje dotknutych osob
eliminacia najCastejSich zdrojov nakazy

pravidelna aktualizacia operacného systému

pravidelna aktualizacia antivirového programu

ochrana lokalnej siete

rieSenie virusovych incidentov

rieSenie infekcie Sirenej cez elektronicku postu

zaloha udajov na vymenitelné média

ochrana servera

Automatizované pracovné stanice su evidované v aktivach prevadzkovatela »
kompetentna osoba » Statutarny organ

automatizovana forma bez pripojenia do internetovej siete:
USB disk

HDD disk

multifunkéné zariadenie

neautomatizovana forma (papierova forma) spracuvania osobnych
prevadzkovatela IS

zoSity

knihy

dokumenty

kratkodoba pracovna agenda = chraneny priestor » uzamykatelna skrina
a. dlhodoba pracovna agenda = chraneny priestor » uzamykatelna skrifia

Zabezpecenie / ochrana neautomatizovanej formy:
stavebnym oddelenim priestoru prevadzkovatela IS od inych subjektov
rozdelenim kompetencii obsluhy

udajov

pravidlami pouzivania a prijatymi bezpecnostnymi opatreniami / smernicami uvedenymi

v tomto BPIS.



Absencia zabezpecovacich prostriedkov automatizovanej formy

spracovania OU
automatizovana forma spracuvania osobnych udajov s pripojenim (aj bez pripojenia) do
internetovej siete je zabezpecena dostatocne.
prevadzkovatel hodnoti uroven zabezpeCenia automatizovanej formy spracuvania
osobnych udajov ako dostato¢né / vyhovujuce.

Ciele prevadzkovatela IS v kontexte vyuzivania pouzivania
automatizovanych pracovnych stanic s pripojenim do internetovej siete,

na ktorych HDD su data obsahujuce osobné udaje dotknutych oséb
eliminacia najCastejSich zdrojov nakazy
pravidelna aktualizacia operacného systému
pravidelna aktualizacia antivirového programu
ochrana lokalnej siete
rieSenie virusovych incidentov
rieSenie infekcie Sirenej cez elektronicku postu
zaloha udajov na vymenitelné média
ochrana servera zalohy dat.
Sifrovanie algoritmov wifi routera
heslova ochrana nastaveni wifi routera

Zakladné bezpeénostné ciele prevadzkovatela IS pri spracuvani

osobnych udajov v informaénych systémoch prevadzkovatela:
spracuvanie osobnych udajov dotknutych oséb vyluCne v sulade so zakonom o ochrane
osobnych udajov v zneni aktualnych pravnych predpisov
ochrana IS
predchadzanie vzniku situacii kritickych pre Cinnost' IS
predchadzanie vzniku bezpec€nostnych incidentov
vCasneé identifikovanie vzniku kritickej situacie pre mozné ohrozenie IS
analyza moznych pricin naru$enia IS u prevadzkovatela IS
eliminacia rizika mozného poruSenia personalnych, organizacnych a technickych opatreni
kontrola dodrziavania prijatych bezpecnostnych opatreni
prehodnocovanie prijatych bezpecnostnych opatreni

Ochrana papierovej formy spracuvania osobnych udajov
a) kratkodoba pracovna agenda — papierova forma je chranena:
stavebne oddeleny priestor od inych subjektov a tretich oséb
vyCleneny uzamykatelny chraneny priestor

b) dlhodoba pracovna agenda — papierova forma chranena
stavebne oddeleny priestor od inych subjektov a tretich oséb
vyCleneny uzamykatelny chraneny priestor

Zabezpecenie / ochrana neautomatizovanej formy:

stavebnym oddelenim priestoru prevadzkovatela IS od inych subjektov

rozdelenim kompetencii obsluhy

pravidlami pouzivania a prijatymi bezpecnostnymi opatreniami / smernicami uvedenymi
v tomto BPIS.

kratkodoba pracovna agenda = chraneny priestor » uzamykatelna skrina



dlhodoba pracovna agenda = chraneny priestor » uzamykatefna skrina
(odporucané vyclenenie samostatného chraneného priestoru + zabezpecenie trezorového

typu)

Doplnujuce informacie:

Spracovanie uctovnictva: interne alebo externé av3ak vyluéne na zaklade zmluvného
vztahu + 2zmluva o povereni spracuvanim osobnych udajov / eliminacia rizika
bezpecnostného incidentu

Upratovanie priestorov: interne alebo externé avSak vyluéne na zaklade zmluvného
vztahu / eliminacia rizika bezpecnostného incidentu

Zodpovedna osoba pre disponovanie kFiémi od chraneného priestoru:

Mgr. Lenka Valiskova

Sprava pocitacovej siete: interne alebo externé avsak vylu¢ne na zaklade zmluvného
vztahu + 2zmluva o povereni spracuvanim osobnych udajov / eliminacia rizika
bezpecnostného incidentu.

Sprava webu: interne alebo externé av8ak vyluéne na zaklade zmluvného vztahu +
zmluva o povereni spracuvanim osobnych udajov / eliminacia rizika bezpecnostného
incidentu.

Zabezpecenie / ochrana neautomatizovanej (papierovej) formy:

stavebnym oddelenim priestoru prevadzkovatela IS od inych subjektov

rozdelenim kompetencii obsluhy

pravidlami pouzivania a prijatymi bezpecnostnymi opatreniami / smernicami uvedenymi
v tejto dokumentacii.

prijaté personalne a technické opatrenia

Zakladné konkrétne bezpeénostné ciele prevadzkovatela IS pri
spracuvani osobnych udajov v informaénych systémoch

prevadzkovatela bez ohl'adu na formu spracuvania osobnych udajov:
spracuvanie osobnych udajov dotknutych oséb vylu¢ne v sulade so zakonom o ochrane
osobnych udajov v zneni aktualnych pravnych predpisov

ochrana IS

ochrana osobnych udajov v IS

predchadzanie vzniku situacii kritickych pre €innost' IS

predchadzanie vzniku bezpecnostnych incidentov

vCasné identifikovanie vzniku kritickej situacie pre mozné ohrozenie IS

analyza moznych pricin naru$enia IS u prevadzkovatela IS

eliminacia rizika mozného porusenia personalnych, organizacnych a technickych opatreni
kontrola dodrziavania prijatych bezpecnostnych opatreni

prehodnocovanie prijatych bezpecnostnych opatreni

Zavedenie Bezpecnostnej politiky

Pri implementacii bezpecnostnej politiky sa bude postupovat' takto:

Spracovanie detailnej analyzy rizik pre vybrané aktiva z oblasti informacnych systémov,
oblasti technoldgii, fyzickej a rezimovej ochrany, ochrany osob.

Vypracovanie bezpecnostnych dokumentov.

Okamzité kroky ochrany - realizacia kratkodobych opatreni na odstranenie najvacsich
rizik.

Zavedenie, resp. skvalitnenie identifikacného systému a riadenia pristupu k zdrojom
informacného systému.

Zabezpecenie bezpec€nosti internych a externych prenosovych kanalov (LAN, Internet,
telefén, GSM, fax).




Integracia bezpe€nostnych mechanizmov do aplikacii informacného systému.
Zvysenie technickej ochrany hmotnych aktiv, najma roz¢lenenie do zén, stanovenie a
zabezpecenie rezimu pre tieto zony.

Realizacia opatreni technickej a reZimovej ochrany pre ochranu zamestnancov a im
zverenych prostriedkov.

Navrh a implementacia bezpecnostnych mechanizmov do beznej prevadzky a chodu obce
(automatizovanych aj neautomatizovanych).

Sledovanie a vyhodnocovanie stavu bezpecénosti informaéného systému.

Realizacia systémovych a organiza¢nych opatreni, realizacia vychovno-vzdelavacieho
programu.

Zavedenie auditu (v zavislosti od finanénych prostriedkov prevadzkovatela)

Bezpecénostna politika

Bezpecnostna politika IS je zakladnym a nevyhnutnym procesom, vzhladom na to, Ze utok
na informacné systémy osobnych udajov méze prist kedykolvek, ¢i z externého alebo
interného prostredia a méze za nim stat’ akykolvek utoCnik pokusajuci sa vedome alebo
nevedome ohrozit akukolvek formu spracuvania osobnych udajov v ramci |IS.
Prevadzkovatel IS sa pri snahe o eliminaciu rizika zneuZzitia osobnych udajov dotknutych
0sOb zameriava na tri kluCové aspekty: dévernost’ (data sa nesmu dostat do ruk
nepovolanych osbb, naj¢astejSie do ruk potencialnych utocnikov), integrita (data nesmu
byt neopravnenym spbésobom modifikované, poskodené alebo zmazané) a dostupnost’
(data musia byt dostupné len legitimnemu pouzivatelovi — najvy$Siemu organu
prevadzkovatela IS resp. nim vyhradenej opravnenej osobe.

Bezpecnostna politika sa vztahuje na vSetky aktiva tvoriace informacny systém
organizacie vratane vSetkych aplikacii, dat, elektronickych sluZzieb a komunikacnej
infrastruktary.

Typické bezpeénostné ciele organizacie Statnej a verejnej spravy:

Dodrziavanie vSeobecne zavaznych pravnych predpisov a poziadaviek relevantnych pre
oblast informacnej bezpecnosti.

Minimalizacia finanénych a inych strat suvisiacich s naruSenim prevadzky informac¢ného
systému organizacie.

Vytvorenie a prevadzkovanie déveryhodnych a spolahlivych informacnych systémov pre
zamestnancov organizacie.

Minimalizacia rizik ohrozenia aktiv informa¢ného systému.

Zaistenie poskytovania sluzieb informaéného systému uzivatefom informacného systému
v stanovenej kvalite a rozsahu aj pri neStandardnych (havarijnych) stavoch informacného
systému.

Ochrana dobrého mena organizacie.

Spobésoby dosahovania bezpeénostnych cielov — typické principy

Na ochranu informacii sa vytvoria zodpovedajuce technické a organizacné predpoklady,
ktoré sa skonkretizuju v zavaznych dokumentoch nadvazujucich na bezpeénostnu politiku,
v bezp. dokumentacii a dalSich internych predpisoch organizacie.

Informacie ulozené a spravované v informaénom systéme je dovolené spracuvat iba
prostrednictvom aplikachého programového vybavenia, ktoré zodpoveda platnym
Standardom pouzivanym v organizacii.

Pre vSetky informacné systémy, ktoré zabezpecuju kontinualnu Cinnost organizacie, sa
vypracuju a priebezne aktualizuju havarijné plany.

Uginnost bezpeé&nostnych opatreni sluziacich k ochrane informaéného systému sa
pravidelne kontroluje a vyhodnocuje.

Systém riadenia informacénej bezpecnosti - Existuju rézne dévody, preCo sa organizacie
rozhodnu mat zavedeny systém riadenia informacnej bezpecnosti (ISMS). VSeobecne



mozno povedat, Ze dévody su dvojakého typu: zaistenie si trhu a snaha o dosiahnutie
suladu s poziadavkami zakona alebo regulatora trhu. Tyka sa to schopnosti organizacie
chranit informaéné aktiva, teda preukazat, ze doévernost, integrita a dostupnost’ informacii
o zakaznikoch bude za kazdych okolnosti zachovana. ISMS je uznavany proaktivny
spbsob, ako riadit informacnu bezpecnost v podniku.

Prevadzkovatel IS — prevadzkovatel IS vlastnikom tejto bezpeénostnej politiky a je
poverena jej implementaciou. Umozni im kazdoro¢nu reviziu. Bude vykonana revizia
celistvosti, efektivnosti a pouzitelnosti. Efektivnost bude merana schopnostou
prevadzkovatela IS zabranit a vyvarovat sa bezpeCnostnym incidentom a
minimalizovanim vyplyvajucich dopadov, spolu s postupom pre meranieObezpecnostnej
zrelosti voCi inym podobnym organizaciam. Je pozadované, aby z roka na rok existovalo
zlepSenie v bezpecnostnej zrelosti v ramci IS. Toto zlepSenie bude merané a bude o fiom
podana sprava pocas rocnej revizie spolu s identifikaciou a prijatim planovanych zlepSeni
pre nasledujucich 12 mesiacov.

Pokial nie su pozadované okamZzité zmeny, budu navrhované najvy$Sim organom
prevadzkovatela IS zlepSenia diskutované v ramci kazdoroCnej revizie bezpecnostnej
politiky.

Nedodrzanie bezpeCnostnej politiky mbdze poskodit schopnost prevadzkovatela IS
dosiahnut’ svoj bezpecnostny zamer a taktiez poskodit’ profesionalnu reputaciu subjektu
(prevadzkovatela IS) na trhu v ramci SR.

Bezpecnostny zamer
BezpecCnostny zamer vymedzuje zakladné bezpecnostné ciele prevadzkovatela 1S, ktoré
je potrebné dosiahnut na ochranu osobnych udajov pred ohrozenim ich bezpecnosti.
analyzovat' moznosti napadnutia informacnych systémov v automatizovanej a papierovej
podobe.
v Co najvacSej miere eliminovat moznost naruSenia personalnych, technickych
a mechanickych €i inych opatreni pri ktorych by mohlo déjst k zneuZitiu osobnych udajov
dotknutych oséb u prevadzkovatela informaéného systému osobnych udajov.
predchadzat moznost vzniku kritickej situacie, ktora by mohla narusit informacny systém
v€asné identifikovanie vzniku kritickej situacie z pohfadu mozného narusenia IS
minimalizovat rizika pri prevadzke informaéného systému v automatizovanej forme
spracuvania osobnych udajov a pred napadnutim aktiv spoloCnosti.
minimalizovat' rizika pri prevadzke informacného systému v papierovej forme spracuvania
osobnych udajov a pred napadnutim aktiv spolo¢nosti.
zabezpeCit ochranu osobnych udajov dotknutych osdb pred odcudzenim, stratou,
poskodenim, neopravnenym pristupom, zmenou a rozsirovanim.
pravidelna spatna vazba dodrziavania prijatych bezpecnostnych opatreni opravnenych
osob.
zabezpecit kontinuitu ¢innosti v informacnom systéme v pripade jeho narusenia.
zabezpecit ochranu aktiv spolo¢nosti.
zabezpecit' realizaciu bezpecnostnych opatreni.
zabezpecit' pripravenost’ na aktivny pristup pri rieSeni akéhokofvek naruSenia bezpe¢ného
fungovania automatizovaného informacného systému.

Posudenie vplyvu na ochranu osobnych udajov

Ak typ spracuvania osobnych udajov, najma s vyuzitim novych technolégii a s ohfadom na
povahu, rozsah, kontext a ucel spracuvania osobnych udajov, mdze viest k vysokému
riziku pre prava fyzickych oséb, prevadzkovatel je povinny pred spracuvanim osobnych
udajov vykonat posudenie vplyvu planovanych spracovatelskych operacii na ochranu



osobnych udajov. Pre subor podobnych spracovatelskych operacii, ktoré predstavuju
podobné vysoke riziko, postaci jedno posudenie.

Prevadzkovatel je povinny poc¢as vykonavania posudenia vplyvu na ochranu osobnych
udajov konzultovat jednotlivé postupy so zodpovednou osobou, ak bola uréena.
Posudenie vplyvu na ochranu osobnych udajov sa vyZzaduje najma, ak ide o

systematické a rozsiahle hodnotenie osobnych znakov alebo charakteristik tykajucich sa
dotknutej osoby, ktoré je zaloZzené na automatizovanom spracuvani osobnych udajov
vratane profilovania a z ktorého vychadzaju rozhodnutia s pravnymi uc¢inkami tykajucimi sa
dotknutej osoby alebo s podobne zavaznym vplyvom na fu,

spracuvanie vo velkom rozsahu osobitnych kategérii osobnych udajov podfa § 16 ods. 1
alebo osobnych udajov tykajucich sa uznania viny za spachanie trestného €inu alebo
priestupku podla § 17 zakona o ochrane osobnych udajov, alebo

systematické monitorovanie verejne pristupnych miest vo velkom rozsahu.

Posudenie vplyvu na ochranu osobnych udajov obsahuje najma

systematicky opis planovanych spracovatelskych operacii a ucel spracuvania osobnych
udajov vratane uvedenia pripadného opravneného zaujmu, ktory sleduje prevadzkovatel,
posudenie nutnosti a primeranosti spracovatel'skych operacii vo vztahu k ucelu,
posudenie rizika pre prava dotknutej osoby a

opatrenia na eliminaciu rizik vratane zaruk, bezpe€nostnych opatreni a mechanizmov na
zabezpecenie ochrany osobnych udajov a na preukazanie suladu s tymto zakonom
s prihliadnutim na prava a opravnené zaujmy dotknutej osoby a dalSich fyzickych osdb,
ktorych sa to tyka.

Pri posudzovani dosahu spracovatelskych operacii vykonavanych prevadzkovatelom
alebo sprostredkovatefom urad zohladnuje, Ci prevadzkovatel alebo sprostredkovatef
postupuje v sulade so schvalenym koédexom spravania podfa § 85 zakona o ochrane
osobnych udajov alebo certifikatom podla § 86 zakona o ochrane osobnych udajov, a to
najma na ucely posudenia vplyvu na ochranu osobnych udajov.

Prevadzkovatel je opravneny ziskavat nazory dotknutej osoby alebo organizacie, ktora
zastupuje jej zaujmy, na zamysfané spracuvanie osobnych udajov; ochrana obchodnych
zaujmov, verejného zaujmu alebo bezpelnost spracovatelskych operacii nesmie byt
dotknuta.

Prevadzkovatel je povinny posudit, ¢i sa spracuvanie osobnych udajov uskutoChuje v
sulade s posudenim vplyvu na ochranu osobnych udajov, a to najma ak doslo zmene
rizika, ktoré predstavuje spracovatelska operacia.

Predchadzajuca konzultacia

Prevadzkovatel je povinny s uradom uskutoénit’ konzultaciu pred spracuvanim osobnych
udajov, ak je z posudenia vplyvu na ochranu osobnych udajov podlfa § 42 zrejmé, ze
spracuvanie osobnych udajov povedie k vysokému riziku pre prava fyzickych oséb, ak
prevadzkovatel neprijme opatrenia na zmiernenie tohto rizika.

Ak sa urad domnieva, Ze zamys$lané spracuvanie osobnych udajov podfa odseku 1 bude v
rozpore s tymto zakonom, najma ak prevadzkovatel nedostato¢ne identifikoval riziko alebo
zmiernil riziko, urad do Osmich tyzdfiov od prijatia Ziadosti o konzultaciu poskytne
prevadzkovatelovi, pripadne aj sprostredkovatelovi, pisomné poradenstvo. Urad méze s
ohladom na zloZitost zamyslaného spractvania osobnych udajov prediZit lehotu podra
predchadzajlicej vety o Sest tyzdiov; prediZzenie lehoty a dévody prediZenia Grad pisomne
oznami prevadzkovatelovi, pripadne aj sprostredkovatefovi do jedného mesiaca od prijatia
Ziadosti o konzultaciu. Lehota na poskytnutie poradenstva neplynie, kym urad neziska
informacie, o ktoré pozZiadal na ucely konzultacie.

Pocas konzultacii s uradom podfa odseku 1 je prevadzkovatel povinny poskytnut uradu
informacie o povinnostiach prevadzkovatela, ktoré ma v suvislosti s jeho spracovatelskou
c¢innostou podliehajucou predchadzajucej konzultacii podla odseku 1, o spolo¢nych



prevadzkovateloch a sprostredkovateloch zapojenych do spracuvania osobnych udajov,
najma pri spracuvani osobnych udajov v ramci skupiny podnikov,

informacie o uceloch zamyslaného spracuvania osobnych udajov a prostriedkoch na jeho
vykonanie,

informacie o opatreniach a zarukach poskytnutych na ochranu prav dotknutej osoby podla
tohto zakona,

kontaktné udaje zodpovednej osoby, ak je urcena,

posudenie vplyvu na ochranu osobnych udajov podla § 42 a

dalSie informacie, o ktoré urad poziada.

Posudenie vplyvu na ochranu osobnych udajov
v podmienkach prevadzkovatela

Posudenie vplyvu na ochranu osobnych udajov obsahuje najma
systematicky opis planovanych spracovatelskych operacii a ucel spracuvania
osobnych udajov vratane uvedenia pripadného opravneného zaujmu, ktory sleduje
prevadzkovatel,

posudenie nutnosti a primeranosti spracovatel'skych operacii vo vzt'ahu k ucelu,
posudenie rizika pre prava dotknutej osoby

opatrenia na eliminaciu rizik vratane zaruk, bezpecnostnych opatreni a
mechanizmov na zabezpecenie ochrany osobnych udajov a na preukazanie suladu s

tymto zakonom s prihliadnutim na prava a opravnené zaujmy dotknutej osoby
a dalsich fyzickych oséb, ktorych sa to tyka.

Systematicky opis planovanych spracovatelskych operacii a ucely spracuvania,

vratane pripadného opravneného zaujmu ako pravneho zakladu podla €l. 6 ods. 1
pism. f) nariadenia, ktory sleduje prevadzkovatel:

Prevadzkovatel spracuva osobné udaje vyhradne na zaklade vopred jasne definovaného
ucelu spracuvania osobnych udajov. Osobné udaje spracuva v rozsahu nevyhnutnom pre

dosiahnutie ciefa vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného

systému prevadzkovatela, v ktorom spracuva osobné udaje dotknutych oséb.
Mgr. Lenka Valiskova-Lenea IS evidencia klientov

IS mzdy a personalistika

IS vzdelavacie seminare

IS BOZP

IS poziarna ochrana

IS zdravotna sluzba

Informaény systém elektronicka evidencia klientov

Popis a priebeh spracuvania osobnych udajov:

Prevadzkovatel spracuva osobné udaje svojich klientov na zaklade zakonného pravneho
zakladu (zak. €. 448/2008) z titulu poskytovania sluzby vCasnej intervencie, ktora sa
poskytuje dietatu do siedmich rokov jeho veku, ak je jeho vyvoj ohrozeny z ddvodu
zdravotného postihnutia a rodine tohto dietata. Prevadzkovatel spracuva osobné udaje
vyhradne na zaklade vopred jasne definovaného ucelu spracuvania osobnych udajov.
Osobné udaje spracuva v rozsahu nevyhnutnom pre dosiahnutie ciefa vyplyvajuceho z
nazvu resp. samotnej podstaty nazvu informacného systému prevadzkovatela, v ktorom
spracuva osobné udaje dotknutych osob.



Elektronické prevadzkovanie IS je zabezpecené zmluvne s externym dodavatelom:

Informaény systém vzdelavacie seminare

Popis a priebeh spracuvania osobnych udajov:

Prevadzkovatel spracuva osobné udaje u€astnikov seminarov (odborna i laicka verejnost)
na zaklade prihlasky obsahujucej osobné udaje v tomto rozsahu: meno, priezvisko, titul,
adresa, datum narodenia, tel. ¢islo, e-mail, zamestnavatel. Prevadzkovatel spracuva
osobné udaje vyhradne na zaklade vopred jasne definovaného ucelu spracuvania
osobnych udajov. Osobné udaje spracuva v rozsahu nevyhnutnom pre dosiahnutie ciela
vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného systému
prevadzkovatela, v ktorom spracuva osobné udaje dotknutych oséb.

Informaény systém kamerovy systém (planovany)
Popis a priebeh spracuvania osobnych udajov:
Prevadzkovatel spracuva osobné udaje tzv. monitorovanim priestoru pristupného
verejnosti prostrednictvom kameroveho systému, len na uc€ely ochrany verejného poriadku
a bezpec€nosti, odhalovania kriminality, naruSenia bezpelnosti Statu, alebo ochrany
majetku alebo zdravia.
Prevadzkovatel v tejto suvislosti chrani svoje prava, zaroven v8ak reSpektuje aj prava
inych. V pripade prevadzky kamerového systému o prava na ochranu sukromia a
osobnych udajov dotknutych oséb. Tieto prava prevadzkovatel zohfadiuje najma v tom
zmysle, C€i prevadzka kamerového systému je nevyhnutna a Ci nezasahuje do ich
osobnostnych prav neprimeranym spdsobom. Pri vyhodnocovani opodstatnenosti a
legalnosti kamerového systému je sa prevadzkovatel snazi citlivo vyhodnocovat vSetky
okolnosti, ktoré maju vplyv — €i uz negativny alebo pozitivny — na prava a pravom
chranené zaujmy prevadzkovatela, ako aj dotknutych oséb.
Z pohladu zakona pri prevadzkovani kamerového systému dochadza k spracuvaniu
osobnych udajov prostrednictvom snimacich zariadeni (kamier), ako prostriedkov
spracuvania. Primarnym urcujucim kritériom pre aplikaciu zakona je, aby snimana fyzicka
osoba bola identifikovatelna, €i uz priamo alebo nepriamo; najbeznejSim identifikatorom v
tychto pripadoch byva tvar monitorovanej fyzickej osoby. Pokial pri prevadzkovani
kamerového systému nedochadza k identifikacii fyzickych oséb, nedochadza ani k
spracuvaniu osobnych udajov, nakolko nie je naplnena jedna zo zakladnych podmienok
pdsobnosti zakona. Obdobne mozno kvalifikovat aj pripady, kedy vystupy z kamerového
systému nie su v takej kvalite, resp. neumoznuju optické pribliZzenie a digitalne zvacsenie v
takej kvalite, na zaklade ktorej by bolo mozné jednotlivcov rozpoznat, €i uz priamo alebo
nepriamo. Na nosi¢ informacii (kamera a zariadenie, na ktorom je ukladany zaznam) z
vykonaného monitorovania alebo zobrazovacie zariadenia v pripade kamerového
systému, ktory pracuje v rezime streamingu, je z pohfadu zakona potrebné nazerat ako na
sucast informacného systému, resp. ako na prostriedok spracuvania osobnych udajov.

Uéel monitorovania kamerovym systémom:

Zakladnou poziadavkou pred =zacCatim vyuZivania kamerového systému je ucel
spracuvania osobnych udajov. Ugelom spracuvania (monitorovania) je ochrana majetku
prevadzkovatela a prevencia odhalfovania kriminality. Prevadzkovatel je zakonne ur¢enym
rozsahom ucelu viazany a nie je opravneny ho menit ani rozSirovat nad ramec zakonného
vymedzenia.

Prevadzkovatel zohladnil zasadu primeranosti a nevyhnutnosti spracuvania osobnych
udajov prostrednictvom kamerového systému, tzn., Ze vyuzivanie kamerového systému



predstavuje oddvodnenu potrebu, resp. nevyhnutnost (nie [ubov6lu) monitorovat
prevadzkovatelom predmetnym kamerovym systémom na dosiahnutie vySSie uvedeného
uCelu (ochrana majetku).

Prevadzkovatel zaroven zabezpecil, aby inStalovana a prevadzkovana kamera / kamery
nemonitorovali priestor va¢si ako je nevyhnutné na dosiahnutie ucelu spracuvania.

Uchovavanie kamerového zaznamu:
Prevadzkovatel vyhotovuje zaznam pri prevadzkovani kamerového systému, reSpektujuc
zakon, ktory stanovuje 15 driovu lehotu (kalendarne dni) na uchovavanie tohto zaznamu,
pokial osobitny zakon neustanovuje dihsiu lehotu jeho uchovania.
V pripade, Ze tento zaznam nie je vyuzity v ramci priestupkového alebo trestného konania,
je prevadzkovatel povinny ho vtejto lehote zlikvidovat. Samotné opomenutie
prevadzkovatela zaznam postupit organom prislusnym konat v ramci priestupkového
alebo trestného konania neodévodnuje jeho uchovanie v lehote dlhSej ako zakonom
stanovenych 15 dni.

Technicka Specifikacia kamerového systému:
Presna technicka Specifikacia kamerového systému je k dispozicii u prevadzkovatela.

Kompetencie:
Opravnené osoby, poverené prevadzkovatelom, ktoré mézZu spracuvat osobné udaje
v tomto informa¢nom systéme podpisuju:
zadznam o pouceni opravnenej osoby + poverenie spracuvat osobné udaje v konkrétnych
informacnych systémoch
micanlivost

Informaény systém — mzdy a personalistika
Popis a priebeh spracuvania osobnych udajov:
Prevadzkovatel spraciuva osobné udaje tak, aby nedoslo k poruSeniu zakladnych prav
dotknutej osoby. Prevadzkovatel pri spracuvani osobnych udajov dotknutej osoby /
dotknutych osbéb reSpektuje zasadu zakonitosti, zasadu obmedzenia uc€elu, zasadu
minimalizacie osobnych udajov, zasadu spravnosti, zasadu minimalizacie uchovavania
udajov, zasadu integrity a dovernosti, zasadu zodpovednosti ako aj zakonnost
spracuvania:
zakon ¢. 311/2001 Z.z. Zakonnik prace v zneni neskorSich predpisov
zakon €. 400/2009 Z.z. o Statnej sluzbe a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov
zakon €. 552/2003 Z.z. o vykone prace vo verejnom zaujme v zneni neskorsich predpisov
zakon €. 553/2003 Z.z. o odmerovani niektorych zamestnancov pri vykone prace vo
verejnom zaujme a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
zakon €. 580/2004 Z.z. o zdravotnom poisteni 0 zmene a doplneni zakona ¢. 95/2002 Z.z.
o poistovnictve a o 2 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
zakon €. 461/2003 Z.z. o socialnom poisteni v zneni neskorsich predpisov
zakon €. 595/2003 Z.z. o dani z prijmov v zneni neskorSich predpisov - zakon ¢. 43/2004
Z.z. o starobnom déchodkovom sporeni v zneni neskorSich predpisov
zakon €. 650/2004 Z.z. o doplnkovom déchodkovom sporeni a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov
zakon €. 5/2004 Z.z. o sluzbach zamestnanosti a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov
zakon €. 462/2003 Z.z. o nahrade prijmu pri doCasnej pracovnej neschopnosti
zamestnanca a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
zakon €. 152/1994 Z.z. o socialnom fonde a 0 zmene a doplneni zakona €. 286/1992 Zb. o



daniach z prijmov v zneni neskorsich predpisov

zakon €. 215/2004 Z.z. o ochrane utajovanych skutonosti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

zakon €. 355/2007 Z.z. o ochrane, podpore a rozvoji verejného zdravia a o0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov

- zakon &. 124/2006 Z.z. o bezpec€nosti a ochrane zdravia pri prace a o0 zmene a
doplneni

niektorych zakonov v zneni neskorsich predpisov

+ vid’' zdznam o spracovatel'skych €innostiach

Rozsah spracuvanych osobnych udajov:

meno, priezvisko, rodné priezvisko a titul, rodné €islo, datum a miesto narodenia, podpis
zamestnanca, rodinny stav, S$tatna prislusnost, Statne obcianstvo, trvalé bydlisko,
prechodné bydlisko, pohlavie, udaje o vzdelani, udaje o pridavkoch na deti, mzde, plate
alebo platovych pomeroch, udaje o bankovom ucte fyzickej osoby, sumy postihnuté
vykonom rozhodnutia nariadenym sudom alebo spravnym organom, pefiazné tresty a
pokuty, ako aj nahrady uloZzené zamestnancovi rozhodnutim prislusnych organov, udaje o
davkach v hmotnej nudzi a prispevkoch k davkam v hmotnej nudzi, pefiazné prispevky na
kompenzaciu socialnych doésledkov tazkého zdravotného postihnutia, ktoré je
zamestnanec povinny vratit na zaklade rozhodnutia podfa osobitného predpisu, rocny
uhrn vyplateného déchodku, udaje o pracovnej neschopnosti, udaje o délezitych osobnych
prekazkach v praci, udaje o zmenenej pracovnej schopnosti, udaje o Cerpani materskej
dovolenky a rodiCovskej dovolenky, udaje z dokladu o bezuhonnosti, udaje o vyske

odvodov do socialnej a zdravotnej poistovne, udaje odosielané na danovy urad.

Zamestnavatel’ je povinny respektovat’ pravo zamestnancov na ochranu osobnych
udajov a je povinny postupovat’ v zmysle zakona o ochrane osobnych udajov.
Podmienkou pre spracovavanie udajov zamestnanca je pravny zaklad spracovavania
tychto udajov. Pravnym zakladom sa rozumie ddévod ¢i skutoCnost, ktora umoZzZnuje
zamestnavatelovi robit’ ukony (nakladat) s osobnymi udajmi.

Pravnym zakladom pre ziskanie osobnych udajov mdze byt napriklad osobitny zakon
(povinnost) alebo suhlas zamestnanca (dobrovolnost). Aplikovat na to isté spracuvanie
mozno len jeden pravny zaklad. Pravnym zakladom teda méze byt napriklad Zakonnik
prace, zakon o socialnom poisteni, zakon o zdravotnom poisteni, zakon o dani z prijmov.
Pre lepSie porozumenie mozno uviest, Ze prihlasovanie zamestnanca do registra
poistencov pre uc€ely socialneho poistenia je ur¢ené zakonom o socialnom poisteni (je to
povinnost zamestnavatela). V takomto pripade sa nevyzaduje suhlas zamestnanca so
spracovanim jeho osobnych udajov a spracuvanie osobnych udajov umoziuje zakon, teda
zakon je pravnym zakladom spracuvania osobnych udajov.

Zamestnavatel ma vSak povinnost esSte pred ziskanim osobnych udajov zamestnanca
oznamit zamestnancovi svoje identifikacné udaje (tuto povinnost si zamestnavatel spinil
uzatvorenim pracovnej zmluvy a tieto informacie nemusi dalej oznamovat), ucel
spracuvania osobnych udajov, zoznam alebo rozsah osobnych udajov, poucCenie o
dobrovofnosti alebo povinnosti poskytnut pozadované osobné udaje, tretie strany, ak sa
predpoklada alebo je zrejmé, ze im budu osobné udaje poskytnuté pripadne dalSie
informacie podfa zakona o ochrane osobnych udajov.

Informacné systémy, v ktorych sa spracuvaju osobné udaje
v nie automatizovanej alebo €iasto¢ne automatizovanou forme:
Informacény systém — BOZP

Informacény systém — zdravotna sluzba
Informacény systém — poZziarna ochrana



Informaény systém — BOZP

Prevadzkovatel spracuva osobné udaje vyhradne na zaklade vopred jasne definovaného
ucelu spracuvania osobnych udajov. Osobné udaje spracuva v rozsahu nevyhnutnom pre
dosiahnutie ciela vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného
systému prevadzkovatela, v ktorom spracuva osobné udaje dotknutych oséb.

Pravny zaklad:

Ustava Slovenskej republiky e Zakon &. 311/2001 Z.z. Zakonnik prace v zneni neskorsich
predpisov e Nariadenie vlady Slovenskej republiky €. 272/2004 Z.z., ktorym sa ustanovuje
zoznam prac a pracovisk, ktoré su zakazané tehotnym Zenam, matkdm do konca
deviateho mesiaca po p6rode a dojCiacim Zenam, zoznam prac a pracovisk spojenych so
Specifickym rizikom pre tehotné Zeny, matky do konca deviateho mesiaca po porode a pre
dojCiace zeny a ktorym sa ustanovuju niektoré povinnosti zamestnavatefom pri
zamestnavani tychto Zien v zneni neskorSich predpisov e Nariadenie vlady Slovenskej
republiky €. 286/2004 Z.z., ktorym sa ustanovuje zoznam prac a pracovisk, ktoré su
zakazané mladistvyym zamestnancom, a ktorym sa ustanovuju niektoré povinnosti
zamestnavatefom pri zamestnavani mladistvych zamestnancov v zneni neskorSich
predpisov e Zakon Slovenskej narodnej rady €. 51/1988 Zb. o banskej cinnosti,
vybusninach a o Statnej banskej sprave v zneni neskorSich predpisov e Zakon €. 355/2007
Z.z. o ochrane, podpore a rozvoji verejného zdravia a 0 zmene a doplneni niektorych
zadkonov v zneni neskorSich predpisov e Zakon ¢&. 264/1999 Z.z. o technickych
poziadavkach na vyrobky a o posudzovani zhody a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov e Zakon €. 67/2010 Z.z. o podmienkach uvedenia
chemickych latok a chemickych zmesi na trh a o zmene a doplneni niektorych zakonov
(chemicky zakon) e Zakon €. 128/2015 Z.z. o prevencii zavaznych priemyselnych havarii a
o0 zmene a doplneni niektorych zakonov v zneni zakona €. 91/2016 Z.z. e Nariadenie viady
Slovenskej republiky €. 117/2001 Z.z., ktorym sa ustanovuju podrobnosti o technickych
pozZiadavkach a postupoch posudzovania zhody zariadeni a ochrannych systémov
uréenych na pouZitie v prostredi s nebezpecenstvom vybuchu v zneni nariadenia viady ¢.
296/2002 Z.z. e Nariadenie vlady Slovenskej republiky &. 117/2002 Z.z. o minimalnych
poZiadavkach na bezpecnost a ochranu zdravia zamestnancov pri banskej €innosti a pri
dobyvani lozisk nevyhradenych nerastov

Nariadenie vlady Slovenskej republiky €. 416/2005 Z.z. o minimalnych zdravotnych a
bezpecnostnych poZiadavkach na ochranu zamestnancov pred rizikami suavisiacimi s
expoziciou vibraciam v zneni nariadenia vlady €. 629/2005 Z.z. e Nariadenie vlady
Slovenskej republiky €. 115/2006 Z.z. o minimalnych zdravotnych a bezpecnostnych
poziadavkach na ochranu zamestnancov pred rizikami suvisiacimi s expoziciou hluku v
zneni nariadenia vlady €. 555/2006 Z.z. e Nariadenie vlady Slovenskej republiky ¢.
253/2006 Z.z. o ochrane zamestnancov pred rizikami suvisiacimi s expoziciou azbestu pri
praci e Nariadenie vlady Slovenskej republiky €. 276/2006 Z.z. o minimalnych
bezpe€nostnych a zdravotnych poziadavkach pri praci so zobrazovacimi jednotkami e
Nariadenie vlady Slovenskej republiky €. 281/2006 Z.z. o minimalnych bezpecnostnych a
zdravotnych poZiadavkach pri ruénej manipulacii s bremenami e Nariadenie vlady
Slovenskej republiky €. 329/2006 Z.z. o minimalnych zdravotnych a bezpecnostnych
poziadavkach na ochranu zamestnancov pred rizikami suvisiacimi s expoziciou
elektromagnetickému pofu v zneni nariadenia vlady €. 217/2008 Z.z. « Nariadenie vlady
Slovenskej republiky €. 345/2006 Z.z. o zakladnych bezpelnostnych poziadavkach na
ochranu zdravia pracovnikov a obyvatefov pred ionizujucim Ziarenim e Nariadenie vliady
Slovenskej republiky €. 346/2006 Z.z. o poziadavkach na zabezpecenie radiacnej ochrany
externych pracovnikov vystavenych riziku ionizujuceho ziarenia pocCas ich Cinnosti v
kontrolovanom pasme e Nariadenie vlady Slovenskej republiky €. 355/2006 Z.z. o ochrane



zamestnancov pred rizikami suvisiacimi s expoziciou chemickym faktorom pri praci v zneni
neskorsich predpisov e Nariadenie vlady Slovenskej republiky ¢. 356/2006 Z.z. o ochrane
zdravia zamestnancov pred rizikami suvisiacimi s expoziciou karcinogénnym a
mutagénnym faktorom pri praci v zneni neskorSich predpisov e Nariadenie vlady
Slovenskej republiky €. 391/2006 Z.z. o minimalnych bezpe&nostnych a zdravotnych
poziadavkach na pracovisko e Nariadenie vlady Slovenskej republiky ¢. 35/2008 Z.z.,
ktorym sa ustanovuju podrobnosti o technickych poziadavkach a postupoch posudzovania
zhody na osobné ochranné prostriedky e Nariadenie vlady Slovenskej republiky ¢.
436/2008 Z.z., ktorym sa ustanovuju podrobnosti o technickych pozZiadavkach a postupoch
posudzovania zhody na strojové zariadenia v zneni nariadenia vlady €. 140/2011 Z.z. e
Nariadenie vlady Slovenskej republiky €. 83/2013 Z.z. o ochrane zdravia zamestnancov
pred rizikami suvisiacimi s expoziciou biologickym faktorom pri praci.

Informacény systém — zdravotna sluzba

Prevadzkovatel spracuva osobné udaje vyhradne na zaklade vopred jasne definovaného
ucelu spracuvania osobnych udajov. Osobné udaje spracuva v rozsahu nevyhnutnom pre
dosiahnutie ciela vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného
systému prevadzkovatela, v ktorom spracuva osobné udaje dotknutych oséb.

Pravny zaklad:

Zakon €. 355/2007 Z.z. Zakon o ochrane, podpore a rozvoji verejného zdravia a o
zmene a doplneni niektorych zakonov

(v zneni ¢.140/2008 Z.z.,461/2008 Z.z., 540/2008 Z.z., 170/2009 Z.z., 67/2010
Z.z.,131/2010 Z.z., 132/2010 Z.z., 132/2010 Z.z., 136/2010 Z.z., 172/2011 Z.z., 470/2011
Z.z., 306/2012 Z.z., 74/2013 Z.z., 153/2013 Z.z., 204/2014 Z.z., 77/2015 Z.z., 403/2015
Z.z.,91/2016 Z.z., 125/2016 Z.z., 355/2016 Z.z., 40/2017 Z.z., 150/2017 Z.z., 289/2017
Z.z.,292/2017 Z.z., 87/2018 Z.z.)

Informaény systém — poziarna ochrana

Prevadzkovatel spracuva osobné udaje vyhradne na zaklade vopred jasne definovaného
ucelu spracuvania osobnych udajov. Osobné udaje spracuva v rozsahu nevyhnutnom pre
dosiahnutie ciela vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného
systému prevadzkovatela, v ktorom spracuva osobné udaje dotknutych oséb.

Pravny zaklad:

Zakon ¢. 314/2001 Z.z. Zakon o ochrane pred poziarmi

(v zneni ¢€.438/2002 Z.z.,215/2004 Z.z., 347/2004 Z.z., 562/2005 Z.z., 519/2007
Z.z.,445/2008 Z.z., 199/2009 Z.z., 400/2011 Z.z., 37/2014 Z.z., 129/2015 Z.z., 129/2015
Z.2z.

Prevadzkovatel spracuva osobné udaje vyhradne na zaklade vopred jasne definovaného
ucelu spracuvania osobnych udajov. Osobné udaje spracuva v rozsahu nevyhnutnom pre
dosiahnutie ciefa vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného
systému prevadzkovatela, v ktorom spracuva osobné udaje dotknutych oséb.

Plati pre vSetky informacné systémy prevadzkovatela:
Mgr. Lenka Valiskova-Lenea IS evidencia klientov
IS mzdy a personalistika
IS vzdelavacie seminare
IS BOZP
IS poziarna ochrana
IS zdravotna sluzba
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Zakonnost’ spracuvania osobnych udajov
Prevadzkovatel sa pri spracuvani osobnych udajov riadi aj tzv. zakonnostou spracuvania
ako aj pravnym zakladom spracuvania osobnych udajov:

Spracuvanie osobnych udajov je zakonné, ak sa vykonava na zaklade aspori jedného
z tychto pravnych zakladov:

dotknuta osoba vyjadrila suhlas so spracuvanim svojich osobnych udajov aspor na jeden
konkrétny ucel,

spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade
Ziadosti dotknutej osoby,

spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana,

spracuvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
dotknutej osoby, alebo inej fyzickej osoby,

spracuvanie osobnych udajov je nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, alebo

spracuvanie osobnych udajov je nevyhnutné na ucel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked' nad tymito zaujmami prevazuju
zaujmy alebo prava dotknutej osoby vyzadujuce si ochranu osobnych udajov, najma ak je
dotknutou osobu dieta; tento pravny zaklad sa nevztahuje na spracuvanie osobnych
udajov organmi verejnej moci pri plneni ich uloh.

Pravny zaklad pre spracuvanie osobnych udajov podla odseku 1 pism. c) a €) zakona ¢.
18/2018 Z.z. o ochrane osobnych udajov musi byt ustanoveny v tomto zakone, osobithom
predpise alebo v medzinarodnej zmluve, ktorou je Slovenska republika viazana; osobitny
zakon musi ustanovovat ucel spracuvania osobnych udajov, kategoériu dotknutych oséb
a zoznam spracuvanych osobnych udajov alebo rozsah spracuvanych osobnych udajov.
Spracuvané osobné udaje na zaklade osobitného zakona mozno z informacného systému
poskytnut, preniest alebo zverejnit len vtedy, ak osobitny zakon ustanovuje ucel
poskytovania alebo uc€el zverejiovania, zoznam spracuvanych osobnych udajov alebo
rozsah spracuvanych osobnych udajov, ktoré mozno poskytnut’ alebo zverejnit, pripadne
tretie strany, ktorym sa osobné udaje poskytnu.

Ak spracuvanie osobnych udajov na iny ucCel ako na ucel, na ktory boli osobné udaje
ziskané, nie je zalozené na suhlase dotknutej osoby alebo na osobithom predpise,
prevadzkovatel na zistenie toho, Ci je spracuvanie osobnych udajov na iny ucel zlucitefné
s ucelom, na ktory boli osobné udaje povodne ziskané okrem iného musi zohladnit
akukolvek suvislost medzi ucelom, na ktory sa osobné udaje povodne ziskali, a u¢elom
zamyS$laného dalSieho spracuvania osobnych udajov,

okolnosti, za akych sa osobné udaje ziskali, najma okolnosti tykajuce sa vztahu medzi
dotknutou osobou a prevadzkovatelom,

povahu osobnych udajov, najma Ci sa spracuvaju osobitné kategdrie osobnych udajov
podla § 16 alebo osobné udaje tykajuce sa uznania viny za spachanie trestného cinu
alebo priestupku podfa § 17,

mozné nasledky zamyslaného dalSieho spracuvania osobnych udajov pre dotknutu osobu
a

existenciu primeranych zaruk, ktoré mézu zahfat’ Sifrovanie alebo pseudonymizaciu.
Posudenie nutnosti a primeranosti spracovatel'skych operacii vo vzt'ahu k ucelu:
Prevadzkovatel posudil nutnost a primeranost spracovatelskych operacii vo vztahu
k uCelu a dospel kzaveru, Zze spracuva osobné udaje dotknutych oséb len vo



vymedzenom rozsahu a spracovatelské operacie hodnoti prevadzkovatel ako primerané
na dosiahnutie ciela vyplyvajuceho z nazvu resp. samotnej podstaty nazvu informacného
systému prevadzkovatela, v ktorom spracuva osobné udaje dotknutych osdb. Spracuvanie
osobnych udajov zo strany prevadzkovatela prebieha vyluéne za uc€elom dosiahnutia
konkrétneho ciela, samozrejme pri dodrziavani zakonnosti ako aj pravneho zakladu
spracuvania osobnych udajov. Prevadzkovatel si nie je vedomy, aby spracuval osobné
udaje v neprimeranom mnozstve alebo pre neprimerany ucel.

Posudenie rizika pre prava dotknutej osoby

Spracuvanie osobnych udajov prevadzkovatelom prebieha spésobom, aby nedochadzalo
k akémukolvek znasobovaniu akéhokolvek rizika pre prava dotknutej osoby, ktoré su
presne vyspecifikované v zakone o ochrane osobnych udajov §19-§27. Prevadzkovatefl
alebo sprostredkovatel méze za podmienok ustanovenych osobitnym predpisom alebo
medzinarodnou zmluvou, ktorou je Slovenska republika viazana, obmedzit rozsah
povinnosti a prav podla § 19 az 29 a podla § 41, ako aj zasady podla § 6 az 12, ak sa
tykaju prav a povinnosti podla § 19 az 29, ak je také obmedzenie ustanovené s cielom
zaistit

bezpecnost’ Slovenskej republiky,

obranu Slovenskej republiky,

verejny poriadok,

plnenie uloh na ucely trestného konania,

iné dbéleZité ciele vSeobecného verejného zaujmu Eurdpskej unie alebo Slovenskej
republiky, najma predmet dolezitého hospodarskeho zaujmu alebo dblezitého finanéného
zaujmu Eurdpskej unie alebo Slovenskej republiky vratane pefiaznych, rozpoctovych a
danovych zalezitosti, verejného zdravia alebo socialneho zabezpecenia,

ochranu nezavislosti sudnictva a sudnych konani,

predchadzanie poruseniu etiky v regulovanych povolaniach alebo regulovanych odbornych
dinnostiach,

monitorovaciu funkciu, kontrolnu funkciu alebo regulaénu funkciu spojenu s vykonom
verejnej moci v pripadoch uvedenych v pismenach a) az e) a g),

ochranu prav dotknutej osoby alebo inych osdb,

uplatnenie pravneho naroku,

hospodarsku mobilizaciu.

Prevadzkovatel alebo sprostredkovatel méze postupovat podfa odseku 1 len vtedy, ak
osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana,
ustanovuje aspon

ucel spracuvania osobnych udajov alebo kategoriu spracuvania osobnych udajov,
kategdriu osobnych udajov,

rozsah zavedeného obmedzenia,

zaruky zabrafujuce zneuzitiu osobnych udajov alebo nezakonnému pristupu alebo
nezakonnému prenosu,

uréenie prevadzkovatela alebo kategérii prevadzkovatelov,

lehotu uchovavania a uplatnitefné zaruky s ohladom na povahu, rozsah a ucel
spracuvania osobnych udajov alebo kategoriu spracuvania osobnych udajov,

rizika pre prava dotknutej osoby a prava dotknutej osoby na informovanie o obmedzeni, ak
tym nie je ohrozeny ucel obmedzenia.



Opatrenia na eliminaciu rizik vratane zaruk, bezpecnostnych
opatreni a mechanizmov na zabezpe€enie ochrany osobnych
udajov a na preukazanie suladu s tymto zakonom
s prihliadnutim na prava a opravnené zaujmy dotknutej osoby
a d'alSich fyzickych oséb, ktorych sa to tyka strany 52-
98.

Opatrenia na rieSenie rizik vratane zaruk, bezpeénostnych opatreni a
mechanizmov na zabezpecenie ochrany osobnych udajov a na
preukazanie suladu s tymto nariadenim, priom sa zohladnia prava a
opravnené zaujmy dotknutych os6b a d’alSich oséb, ktorych sa to tyka:

BEZPECNOSTNE STANDARDY

ochrana osobnych udajov vs. Confidentiality (dovernost) resp. Privacy (ochrana sukromia)
(ISO 27002, ISO 27018, ISO 29100)

posudenie primeranej urovne bezpecnosti vs. analyza a ohodnotenie rizik (ISO 3100x,
ISO 27001, ISO 27005)

zabezpecenie trvalej dévernosti, dostupnosti, integrity a odolnosti systémov spracuvania a
sluzieb vs. klasifikacia a ochrana informacnych aktiv (ISO 27002, NIST)  schopnost’ v€as
obnovit dostupnost ou a pristup k nim vs. planovanie kontinuity ¢innosti / DRP a BCP
(ISO 27002, ISO 22301)

identifikdcia a oznamenie porusenia ochrany osobnych udajov vs. security incident
management (ISO 27035, 1ISO 27002)

pravidelné testovanie, posudzovanie a hodnotenie ucinnosti opatreni vs. implementacia
systémov manazérstva IB (najma ISMS)

Sifrova ochrana obsahu datovych nosiéov a $ifrova ochrana dat premiestiiovanych
prostrednictvom pocitacovych sieti u prevadzkovatela
ANO - pritomna

na ochranu citlivych informacii pred neopravnenym pristupom pouzivat Sifrovacie
technoldgie,

pouzivat vysoko bezpecné systémy zalohovania datového zaznamu,
kazdu inStalaciu a nastavovanie pristupov prevadza spravca IS,

kontrolu technickych zariadeni vykonava systémovy spravca, priebezne a podfla potreby,
minimalne kazdych Sest’ mesiacov,

profylaktika na technickych zariadeniach by sa mala robit minimalne kazdé tri mesiace.

nastavenie Sifrovacich algoritmov wifi routera

Ochrana proti Skodlivému kédu u prevadzkovatela

ANO - pritomna

Odporuca sa pouzivat firewall — kombinacia softvérovych a hardvérovych nastrojov na
zabezpecenie LAN pred utokmi z internetu,

Odporua sa pouzivat antivirova ochrana - centralizované systémy ochrany pred
virusovymi napadnutiami,



Odporuca sa pouzivat sniffer technolégia — detailné sledovanie a vyhodnocovanie
datovej komunikacie,

Odporu¢a sa pouzivat personal firewall — softvérové nastroje na zabezpecenie
pracovnych stanic s vymedzenim pristupovych prav,

Odporuca sa pouzivat backdoor ochrana — backdoor — program, ktory umoznuje tretim
osobam vstup do pocitata a jeho pouzitie na rézne ciele (napr. internetové utoky,
rozposielanie nevyZiadanej posty — spam). Infikovanym pocitatom sa zvykne hovorit’ aj
,Zzombie“,

Odporuca sa pouzivat IDS a IPS — detekcia a ochrana LAN a WAN pred vnutornymi a
vonkajSimi naruseniami bezpecnosti,

Odporuca sa pouzivat ochrana proti keyloggerom — keylogger je program, ktorym sa
infikuje pocita¢ a sluzi na odchytavanie a zaznamenavanie stlaCenych klaves, ktoré
posiela tretim stranam,

Odporuca sa pouzivat antispamova ochrana — ochrana proti nevyziadanym spamom,
ktoré sa volne Siria internetom,

Odporuca sa pouzivat ochrana proti tréjskym konom — trojsky kén je program, ktory sa
vydava za uZzito€ny, ale v skuto¢nosti ma vlastnosti backdoor programu,

pokial' je pozadovany pristup z internetu do lokalnej siete — je nutné, aby bolo toto
pripojenie a aj samotny prenos udajov, zabezpeceny pomocou kryptovania. Pripojenie cez
RD (Remote desktop) funkciu priamo vo Windows OS sa pouzivat nesmie.

Odporuc€a sa pouzivat VPN (VirtualPrivateNetwork). V pripade prenosu pomocou SSH
(SecureShell) sa neodporuca pouzivat pre autorizaciu vstupov meno a heslo, ale privatne
a verejné kluée v minimalnej dizke 512 bite, optimalne 1024 bite.

Ochranou informaénych systémov sa rozumie proces navrhovania, schvalovania a
implementacie softvérovych, hardvérovych, technickych resp. socialno-personalnych
ochrannych opatreni, spojenych s minimalizaciou moznych strat, vzniknutych v désledku
poSkodenia, zniCenia alebo zneuzitia tychto systémov. Stav, ktory je snaha dosiahnut
pomocou tohto komplexu opatreni, sa nazyva informacna bezpecnost (INFOSEC) resp.
bezpe€nost informacnych a komunikaénych technoldgii (IT/ICT) resp. bezpelnost
informacnych systémov (BIS). Z hladiska pohladu na informacnu bezpeénost (INFOSEC),
je mozné rozliSovat tieto druhy bezpec€nosti:

Fyzicka bezpecnost (PHYSEC)

Pocitatova bezpecnost (COMPUSEC)

Personalna bezpeénost (PERSEC)

Komunikaéna bezpecénost (COMSEC)

Logicka bezpecnost (LOGISEC)

V suCasnosti jednou z najproblematickejSou a najfrekventovanejSou je oblast
komunikacnej bezpec€nosti. Komunikacna bezpecénost zahfrfia pdsobenie hrozieb na aktiva
pocas ich prenosu, ukladania a dalSieho elektronického spracovavania.

Pod pojmom Skodlivy kéd rozumieme:

VIRUS - nazov je odvodeny od biologickych originalov. Virus je schopny seba-replikacie,
avsak iba za pritomnosti svojho hostitela. Ide teda o ¢ast genetického kodu (informacie),
ktora nie je schopna samostatnej existencie a rozmnozZovania sa bez napojenia na
nositela. Aby mohol existovat, ihned po spusteni alebo vykonani hostitela (napr. subor s
priponou .exe) sa spusti aj kod virusu. PocCas tohto okamziku sa virus pokusa zaistit' svoju
replikaciu a to pripojenim k dalS§im vhodnym hostiteflom. Aby sa mohli virusy uspesne Sirit
potrebuju sa istym spdsobom maskovat. Maskovacie techniky virusov Siriacich sa
elektronickou postou su:

Dvojita pripona — jedna sa o Casto vyuzivanu priponu. Infikovany subor v prilohe emailu




ma dvojitu priponu (napr. dolezite.doc.). Na niektorych konfiguraciach operaéného
systému MS Windows sa tieto subory javia iba ako subory s jednou a to prvou priponou
(sprava.doc), pricom druha zostava vizualne utajena.

»Biele znaky“ — ide o alternativu k dvojitym priponam. Ak by aj systém zobrazoval oboje
pripony, existuje tu moznost za prvu priponu zaradit taky pocet medzier, Ze druha pripona
sa dostane mimo vizualizovanej oblasti.

Pri seba-replikacii dochadza &asto k falSovaniu skutoéného odosielatela. VedlajSim
efektom je dorucenie faloSnej spravy o existencii virusu, ako automatickej odpovede
antivirusového systému uzivatelovi, ktorého adresa bola zneuzita. Medzi zakladné dve
vlastnosti virusov patri:

Neviditel'nost’ (stealth) — schopnost maskovat svoju pritomnost, za ucelom
maximalizovania Sance na svoje Sirenie. Jedna metdda spoc€iva v tom, Ze virus kontroluje
délezité Cinnosti. Obyc€ajne to vykonava tak, Zze presmeruje vektor prerusenia alebo API
funkciu na seba a prevezme aspori &ast kontroly. DalSou technikou zabezpe&ujucou
neviditefnost’ virusu pri editacii (napr. antivirusovym programom), je doCasné odvirenie
prave kontrolovaného suboru.

Polymorfizmus — schopnost pripajat mutovanu kopiu signatury virusu, napriklad
pomocou zmeny poradia inStrukcii, vloZzenia bitového Sumu resp. dynamického Sifrovania.

Delenie virusov podla zdroja aktivacie:

Bootvirusy — virusy ktoré sa Siria nabootovanim infikovaného bootovacieho média (napr.
CD, disketa).

Suborové virusy — virusy Specializujuca sa na datové subory, ktoré obsahuju spustitelny
kod.

Makrovirusy — makro, ktoré je schopné skopirovat samo seba z jedného dokumentu do
druhého, sa nazyva makrovirusom. Pre jeho Sirenie je potrebné splnit niekolko
podmienok. Prislusna aplikacia musi byt poCetne uzivana medzi uzivatelmi a musi
dochadzat’ k vymene dat spolu s makrami medzi jednotlivymi uzivatefmi a pocitaCmi. Tieto
podmienky spifiaju hlavne aplikaéné programy MS Office a to hlavne MS Word a MS
Excel. Programy z MS Office neukladaju makra do Specialnych suborov, ale do rovnakych
suborov ako samotné data. V takomto pripade sa nejedna €isto o datovy subor, ale svojim
sposobom o program, Co zasadne meni pristup k takymto suborom z hladiska
bezpecnosti.

Trojsky kén — zakladnym rozdielom medzi virusom a trojskym koriom je fakt, Zze trojské
kone nie su schopné seba-replikacie. NajCastejSie vystupuju pod spustitelnym suborom
typu .exe, ktory neobsahuje Ziadne iné data ako samotny kdd trojského kona. Trojsky kon
sa nazyva preto, lebo ide o subor, ktory sa chova ako neSkodny program (napr. antivirus,
komprimaény program). Medzi zakladné trojské kone mozno zaradit’.

Password - stealing trojan (PSW) resp. Key Logger — skupina trojskych koni, ktora
obvykle sleduje jednotlivé stisky na klavesnici, ktoré uklada a nasledne odosiela na dané
e-mailové adresy. Tento typ infiltracie mozno klasifikovat ako spyware.

Destruktivne trojany — klasicka forma, pod ktorou je pojem trojsky kén vSeobecne
chapany. Pokial je taky kén spusteny, likviduje data na disku alebo ho rovno kompletne
sformatuje.

Backdoor — ide o typ aplikacii, ktoré su podobné programom pre vzdialenu spravu
pocCitata RAT (Remote Access Tool), akurat s tym rozdielom, Ze tato sprava je
vykonavana bez vedomia samotného uzivatela.

Dropper — sSkodlivy program najCastejSie typu .exe, ktory nesie v sebe dalSie Skodlivé
kody,

Downloader (Trojan Downloader) — jeho vyznam je podobny ako je to v pripade droppera,
az na rozdiel toho, Ze downloader sa snazi stiahnut Skodlivy kod z pevne definovanych



internetovych adries.

Proxy trojan — tieto trojské kone sa postaraju o to, Ze infikovany pocitaC mbéze byt
zneuZity pre rozosielanie spamu.

Boot — vo vSeobecnosti ide o programy, ktoré mézu do pocitaca vstupit réznymi cestami,
zostat' v iom aktivne a nasledne oCakavat prikazy od svojich tvorcov. Ich nebezpecenstvo
spoCiva v tom, zZe dokazu vykonat Cokolvek. Na celom svete su obrovskeé siete
tzv. zombie pocitaCov (cca. milidny), ktoré su infikované danym programom a €akaju na
prikaz svojho odosielatela — ,pasaka“ (herders).

Cerv — dal$im skodlivym kédom su &ervy, ktoré pracujd na nizSej (sietovej) Grovni, ako
klasické viry alebo trojské kone. NeSiria sa vo forme infikovanych suborov ale cez sietové
pakety. Pokial taky paket dorazi do systému s bezpeénostnou dierou, méze dojst k jeho
infekcii a vytvoreni dal$ich &ervov. Cerv je zaloZzeny na zneuzivani bezpe&nostnych dier
softvérovych aplikacii a jeho uspeSné Sirenie zavisi od pocltu pouzivaného softvéru s
danou bezpecnostnou dierou.

Spyware — jedna sa o program, ktory k nevedomému odosielaniu z pocitaCa vyuziva
Internet dat (napr. prehfad navstevovanych stranok alebo nainstalovaného softvéru).
Spyware sa Siry ako sucast shareware, freeware softvéru resp. ako trojsky kon.

Adware - vo vSeobecnosti sa jedna o softvér, ktory zneprijemnuje pracu na pocitadi
nevyziadanou reklamou (napr. pop-up reklamné okna, uvodna stranka webového
prehliadaca).

Hijack - Skodlivy kdd, ktory meni nastavenie internetového prehliadaca. NajCastejSie meni
uvodnu stranku resp. pridava vlastnu polozku medzi oblubené.

Hoax - Poplasné spravy, ktoré obvykle varuju pred neexistujucim nebezpecnym virusom
alebo Siria iné poplasné spravy. Virusy Siriace sa poplaSnymi spravami sa
nazyvaju metavirusy. Sirenie je plne zavislé na uzivateloch, ktori tito spravu dalej Siria.
Zakladny obsah poplasnej spravy obsahuje:

popis nebezpedia,

niivé ucinky virusov,

déveryhodné zdroje varuju,

vyzva k dalSiemu rozoslaniu.

Phishing - |de o Specialnu kategoriu nevyziadanej posty. Slovo phising je odvodené od
dvoch anglickych slov fishing(rybar&enie) a phreaking (naburavanie telefénnych liniek) Na
velké mnoZstvo adries sa rozoSlu podvodné e-maily, ktoré na prvy pohfad vyzeraju ako
informacie z doveryhodnej institucie (napr. banky). Prijemca je informovany o udajnej
nutnosti vyplnit Udaje v pripravenom formulari, inak mu moéze byt zablokovany ucet,
pripadne méze byt inym spésobom znevyhodneny. V e-maili byva uvedeny odkaz na
pripravené stranky s formularom, ktoré akoby odkazovali na server ddveryhodnej
inStitucie. V skutoCnosti je uzivatel presmerovany na cudzi server, ale vytvoreny v
rovnakom designe, ako su stranky ,pravej“ institucie. Obet nemusi poznat rozdiel a méze
vyplnit predvolené policka, kde su po fiom pozadované dbverné informacie (napr. Cisla
uctov, kédy k internetovému bankovnictvu, PIN pre platbu). Takto ziskané udaje mézu
podvodnici velmi lahko zneuzit. Este dokonalejSou metodou je
tzv. Pharming (farmarCenie) kde su vyuzivané nevedomosti uzivatela o sluzbe DNS, ktora
zaistuje preklad doménovych mien na IP adresy. Pokial uzivatel zada v spravne
nakonfigurovanom systéme konkrétne URL (napr. www.snreal.sk), DNS zaisti, Ze bude
kontaktovany prislusny server s prisluSnou IP adresou. AvSak ak sa podari utoCnikovi
prekonfigurovat DNS server tak, Ze zameni IP adresu za inu, pri zadavani URL adresy v
internetovom prehliadaCi sa zobrazi podvrhnuta stranka (napr. www.pornhub.com)
Protokol DNS nacuva na portoch TCP/53 protokolu TCP a portu 53 protokolu UDP.
Napriklad v textovom subore hosts, ktory je mozné najst v adresari
C:\Windows\system32\drivers\etc a ktory obsahuje ,natvrdo® definované dvojice IP adries
a nazvov hostitefov, je mozné zadat poZzadované presmerovanie.



http://www.pornhub.com/
http://www.snreal.sk/

dalSie druhy sSkodlivého kédu napr.: Squatters, Ransomware, Wabbit a i.

Spam - najCastejSie znamy ako nevyziadana posta. Na uzemi SR problematiku
nevyziadanej posty definuje zadkon &. 610/2003 Z.z. o elektronickych komunikaciach v
zneni neskorsich predpisov, ktory vychadza z direktivy EU. Elektronickou postou je
akakolvek textova, hlasova, zvukova €i obrazova sprava zaslana prostrednictvom verejne;j
siete Internet, ktoru mozno ulozit' v sieti alebo v koncovom zariadeni prijemcu, kym ju
prijemca nevyzdvihne. Na ucely priameho marketingu je dovolené zasielanie elektronickej
posty uzivatefom, len s ich predchadzajucim suhlasom. Je zakazané zasielanie
elektronickej posty na ucely priameho marketingu, z ktorej nie je znama totoZnost a
adresa odosielatela, na ktoru médze uzivatel zaslat ziadost o skondenie zasielania
nevyziadanych sprav. Predchadzajuci suhlas uzZivatefa sa nevyzZaduje v pripade priameho
marketingu vlastnych tovarov a sluzieb, pokial informacie na dorucenie elektronickej posty
organizacia ziskala v suvislosti s predajom tovaru alebo sluzieb. UzZivatelovi sa musi
poskytnut moznost jednoducho a bezplatne kedykolvek odmietnut také pouzivanie
udajov.

Rozdelenie spamov:

E-mail Spam - spam prostrednictvom elektronickej posty,

SPIM (Instant messaging Spam)- predstavuje nevyzZiadané spravy v Instant
Messengeroch (napr. ICQ, MSN),

Usenet Newsgroup Spam - spam v diskusnej sieti Usenet (napr. Newsgroups — postové
diskusné féra)- prvy vyskyt spamu,

M-Spam - spam prostrednictvom SMS na mobilné telefony.

Prijaté IT technické a mechanické bezpecnostné
opatrenia prevadzkovatela

Technické opatrenia prevadzkovatela realizované prostriedkami fyzickej povahy
samostatne stojaci objekt, stavebne oddeleny od inych subjektov

vyCleneny samostatny priestor vykonu cinnosti prevadzkovatela, pri ktorom dochadza
k spracuvaniu osobnych udajov

pristup k IS: opravnené osoby

Zabezpecenie objektu prevadzkovatela pomocou mechanickych zabrannych
prostriedkov (napr. uzamykatel'né dvere, okna, mreze) a v pripade potreby aj
pomocou technickych zabezpecovacich prostriedkov (napr. elektricky
zabezpecovaci systém objektu, elektricka poziarna signalizacia).

samostatne stojaci objekt

stavebné oddelenie: pritomné zabezpelenie stavebného oddelenia priestorov
prevadzkovatefla od inych subjektov

zabezpecenie vstupu / uzamykatefné vstupné dvere

Sprava pristupov a klfuéov u prevadzkovatela (individualne pridelovanie pristupov a
klfucov, bezpeéné ulozenie rezervnych klucov)
spravu a pridefovanie, riesi vylu€ne prevadzkovatel IS v zastupeni »

Mgr. Lenka Valiskova
bezpecné ulozenie rezervnych klu€ov (mimo priestorov prevadzkovania IS) riesi vyluéne
prevadzkovatefl IS v zastupeni » Mgr. Lenka Valiskova

Odporuéana instalacia bezpeénostnych dveri lll. stupna v objekte prevadzkovatela
(do chraneného priestoru).



Informativha poznamka k bezpeénostnym vstupnym dveram do objektu - priestorov
prevadzkovania IS:

V Slovenskej republike sa uplatiiuje Stvorstupriovy systém klasifikacie utajovanych
skuto¢nosti, Comu zodpoveda aj klasifikacia bezpecnostnych previerok:

stupen bezpecnostnej previerky stupen utajenia
l. stupen Vyhradené

Il. stupen Doverné

lll. stupen Tajné

IV. stupen Prisne tajné

Zabezpecenie chraneného priestoru u prevadzkovatela jeho oddelenim od
ostatnych ¢asti objektu (napr. steny, zabrany v podobe prepazok, mrezi alebo
presklenia)

stena — stavebné oddelenie pritomné

mreze — odporucaneé

bezpecnostné dvere ,tajné” - odporucané

presklenie — neodporucané

iné zabrany - nepritomné

Umiestnenie informaéného systému v chranenom priestore prevadzkovatela
(ochrana informaéného systému pred fyzickym pristupom neopravnenych oséb a
nepriaznivymi vplyvmi okolia)

IS je umiestneny a chraneny tak, aby nedochadzalo k volnému pristupu neopravnenych
0s6b a taktiez je chraneny pred nepriaznivymi vplyvmi okolia:

ANO - pritomné

vo vy€lenenom priestore - stavebne oddelenom od inych subjektov

zamedzenie volného pristupu neopravnenych oséb

ochrana pred vplyvom okolia

ochrana osobnych ddajov spracuvanych v automatizovanej a papierovej forme
spracuvania osobnych udajov v IS

prijaté bezpecnostné opatrenia v podobe bezpecnostnych smernic

pritomna personalna ochrana IS

pritomna organiza¢na ochrana IS

pritomna mechanicka ochrana IS

Bezpeéné ulozenie fyzickych nosic¢ov osobnych udajov u prevadzkovatela (napr.
ulozenie listinnych dokumentov v uzamykatel'nych skriniach alebo trezoroch)

ANO - pritomné

nevyhnutnost’ ulozenia fyzickych nosi€ov dat v chranenom priestore bez volného pristupu
neopravnenych oséb

zabezpeCené uloZenie listinnych dokumentov kratkodobej pracovnej agendy -
uzamykatelna skrina

zabezpecené ulozZenie listinnych dokumentov dlhodobej pracovnej agendy - uzamykatelna
skrifia

Zamedzenie nahodného odpozerania osobnych udajov zo zobrazovacich jednotiek
informaé¢ného systému prevadzkovatela (napr. vhodné umiestnenie zobrazovacich
jednotiek)

stanovené vhodné umiestnenie zobrazovacich jednotiek tak, aby nedochadzalo
k mozZnému odpozeraniu osobnych udajov tretimi neopravnenymi osobami

stanovena povinnost ochrany prenosnych zobrazovacich jednotiek napr. na chodbach tak,



aby nedochadzalo k moZznému odpozeraniu osobnych udajov tretimi neopravnenymi
osobami

stanovena povinnost eliminovat' riziko odpozerania osobnych udajov na chodbach a v
inych neuzamknutych miestnostiach alebo na inych miestach, vo verejne pristupnych
miestach, opustenych dopravnych prostriedkoch a pod.

Zariadenie na ni¢enie fyzickych nosi€ov osobnych udajov u prevadzkovatela (napr.
zariadenie na skartovanie listin)

V snahe prevadzkovatela IS zabranit zneuzitiu kratkodobej pracovnej agendy, &i uz
odpozeranim alebo umyselnych odcudzenim a preto je prevadzkovateflom IS pravidelne
vykonavana tzv. likvidacia osobnych udajov v papierovej podobe (kratkodoba forma
spracuvania), ktora prebieha vzdy v pravidelnom intervale. Osobné udaje vratane inych
podkladov, v periodicite jedného tyZdna skartované opravnenou osobou na to ur¢enou..

Skartacia prebieha prostrednictvom skartovacieho pristroja, ktory nie je umiestneny
priamo v prevadzkarni spolo¢nosti. Skartovaci pristroj vyuzivany prevadzkovatel IS,
skartuje v8etky dokumenty systémom ,do kriza“ na rozstrihané kusky papiera ukladané do
odpadového koSa na papier, ktory je nasledne po naplneni vysypavany do riadnych
smetnych kontajnerov. Skartovacka ponuka vysoky stupen utajenia a spolahlivost’.
Ochrana pred neopravnenym pristupom u prevadzkovatela
ANO - pritomna ochrana pred neopravnenym pristupom do IS
stavebna ochrana, technicka ochrana, mechanicka ochrana, heslova ochrana, softvérova
ochrana

Prijaté IT bezpeénostné opatrenia prevadzkovatela:
oficidlna politika prevadzkovatela poZadujuca dodrziavanie softvérovych licencii a
zakazujuca pouzivanie neautorizovaného softvéru,
formalna politika ochrany voci hrozbam spojenych so ziskavanim suborov a softvéru cez
externé siete alebo prostrednictvom inych médii,
zakupenie legalneho antivirového programu
inStalacia a pravidelné aktualizovanie bezpecnostnych zaplat softvérovych subaktiv,
inStalacia, pravidelné aktualizovanie a realizacia detekénych a napravnych softvérov (napr.
antivirusovy, antispamovy, antispywareovy softvér) na prehliadanie pocitacov a externych
zaznamovych médii (napr. CD, DVD, HDD, disketa),
pravidelné vykonavanie kontrol datového obsahu ulozeného v informaénom systéme,
plany kontinuity a obnovy ¢innosti organizacie po infekciach Skodlivym kodom.
Antivirusovy program je jeden z najpouzivanejSich ochrannych opatreni, ktory sa pouziva
proti infiltracii Skodlivého kédu. Sklada sa z Casti, ktoré sleduju vS8etky najpodstatnejSie
vstupno-vystupné miesta, ktorymi by pripadna infiltracia mohla do informa¢ného systému
preniknut. Tymito vstupno-vystupnymi miestami méze byt elektronicka posta, webové
stranky alebo prenosné zaznamové média. Nedelitefnou sucastou antivirusovych
programov je aktualizacia cez Internet. Aktualizacia antivirusového programu moéze byt
rozdelena na:
aktualizacia programovej Casti antivirusového systému - tato aktualizacia odstranuje
nedostatky z programovej Casti softvéru, pripadne tuto ¢ast rozSiruje o nové funkcie,
aktualizacia virusovej databazy - tato aktualizacia zaistuje detekciu novych virusov,
pripadne upravuje detekciu uz existujucich,
inkrementalna aktualizacia - stahuju sa len tie Casti virusovej databazy, ktoré na serveri
vyrobcu pribudli od poslednej aktualizacie vykonanej uzivatelom. Vyhodou je rychlost
vykonanej aktualizacie. Raz za Cas je vhodné vykonat tzv. suhrnnu aktualizaciu (bazovu).
Virusova databaza obsahuje informacie, na zaklade ktorych dokaze antivirovy program
vyhladat zname virusy. Virusova databaza je obvykle oznacena datumom vydania.
Antivirusovy program dokaze na zaklade informacii z virusovej databazy detekovat




vacsinu znamych virusov, ktoré vznikli pred datumom vydania virusovej databazy.
Virusova databaza obsahuije:

NAazov virusu,

informacie t.j. signatury na zaklade je mozné virus detekovat.

Antivirusové programy okrem klasického ponimania virusu detekuju aj iny druh Skodlivého
koédu (napr. Cervy a trojské kone, phising). Antivirusovy program sa sklada z Casti, ktoré:
vykonavaju nepretrzity dohlad (on-access scanner) — kontrola dat, s ktorymi uzivatel
pracuje,

umozniuju previest antivirusovy test vybranej oblasti — test je vyvolany na zaklade
poziadavky uzivatela (on-demand), vdaka Comu sa oznacuje ako on-demend scanner ,
zaistuju stahovanie aktualizacii z Internetu,

vykonavaju automaticku kontrolu prichadzajucej a odchadzajucej elektronickej posty.

Dalej méze obsahovat:

planova¢ udalosti, ktory umozniuje vo zvolenom termine otestovat vybranu €ast IS (napr.
vybrané data),

karanténu — doCasné uloZenie infikovanych dat,

kontrolu integrity — je zalozena na porovnavani stavu suborov a oblasti na disku s
informaciami, ktoré si kontrolny program (integrity checker) uschoval pri poslednom
spusteni resp. pri jeho instalacii,

antivirusovy Setri€ obrazovky.

Antivirusové skenery su najstarSou sucastou antivirusového programu. Na pociatku éry
skenerov, bola vyuzZivana metdéda vyhladavajuca virusy na zaklade skupiny instrukcii,
ktoré boli pre dany virus typické. Virusova databaza bola naplnena sekvenciami znamych
virusov. Pri kontrole suborov boli tieto sekvencie hfadané priamo v zdrojovom kdde
suborov, ¢o mohlo prinasat’ faloSné poplachy. Vyrazné znizenie faloSnych poplachov
priniesla tzv. exaktna identifikacia. V nej po najdeni sekvencie virusu, skener spocita este
kontrolné sucty konsStantnych oblasti v tele virusu, porovna zistené informacie s
informaciami vo virusovej databaze a az potom upozorni uzivatela o pritomnosti virusu.
Vyber spofahlivej sekvencie byval jednoduchou zalezZitostou, preto autori virusov sa
pokusali znemoznit odhalenie svojich diel tak, ze zacali pisat zakdédované virusy. V tomto
pripade je mozné sekvenciu vybrat len z vefmi malej €asti kddu — dekryptovacej slucky.
SkutoCny problém vSak nastal prichodom polymorfnych virusov, ktoré dokazali generovat
rézne tvary dekryptovacich sluciek. V tomto pripade je nemozné detekovat virusy na
zaklade sekvencii. Moderné skenery preto obsahuju emulator strojového koédu, ktorym sa
pokuSaju emulovat prevedenie sluc¢ky a nasledne vyhladavat virusy v nezaSifrovanej
podobe.

Z pohladu ochrany sieti je mozné antivirusové programy rozdelit’ na:

programy zabezpecujuce antivirusovu ochranu pracovnych stanic a serverov,

programy zabezpecujuce antivirusovu ochranu na vstupnych branach zo siete Internet.

Detekcia pritomnosti Skodlivého kédu v prichadzajucej elektronickej poste a v inych
suboroch prijimanych z verejne pristupnej pocitacovej siete alebo z datovych
nosi¢ov

Uspesnost v odhalovani napadnutych suborov, je dand kombinaciou niekolkych Grovni
detekcie:

Detekcia znamych virusov — je najjednoduchSia technika a spociva v odhaleni znameho
virusu pomocou signatury (t.j. sekvencia znakov stabilne sa vyskytujucich v tele virusu),
ktora je vo virusovej databaze zaznamenana ako identifikator.

Genericka detekcia — je obecnejSou metdédou znamych virusov, vyuZivanou pre
rozpoznavanie novych variant. Pokial' nie je najdeny znamy virus, hfadaju sa sekvencie




typické pre urcity virus, ktoré sa pri jeho modifikaciach obvykle nemenia. Tato metdda je
ucinna predovsetkym pri detekcii makrovirusov.

Heuristicka analyza — umoznuje identifikovat' virus, ktory nie je zaradeny vo virusovej
databaze. V priebehu heuristickej analyzy sa pouZzivaju dve metody:

Staticka heuristicka analyza — hladanie podozrivych datovych konstrukcii,

Dynamicka heuristicka analyza — emulacia kodu, to znamena jeho spustenie v chranenom
prostredi virtualneho pocitata vo vnutri antivirusového programu a hfadanie typickych
akcii, odpovedajucich chovaniu virusu.

RieSenie v pripade detekovania Skodlivého kédu (virusu):

Algoritmické lie¢enie. Tato metdda sa spolieha na vsetky informacie, ktoré existuju
ohladom virusu (napr. dizka virusu, alebo aka je jeho pozicia v stbore). Na zaklade tychto
udajov sa snazi antivirusovy program zrekonstruovat infikované data do pévodnej podoby.
Heuristické liecenie. Virus sa po svojom spusteni pokusa predat riadenie povodnému
programu, preto ak sa odsleduju €innosti od zaciatku az po tento bod predania riadenia, je
mozné tuto Cast odstranit' a teda obnovit subor do pévodnej podoby.

Dopliiujuce prijaté bezpe€nostné opatrenia:

nastavena ochrana elektronickej posty chranenej antispamovym a antivirusovym software
kazdej automatizovanej pracovnej stanice s napojenim na internetovu siet

heslom nastavena automaticka pravidelna aktualizacia antivirového programu

heslom zabezpeceny vstup do nastaveni antivirovej ochrany na kazdej pracovnej stanici
legalny operacny systém

nastavena automaticka aktualizacia operacného systému

aktivovany firewall operacného systému

pravidelna kontrola nastaveni kazdej pracovnej stanice tak, aby nedochadzalo ku kritickym
situaciam, pri ktorych méze dbjst k naruSeniu bezpecénosti informacného systému
u prevadzkovatela informacéného systému v zmysle tohto BPIS.

pravidelna kontrola HDD pracovnych stanic legalnym antivirovym software.

v pripade vyskytu virusu sa pouzije algoritmicke lieCenie alebo heuristickeé lieCenie.

Stanovené poziadavky prevadzkovatela IS pri vybere software na ochranu
pracovnych stanic pred Skodlivym kédom:
ochrana pred virusmi,

ochrana pred Spidnskym softvérom (spyware),
ochrana pred nevyziadanou postou,

ochrana pred softvérom typu Rootkit,

ochrana identity a osobnych udajov,

ochrana prostrednictvom brany firewall.
detekcia Skodliveho kodu

navrhnutie rieSenia (lieCby)

moznost vytvorit karanténu

moznost’ vytvorenia bodu obnovy

Detekcia pritomnosti Skodlivého kédu v prichadzajucej elektronickej poste a v inych
suboroch prijimanych z verejne pristupnej pocitacovej siete alebo z datovych
nosi¢ov

legalny antivirovy program kazdej automatizovanej pracovnej stanice s napojenim na
internetovu siet

elektronicka posta chranena antispamovym a antivirusovym software - legalny antivirovy
program kazdej automatizovanej pracovnej stanice s napojenim na internetovu siet
nastavena automaticka pravidelna aktualizacia antivirového programu



heslom zabezpeceny vstup do nastaveni antivirovej ochrany na kazdej pracovnej stanici
legalny operacny systém

nastavena automaticka aktualizacia operaéného systému

aktivovany firewall operacného systému

pravidelna kontrola nastaveni kazdej pracovnej stanice tak, aby nedochadzalo ku kritickym
situaciam, pri ktorych méze doéjst k naruSeniu bezpec€nosti IS u prevadzkovatela IS
v zmysle tohto BPIS.

Ochrana pred nevyziadanou elektronickou postou

Problematiku reklamnych e-mailov a nevyziadanej poSty (spamu) upravuju nasledovné
zakony:

zakon €. 147/2001 Z.z. o reklame v zneni neskorSich predpisov;

zakon €. 22/2004 Z.z. o elektronickom obchode v zneni neskorsich predpisov;

zakon €. 351/2011 Z.z. o elektronickych komunikaciach v zneni neskorsich predpisov.

Poskytovatel sluzieb (podnikatel) podfa §4 ods.6 zakona ¢&. 22/2004 Z. z. o elektronickom
obchode nesmie dorucovat informacie komercnej komunikacie elektronickou postou, ak si
ich prilemca sluzby vopred nevyziadal. Podla §3 ods. 7 zakona &. 147/2001 Z. z. o
reklame sa reklama nesmie Sirit automatickym telefonickym volacim systémom, telefaxom
a elektronickou postou bez predchadzajuceho suhlasu ich uzivatefa, teda bez suhlasu
prijemcu reklamy. Podla §3 ods.8 sa reklama nesmie Sirit adresne, ak adresat dorucenie
reklamy vopred odmieta. Vhadzovanie letakov do schranky na ktorej majitel oznamom
uviedol, Ze si nepraje dostavat reklamné materidly, je teda tieZz poruSenim zakona ¢€.
147/2001 Z. z. o reklame. Dozor na dodrziavanim ustanoveni zakona o reklame vykonava
Slovenska obchodna inSpekcia. § 62 ods.1 zakona €. 351/2011 Z.z. o elektronickych
komunikaciach definuje elektronicki postu ako textovu, hlasovu, zvukovu alebo obrazovu
spravu zaslanu prostrednictvom verejnej siete, ktoru mozno ulozit v sieti alebo v
koncovom zariadeni prijemcu. Dozor nad dodrziavanim povinnosti vyplyvajucich z tohto
zakona patri do pdsobnosti Telekomunikacného uradu Slovenskej republiky.
Zabezpecenie ochrany pred nevyziadanou postou:

legalny antivirovy program kazZdej automatizovanej pracovnej stanice s napojenim na
internetovu siet

elektronicka posta chranena antispamovym a antivirusovym software - legalny antivirovy
program kazdej automatizovanej pracovnej stanice s napojenim na internetovu siet
nastavena automaticka pravidelna aktualizacia antivirového programu

legalny operacny systém

nastavena automaticka aktualizacia operaéného systému

aktivovany firewall operacného systému

pravidelna kontrola nastaveni kazdej pracovnej stanice tak, aby nedochadzalo ku kritickym
situaciam, pri ktorych méze doéjst k naruSeniu bezpec€nosti IS u prevadzkovatela IS
v zmysle tohto BPIS.

Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru

prevadzkovatel IS pouziva vyluéne legalny antivirovy program kazdej automatizovanej
pracovnej stanice s napojenim na internetovu siet

prevadzkovatel IS pouziva vyluéne legalny operacny systém kazdej automatizovanej
pracovnej stanice s napojenim na internetovu siet

prevadzkovatel IS pouziva vyluCne legalny software nachadzajuci sa v pracovnych
staniciach

Pravidla st'ahovania suborov z verejne pristupnej pocitacovej siete

Ziadny pouzivatel automatizovanej formy spracuvania osobnych udajov u prevadzkovatela
IS nie je opravneny stahovat a instalovat nelegalny software, filmy, hudbu, fotografie
a pod.



siet internet bude vyuZivana predovSetkym na vykonavanie primarnej cinnosti
prevadzkovatela, nie pre sukromné stahovanie software, hudby, filmov, fotografii a pod.

je prisne zakazané navstevovat webové stranky s citlivym obsahom, predovSetkym sa
jedna o erotické a porno stranky, ktoré mézu s velkou pravdepodobnostou obsahovat
rézne formy virusov a trojskych koriov.

svojou Cinnostou v sieti internet reprezentuje pouzivatel nielen seba ale aj prevadzkovatel
IS, ktora mu pristup do siete umoznila. Je preto povinny reSpektovat etické zasady a
zdrzat’ sa Cinnosti, ktoré by viedli k poSkodeniu dobrého mena spolo¢nosti alebo k inym
Skodam

Siet'ova bezpecnost’
Sietova bezpec€nost je jednym z mnohych odborov informatiky. Tyka sa zabezpecenia
sieti a sietovych zariadeni. Zaobera sa tiez prevenciou a kontrolou neopravneného
pristupu alebo prevenciou odcudzenia dat. RieSi tiez napriklad poskytovanie nepretrzitej
sluzby pre opravnenych uzivatelov — s €im suvisi aj zabezpecenie proti réznym sietovym
utokom

Hlavné ulohy siet'ovej bezpeénosti prevadzkovatela

Doévernost’ (Confidentiality)- zameriava sa na ochranu udajov pred zneuzitim osobami,
kt. nemaju k datam povoleny pristup. Dovernost' teda poskytuje pristup k datam len tym
jednotlivcom, ktory to maju povolené.

Integrita (Integrity) — zameriava sa na udrZanie a zabezpecenie konzistencie dat. Stara sa
o to, aby boli data presné a spolahlivé a Ze neboli menené externymi neautorizovanymi
osobami.

Dostupnost’ (Availability) — zaruCuje, ze vSetky data, sietové zdroje alebo sluzby su
neustale k dispozicii pre opravnené osoby.

Mozné utoky na ,,dovernost™:

Utoky na hesla — tieto Utoky s zamerané na napadnutie uZivatelskych hesiel pre
ziskanie pristupu k datam alebo systémom. UrCenie druhov utokov:

slovnikové utoky — utoCnik skusa vSetky slova v slovniku alebo tiez vSeobecne zauzivané
uzivatelské hesla.

utoky hrubou silou — utoCnik skusa natvrdo vSetky mozné kombinacie znakov az kym
nenajde tie spravne..

Packet Sniffing — doslovny preklad nam hovori Ze sa jedna o ,fiuchanie paketov®. Ide
o druh dtoku kedy utoCnik zachytava datové packety pri ceste od zdroja k cielu. Pokial
utoCnik takéto data zachyti a tie nie su kryptované (napr. ako pri protokole HTTPS) dokaze
precitat’ ich obsah. M6Zu to byt hesla k socialnym sietam, prihlasovacie udaje na rézne
weby alebo do réznych firemnych systémov. Ale tiez to mézu byt napr. udaje ku kreditnym
kartam.

Skenovanie portov — utoCnik méze zistit, aké procesy a sluzby bezia na danom systéme
pomocou skenovania TCP/UDP portov. ,Hacker® sa snazi naviazat spojenie s roznymi
portami a pokial mu dany port ,odpovie” utoCnik vie, ze tento port je aktivny. Pokial ma
utoCnik vytvoreny zoznam portov, dokaze zistit' aky softvér bezi na danom pocitaci. Pokiafl
sa mu cez tento port podari pripojit na zariadenie, dokaze napachat nemalé sSkody.

Utoky vog&i dévernosti sa nemusia vykonavat len pomocou sietovych technoldgii ale aj tiez
pomocou socialneho inZinierstva, phishingu a pharmingu.

Mozné utoky voci ,integrite“:

Session hijacking attacks — utoky na relacie — pri tomto druhu utoku, utoénik vyuZziva
pocitaC ktory ma opravneny pristup do siete a ziskava z neho tzv. ,cookies”. Vyuziva sa
najma pri kradeZiach cookies suborov, ktoré sa vyuZivaju pri autorizaciach na rézne



servery. Utoénik sa tak méze vydavat za autorizovany poditaé atym ziska pristup
k internym systémom.

Man-in-the-middle attacks — utoky muz vstrede — Utoénik ,sedi® medzi dvoma
zariadeniami, a pre obe zariadenia sa javi ako to s ktorym chcu komunikovat. Dokaze tak
odchytit' a presmerovat’ vSetku komunikaciu medzi dvoma zariadeniami.

Mozné utoky voci ,,dostupnosti‘:

DoS - denial of service — v preklade odmietnutie sluzby. Princip utoku spociva v tom, Ze
utocnik vySle také mnozstvo poziadaviek na sietovy server, ktoré toto zariadenie nie je
schopné zvladnut. To mdbze viest k odmietaniu poskytovania sluzby, zahlteniu
paméatovych modulov alebo priamo k restartovaniu zariadenia. Castou tohto Gtoku je aj
DDoS, ktory v preklade znamena distribuované odmietnutie sluzby. Princip je rovnaky ako
pri DoS av8ak na utoku sa podiela niekolko stoviek (Casto krat az tisicov) pocitacov
z réznych geografickych oblasti.

Utoky SYN flood a ICMP flood — ttoénik vysiela vodi sietovému zariadeniu mnozstvo
TCP/IP SYN packetov, avSak ziadne TCP/IP ACK packety. Snazi sa tak inicializovat
spojenie ktoré realne nikdy neprebehne. Pri utoku ICMP flood je obetou vacsinou pocitac,
ktorému sa vySle velké mnozstvo faloSnych servisnych packetov.

Za utoky voci dostupnosti sa povaZzuju aj utoky na serverové miestnosti, napriklad ohfiom,
extrémnym chladom, vihkostou alebo odpojenim zdrojov napajania.

Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v
ktorom su spracuvané osobné udaje s verejne pristupnou pocitacovou siet'ou
absencia pocitacovej siete viacerych pocitacov

nedochadza k prepojeniu IS s verejne pristupnou pocitatovou sietou

kazda automatizovana pracovna stanica u prevadzkovatela IS sa pripaja len do
internetovej siete spoloCnosti zabezpecenej Sifrou a heslom

prevadzkovatel IS vydal jednoznaény zakaz pripajania automatizovanych pracovnych
stanic do verejnych internetovych sieti

absencia prepojenia sieti prevadzkovatela IS a verejne pristupnej siete

Evidencia vSetkych miest prepojenia sieti vratane verejne pristupnej pocitacovej
siete

evidencia pritomna

ur€ené pracovne stanice pre pripojenie do siete internet

podmienkou pripojenia pracovnych stanic do siete internet je zabezpecenie ich softvérovej
ochrany pred moznym napadnutim

Ochrana vonkajsSieho a vnutorného prostredia prostrednictvom nastroja siet'ovej
bezpecnosti (napr. firewall)

pritomné zabezpelenie brany firewall na kazdej automatizovanej pracovnej stanici
s operacnym systémom

zabezpecenie firewall: softvér alebo hardvér, ktory kontroluje informacie prichadzajuce z
Internetu alebo zo siete a v zavislosti od nastavenia brany firewall ich bud zablokuje, alebo
im umozni vstup do pocitaca.

Stanoveny ciel brany firewall:

zabranenie hackerom alebo Skodlivému softvéru (napriklad Cervom) ziskat pristup k
pocCitau prostrednictvom siete alebo Internetu. Brana firewall umozfiuje zastavit
odosielanie Skodlivého softvéru z pocCitaca do dalSich pocitaCov.

Pravidla pristupu do verejne pristupnej pocitacovej siete (napr. zamedzenie
pripojenia k uréitym webovym sidlam)

prostriedky automatizovanej formy s pripojenim na internet disponuju legalnym operacnym




systémom, legalnym softwarom a legalnym antivirovym programom.

automatizované stanice s pripojenim do internetovej siete disponuju vstupnym heslom
tvorenym znakmi a Cislicami.

siet internet bude vyuzivana predovSetkym na vykonavanie pracovnej cinnosti
prevadzkovatela IS

pristup do internetovej siete maju len osoby oznacené v tejto bezpecnostnej dokumentacii
ako opravnené.

v pripade, ak prevadzkovatel IS vyuziva wifi router , je potrebné zabezpecenie siete Sifrou
a heslom.

Ziadna ani opravnena osoba nie je opravnena zinternetu ani z iného umiestnenia
stahovat’ a instalovat’ nelegalny software, filmy, hudbu, erotické fotografie a pod.

je prisne zakazané navstevovat weboveé stranky s citivym obsahom, predovSetkym sa
jedna o erotické a porno stranky, ktoré mézu s velkou pravdepodobnostou obsahovat
rézne formy virusov a trojskych koriov.

svojou Cinnostou v sieti internet reprezentuje pouzivatel nielen seba ale aj prevadzkovatefl
IS, ktora mu pristup do siete umoznila. Je preto povinny reSpektovat etické zasady a
zdrzat' sa cCinnosti, ktoré by viedli k poskodeniu dobrého mena spolo¢nosti alebo k inym
Skodam

komunikacia v internete (napriklad elektronicka posta) spravidla nie je chranena pred
"odpoCuvanim". V pripade potreby prenosu dovernych udajov sietou Internet je
nevyhnutné tieto riadne zabezpe it ich zasifrovanim,

Ochrana proti inym hrozbam pochadzajucim z verejne pristupnej pocitacovej siete
(napr. hackersky utok)

Ochrana zabezpecena:

aktivnou branou firewall,

pritomnou ochranou detekcie virusov

antivirovou ochranou

antispamovou ochranou

Mozné formy hackerského utoku:

externa forma: Casto vyskytované tzv. samo inStalované Skodlivé programy za ucelom
sledovania, ziskavania alebo poSkodenia €i zmien suborov s citlivymi udajmi na HDD
pracovnej stanice, virusy, trojské kone, mallware, spyware, cielené zneuZitie situacie pri
poruche automatizovanej formy spracuvania osobnych udajov, servisny zasah

interna forma: riziko cieleného personalneho ataku z vnutorného prostredia spolo¢nosti je
eliminované rozdelenim kompetencii a pravidelnou kontrolou dodrziavania prijatych
bezpeclnostnych opatreni.

Sifrovacie algoritmy:

AES (CCMP) - Sifra vyuziva symetricky kfu€. Ten isty kfu€ je pouzity aj pre deSifrovanie.
Dizka kluga méze byt 128, 192 alebo 256 bitov. Metdda $ifruje data postupne v blokoch s
pevnou dizkou 128 bitov. Sifra sa vyznaduje vysokou rychlostou $ifrovania. V sugasnej
dobe nebol uverejneny znamy pripad prelomenia tejto metddy ochrany dat.

TKIP zostrojeny tak, aby sa dal vlozit do novych firmvérov pre zariadenia siete 802.11.
TKIP vyuziva rovnaky $ifrovaci algoritmus ako WEP. Standardne v8ak pouziva 128bitovy
kflu¢ a na rozdiel od WEP obsahuje dynamické doCasné kluce. TKIP pracuje s
automatickym kfu€ovym mechanizmom, ktory meni doCasny klu¢ kazdych 10 000
paketov. DalSou velkou vyhodou TKIP je Message Integrity Check (MIC), teda kontrola
integrity sprav. MIC je podstatne lepSie zabezpeclenie integrity sprav nez dovtedy
pouzivany jednoduchy kontrolny sucet CRC. MIC znemoziiuje utoénikom zmenit' spravy
po prenose.




EAP (Extensible Authentication Protocol) - rozSirujuci autentifikacny protokol. Protokol, pri
ktorom sa na autentifikaciu pouziva digitalny certifikat, ktory sa musi predinstalovat na
klientsky PC. Typicky sa pouziva s RADIUS serverom na autentifikaciu pouzivatefov pri
velkych podnikovych sietach. EAP protokol je pouzivany v Standardoch 802.1X a v
ochranach WPA Enterprise a WPA2 Enterprise.

LEAP (Lightweight EAP) je postaveny na 802.1X a minimalizuje bezpecnostné chyby pri
pouziti s WEP. Tato verzia EAP je bezpecnejSia ako EAP-MD5. Na autentizaciu pouziva
MAC adresy. Samozrejme, Ze tento protokol nie je bezpecny pred crackermi. V su¢asnosti
firma CISCO odporu¢a pouzivateflom aby pouzivali novSie verzie EAP ako su — EAP-
FAST, PEAP, alebo EAP-TLS.

PEAP (Protected EAP) nie je Sifrovaci protokol, len autentifikuje klientov v sieti. Na
autentizaciu pouziva verejné klucové certifikaty. Potom sa vytvara Sifrovany SSL/TLS
tunel medzi klientom a autentizathnym serverom. Tato metdéda bola vytvorena
vdaka Cisco, Microsoft RSA Security.

EAP-TLS (EAP — Transport Layer Security) Bezpecnost TLS (predtym oficialne a teraz
neoficialne SSL — Secure Sockets Layer) protokolu je velmi silna. Pouziva tzv. PKI (Public
key infrastructure — infrastrukturu verejnych klu¢ov) na ochranu komunikacie pre RADIUS
autentizaCny server. Napriek tomu, Ze je tento protokol zriedka rozSireny, je povazovany
ako jeden z najbezpecCnejSich Standardov EAP. Univerzalne podporovany vsetkymi
vyrobcami wireless hardvéru a tiez Microsoftom.

EAP-TTLS/MSCHAPV2 (EAP — Tunneled Transport Layer Security) - je to EAP protokol
ktory rozsirii EAP-TLS. Bol vytvoreny firmami Funk Software aCerticom. Sice nie je
nativha podpora od operacného systému Microsoft Windows je Siroko podporovany cez
vSetky platformy. Na pouzivanie je potrebné nainstalovat maly program, napr. SecureW2.
EAP-TTLS ponuka velmi dobru ochranu. Klientsky pocita¢ nepotrebuje byt autentifikovany
cez certifikaCnu autoritu- prihlasenie s PKI certifikdtom na server, ale sta¢i klasické
spojenie server — klient. Toto vyborne zjednoduSilo procedury nastavovania, pretoze v
tomto pripade nie je potrebné aby boli nainstalované certifikaty na kazdom klientovi.
PEAPVO/EAP-MSCHAPV2 - je najCastejSie pouzivana forma PEAP. Vnutro autentizacie
tvori Microsoft's Challenge Handshake Authentication Protocol. PEAPVO/EAP-MSCHAPV2
je druhy Siroko podporovany EAP Standard na svete.

EAP-SIM Specificky mechanizmus pre vzajomnu autentizaciu a prijatie klugového
spojenia pri pouzivani GSM-SIM alebo GSM-based mobilnych telefénnych sieti.
PEAPV1/EAP-GTC Bol vytvoreny firmou Cisco. Microsoft nikdy nepridala do svojho
operacného systému podporu pre PEAPV1. Hlavne aj preto je len zriedka pouZzivany.

Pravidla pristupu tretich stran k informaénému systému, ak k takému pristupu
dochadza

nedochadza k pristupu tretich stran priamo k IS

v pripade pristupu (napr. v buducnosti) » platia tieto pravidla:

neustala pritomnost’ opravnenej osoby (Statutarny organ prevadzkovatela)

stanovenie ucelu pristupu

stanovenie rozsahu pristupu

stanovenie nevyhnutného Casu pre pristup

kontrola neporusenia IS poc¢as a po pristupe

kontrola prenosu dat z IS pocas a po pristupe

Riadenie pristupu opravnenych osob

Na zaklade vysSie uvedenych dévodov je potrebné:

riadenie pristupu vo vztahu ku konkrétnemu pouzivatelovi koreSponduje s fazami
pracovnopravneho vztahu. Jedna o vytvorenie, zmeny a odobratie pristupovych prav
pouzivatela. V pripade potreby zriadenia pristupovych prav (napr. prijatie nového



zamestnanca) je potrebné vykonat spravidla nasledovné €innosti:

« vytvorit a nakonfigurovat samostatné pouzivatel'ské konto,

* poucit pouzivatela o pravidlach prace s IS (ak eSte nebol pouceny),

« zvolit metddu autentizacie a oboznamit' s fiou pouzivatela (napr. prvotné heslo),

* pridelit pouzivatelskému kontu potrebné opravnenia.
kazdy uzivatel musi mat pre pristup do IS vlastné heslo, ktoré musi uchovavat v tajnosti,
pri vybere a pouzivani hesiel by pouzivatelia mali dodrziavat vhodné bezpecnostné
praktiky,
pokial by mal €o i len podozrenie z toho, Ze jeho heslo preniklo na verejnost, alebo sa k
nemu dostala neopravnena osoba, musi ho okamzite zmenit, pripadne ak takuto moznost
nema, musi o to poziadat' systémoveého spravcu,
pre kazdého nového uzivatela je potrebné zadat' heslo, pokial by v Case zadavania hesla
nebol fyzicky pritomny, méze systémovy spravca (alebo osoba poverena) zadat hocijaké
heslo a povedat uzivatelovi, aby si ho pri prvom pouzivani zmenil,
vhodny méze byt zvladtny suhlas s pristupovymi pravami od nadriadeného pouzivatela,
nepouzivat heslo, ktoré je napr. datum narodenia, ¢asto pouzivana fraza, nieCo, ¢o sa
nachadza na stole, alebo nie€o, o sa spdja s uzivatelom,
odporucame tvorit heslo retazcom nahodnych znakov vratane malych a velkych pismen a
Cislic, znak tabulator sa nesmie pouzivat,
heslo by sa malo pravidelne menit,
zaznamenavanie vstupov jednotlivych opravnenych osob do IS,
uzivatel sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava alebo
privilegovany stav, ktory mu nebol prideleny spravcom IS,
pokial uzivatel v doésledku chyby programovych alebo technickych prostriedkov ziska
privilegovany stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli
pridelené, je povinny tuto skutoCnost bezprostredne oznamit spravcovi IS a osobe
zodpovednej za dohlad nad ochranou osobnych udajov,
minimalne na zalohovacie zariadenie IS by sa mal pouzit zalozny zdroj napajania —
lokalne a centralne zalozné systémy bez prerudenia napajania UPS s vydrZzou aspon 15
min. a alarmom,
kontrolu technickych zariadeni vykonava systémovy spravca priebezne a podfa potreby,
profylaktika na technickych zariadeniach by sa mala robit minimalne kazdé tri mesiace.

Analyza bezpecnosti IS podrobny rozbor stavu
bezpecnosti informacného systému s
vymedzenim rozsahu jeho odolnosti

a zranitelnosti)

Analyza bezpecnosti informacného systému je podrobny rozbor stavu bezpec€nosti
informacného systému s vymedzenim rozsahu jeho odolnosti a zranitefnosti. Analyza
bezpecnosti obsahuje najma kvalitativnu analyzu rizik tvorenu:

identifikaciou rizik zaloZzenou na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb pre
tieto aktiva, identifikacii zranitelnosti zneuzitefnych hrozbami a na identifikacii dosahov na
aktiva v désledku straty dévernosti, integrity a dostupnosti,

analyzou a ohodnotenim rizik zaloZzenych na urCeni dosahov, ktoré mézu vyplynut zo
zlyhania bezpecnosti,

urCenim realnej pravdepodobnosti vyskytu zlyhania bezpecnosti a odhadom urovne rizik
vymedzujucim, Ci je riziko akceptovatelné, alebo vyZzaduje prijatie dalSich opatreni s
vyuzitim vopred urCenych kritérii na akceptaciu rizika a identifikovanych prijatelnych drovni
rizika,



identifikdciou a ohodnotenim mozZnosti minimalizacie rizik, napriklad aplikovanim
vhodnych bezpecnostnych opatreni, vedomym a objektivnym akceptovanim rizik,
vyhnutim sa rizikam alebo prenesenim suvisiacich rizik na tretie strany,

vyberom cielov a opatreni na oSetrenie rizik a vymedzenim supisu nepokrytych rizik,
pouzitim technickych noriem a uréenim inych metdéd a prostriedkov ochrany osobnych
udajov.

Identifikacia rizik zalozena na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb
pre tieto aktiva, identifikacii zranitelnosti zneuzitel'nych hrozbami a na identifikacii
dosahov na aktiva v désledku straty dévernosti, integrity a dostupnosti:

A) V prvom rade je potrebné zadefinovat pojem ,aktivum®. Aktivum je nieCo, ¢o ma
hodnotu pre prevadzkovatel IS alebo je uzitoné pre obchodné operacie a kontinuitu
spolo¢nosti. To znamena, Ze aktiva potrebuju ochranu, aby sa zaistili korektné obchodné
operacie pri dodrzani bezpecnosti pri nakladani s citlivymi udajmi. Pre analyzu rizik je
nevyhnutne nutné identifikovat' aktiva vo vlastnictve spolo¢nosti. V danom pripade sa tato
dokumentacia vypracovava pre automatizovanu a papierovu formu spracuvania osobnych
udajov v ramci prevadzkovatela IS v spolo¢nosti, kde ako aktivum radime:

Informacéné aktiva | miesto uloZzenia dokumentov na HDD, format uloZenia
(digitalne data f suborov na HDD, (potrebny prezentatny hardvér
a dokumenty) a softvér, Kklasifikacia podfa uUrovne zabezpecenia,

metodda likvidacie, zalohovanie a umiestnenie zalohy)

know - how, ocenenia, zmluvy, stratégie, zaznamy
z obchodnych  rokovani, zaznamy z prebiehajucich
konani, fotodokumentacia, organizacné smernice, a iné.
Forma aktiv méze byt digitalna, alebo klasicka papierova

softvér a databazy s J| miesto ulozenia na HDD (miesta inStalacie), sériové Cislo,

udajmi kategéria pouzitia, kategéria umiestnenia (server, PC),
verzia, detaily licencie, pocCet licencii, spdsob pouzitia,
technickeé parametre a poziadavky, dodavatel,
predpokladana Zivotnost, uplynuld Zivotnost, pre
databazy plan zalohovania a umiestnenie zalohy.

softvér nachadzajuci sa v automatizovanych pracovnych
staniciach

databazy s udajmi nachadzajuce sa na HDD
automatizovanych pracovnych stanic

média ako uloziska dat J funkcia, umiestnenie, sériové Cislo, pouzitie, Specifické
poziadavky, znaCka a model, kapacita, pouZitie mimo
priestorov  organizacie, plan zalohovania, datum
poslednej kontroly, plan kontroly

CD, DVD nosice, pevné externé disky, USB kluce, a iné
nosi¢e udajov




stolové pocitacCe,
notebooky, servery,
podporné sietové ainé
zariadenia

funkcia, umiestnenie, sériové a vyrobné Cislo, IP adresa,
nazov pocitata, zdielanie disky a priecinky, Specifické
poZiadavky na pouzitie, od koho bolo zakupenég,
predpokladana zivnost, uplynuta zivnost, stav udrzby,
zmluva OLA (Operation Level Agreement), znacka
a model, procesor, RAM, HDD, ¢&i su pouZivané mimo
priestorov, antivirus, stav — datum zalohovania, plan
zalohovania, dalSie podrobnosti. Informacie ulozené na
PC, podmienky za akych méze byt pouzity mimo
priestory prevadzkovatefa IS

vSetky automatizované pracovné vSetka

kancelarska technika (zariadenia)

stanice,

l[udské
aktiva

zdroje  ako g napln prace, popis prace, kompetencna Struktura
prevadzkovatela IS, podavanie a posun sprav kto —
komu, uroven pristupu k aktivam s vysokou informa¢nou
hodnotou, poZiadavky na nahradenie, minimalne

pozZzadované zrucnosti, poziadavky na dosiahnutelnost.

B) Prevadzkovatel IS napriek prijatym bezpecnostny opatreniam spocivajucich v prijati
organizacnych, technickych a personalnych opatreniach, neméze konstatovat, aby bolo
riziko naruSenia informacného systému eliminované na 100%. Objektivne treba priznat, ze
za aktualnych okolnosti existuju identifikovatelné hrozby a bezpecnostné rizika mozného
narusenia informacného systému v tej — ktorej jeho forme spracuvania osobnych udajov.

Identifikdcia mozného rizika:

Druh rizika: Spbsob: Dopad:



Napadnutie

automatizovanej formy
S napojenim na
internetovu siet -

hackersky utok na PC
z vonkajSieho prostredia.

Napadnutie

automatizovanej formy
S napojenim na
internetovu siet -

hackersky utok na PC
z vnutorného prostredia.

Casto vyskytované tzv.

samo inStalované
Skodlivé programy za
ucelom sledovania,
ziskavania alebo

poskodenia ¢i  zmien
suborov s citlivymi udajmi

na HDD pracovnej
stanice.
virusy, trojské kone,

mallware, spyware

cielené zneuzitie situacie

pri poruche
automatizovanej  formy
spracuvania  osobnych
udajov

servisny zasah

kopirovanie udajov na
USB alebo externy HDD

cieleny personalny atak
na  papierovu  formu
spracuvania  osobnych
udajov

Osobné
dotknutych
u prevadzkovatela.

udaje
osob

Osobné
dotknutych
u prevadzkovatela.

udaje
osob




Osobné udaje
dotknutych os6b
u prevadzkovatela.

Narusenie ochrany
papierovej formy
spracuvania osobnych
udajov

prekonanim
zabezpecovacich
prostriedkov
kancelarskych priestorov
spoloCnosti pouzitim
hrubej sily

odcudzenie kratkodobej
pracovnej a uctovnej
agendy

neumyselné  porusenie
prijatych bezpecfnostnych
opatreni

umyselné porusenie
prijatych bezpecfnostnych
opatreni

Neumyselné  poruSenie | nahodné odpozeranie § Osobné
prijatych bezpecnostnych | osobnych udajov dotknutych os6b
opatreni u prevadzkovatela.

Osobné
dotknutych os6b
u prevadzkovatela.

zneuzitie
techniky
(kopirovanie, scan, tlac¢)

Zneuzitie
spolo¢nosti

kancelarskej

Hodnotenie aktiv spoloénosti je zalozené na dolezitosti aktiv pre ¢innost’
spoloénosti a vyuziva tri irovne:_

nizka — su aktiva, ktoré je mozné pri ich strate relativne rychlo a s nizkym finanénym
krytim nahradit’ a ich strata nepredstavuje ohrozenie €innosti spoloCnosti alebo porusenie
platnych zakonov a predpisov.

stredna — su aktiva, ktoré je mozné pri ich strate relativne rychlo nahradit, avSak ich
nahrada si vyZaduje vysSie finan¢né krytie a ich strata alebo nedostupnost predstavuje
ohrozenie Cinnosti niektorého oddelenia spoloc¢nosti, ale neprestavuje poru$enie platnych
zakonov a predpisov a plneni uloh danych zo zakona spolo¢nosti.

vysoka — su aktiva, ktoré nie je mozné pri ich strate rychlo nahradit’ alebo ich nahrada si
vyzaduje vysoké financné krytie a ich strata alebo nedostupnost’ predstavuje ohrozenie
¢innosti celej spoloCnosti alebo ich strata predstavuje porusenie platnych zakonov a
predpisov a plneni uloh danych zo zakona spolo¢nosti.

Analyza a ohodnotenie rizik zalozenych na uréeni dopadov, ktoré mézu vyplynut’ zo



zlyhania bezpecénosti:

Osobné udaje su u prevadzkovatela IS spracuvane v objekte, ktory je zabezpeleny
a chraneny prijatymi technickymi, mechanickymi a personalnymi opatreniami a su
spracuvané tak, aby nedoSlo k uniku osobnych udajov a poruSeniu zakona o ochrane
osobnych udajov v plathom zneni. Prevadzkovatelom IS bol zabezpeéeny priestor,
v ktorom sa spracuvaju osobné udaje nie len stavebnym oddelenim od inych subjektov,
ale aj uzamykacimi dverami, alarmovymi systémom, mrezami na oknach, uzamykatelnou
vstupnou branou, elektronickym vratnikom, resp. komplexné zabezpeclenie objektu
v zmysle tohto BPIS.

Osobné udaje su spracuvané a archivované vyluéne opravnenymi osobami, v chranenom
priestore, ktory zabezpedil prevadzkovatel |IS.

Tok spracuvanych osobnych udajov je taktiez chraneny prijatymi bezpecnostnymi
opatreniami v zmysle tohto BPIS. Nakladanie s osobnymi udajmi je prisne kontrolované
Statutarnym organom prevadzkovatela IS v sulade s prijatymi bezpecnostnymi opatreniami
v sulade so zakonom o ochrane osobnych udajov v platnom zneni.

V pripade prekonania prijatych  bezpeCnostnych  opatreni a zabezpecovacich
mechanizmov chraniacich IS prevadzkovatela, nehovoriac o pripadoch pouzitia hrubej Ci
inej sily alebo presne cieleného hackerského ataku na automatizovanu formu spracuvania
osobnych udajov v ramci informacného systému s napojenim na internetovu siet, je nutné
hovorit o zlyhani bezpecnosti. VSetky ataky na informacné systémy spolo¢nosti vieme
premietnut’ aj do roviny troch hodnotovych stupfiov jednotlivych rizik, zalozenych na ur€eni
dosahov, ktoré mézu vyplynut zo zlyhania bezpecnosti:

Stupen rizika: Druh: Mozny dopad:
poruchy Osobné udaje dotknutych
technologickych os6b u prevadzkovatela.
zariadeni - prasknutie

radiatora, vodovodného
) potrubia, kanalizacie,
NIZKE riziko vytopenie.

Zivelné  katastrofy -
potopa a zemetrasenie
poZziar

teroristicky utok




Hackersky atak na data j Osobné udaje dotknutych

ulozené v HDD j oséb u prevadzkovatela.
pracovnych stanic
S pripojenim na
internetovu siet
z vonkajsieho
prostredia
STREDNE riziko cieleny personalny atak
z vnutorného prostredia
spolo¢nosti

hackersky dtok na
poskytovatela
webhostingu

Prekonanie Osobné udaje dotknutych
zabezpecovacich os6b u prevadzkovatela.
mechanizmov pouzitim

VYSOKE riziko hrubej sily

(prekonanie vstupnych
dveri do priestorov
prevadzkovatela IS,
rozbitim okna/okien)

Uréenie realnej pravdepodobnosti vyskytu zlyhania bezpeénosti a odhadom urovne
rizik vymedzujucim, i je riziko akceptovatelné, alebo vyzaduje prijatie d’alSich
opatreni s vyuzitim vopred uréenych kritérii na akceptaciu rizika a identifikovanych
prijatenych urovni rizika:

Prevadzkovatel IS akceptuje nizke riziko zlyhania bezpecnostnych opatreni proti
zneuzitiu osobnych udajov v automatizovanej a papierovej forme v uz spominanom
pripade poruchy technologickych zariadeni a mozZnej Zivelnej katastrofy. Technologické
zariadenia od vzniku spoloCnosti doposial nezlyhali, preto urCujeme realnu
pravdepodobnost ako velmi nizku. Taktiez sa v objekte prevadzkovatela IS doposial
nevyskytol Ziaden poziar, v priestoroch sa nenaraba s otvorenym ohnom ani s latkami,
ktoré maju vlastnost rychleho vzplanutia. Pre pripad eliminacie jeho rozSirenia bol v
objekte inStalovany hasiaci pristroj. Velmi nizku realnu pravdepodobnost urCujeme aj
v pripade Zivelnej katastrofy, nakolko sa lokalita, v ktorej CcCinnost vykonava
prevadzkovatel, nenachadza v povodnovej zone, ani v zéne vyskytu zemetraseni.
Prevadzkovatel IS vzhfadom na vysSie uvedené nepovaZuje za potrebné prijat akékolvek
dodatoCné opatrenie a akceptuje nizke riziko.

Pokial ide o stredné riziko zneuZitia osobnych udajov, medzi ktoré radime Hackersky
atak na data ulozené v HDD pracovnych stanic s pripojenim na internetovu siet
z vonkajSieho prostredia, vzhfadom na prijaté v celku rozsiahle bezpecnostné opatrenia
vratane su vytvorené kritéria na akceptovanie stredného stupna rizika a dané riziko je pre



Prevadzkovatel IS v celku prijatelné, avSak prevadzkovatel IS bude neustale podfa
potreby, avSak v zavislosti od kladného hospodarenia spolocnosti, inovovat bezpeénostné
opatrenia. Riziko cieleného personalneho ataku z vnutorného prostredia spolo¢nosti je
eliminované rozdelenim kompetencii a pravidelnou kontrolou dodrziavania prijatych
bezpecnostnych opatreni.

Vyskyt zlyhania bezpec€nosti pri vysokom riziku v pripade je mozné eliminovat’

vymenou vstupnych dveri do priestorov prevadzkovatela IS (chraneny priestor) za
bezpecnostné s certifikatom utajenia minimalne tretieho stupria. Vzhfadom na vysoké
riziko zneuZitia osobnych udajov vtomto pripade navrhujeme prijat bezpecnostné
opatrenie — vymenu vstupnych dveri do priestorov spolo¢nosti hned, ako to spolo¢nosti
dovoli finan¢na situacia vzhfadom na vys$Siu finanénu nakladovost spojenu s kompletnou
vymenou dveri vratane betonaze zarubne.

inStalovanim mrezi na oknach v chranenom priestore

Prijaté IT opatrenia prevadzkovatelom za
ucelom predchadzania bezpecnostnym
incidentom

Aktualizacia operaéného systému a programového aplikaéného vybavenia
predvolena automaticka aktualizacia operacného systému

nastavenie automatické stahovanie a inStalacia aktualizacii operaéného systému
nastavenia zmeny aktualizacie chranené heslom, pristup povoleny len administratorovi
vykonava prevadzkovatel IS

opravnena osoba pre vykonavanie: Magr. Helena Vinkova, PhDr. Zuzana Oravcova

Bezpeéné vymazanie osobnych udajov z datovych nosi¢ov
v pripade vyradenie tej — ktorej pracovnej stanice
v pripade podozrenia na hackersky utok tej — ktorej pracovnej stanice

Zalohovanie
vykonavané na externy HDD
pravidelna periodicita 6 mesiacov
vykonava prevadzkovatel IS
opravnena osoba pre vykonavanie zalohovania:  Mgr. Lenka Valiskova

Test funkcionality datového nosic¢a zalohy

pravidelna periodicita vykonavania — 1 mesiac

vykonava prevadzkovatel IS

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova
Test obnovy informaéného systému zo zalohy
externy HDD, periodicita 6 mesiacov

vykonava prevadzkovatel IS

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova
Vytvaranie zaloh s vopred zvolenou periodicitou
externy HDD, periodicita 6 mesiacov

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova



Bezpecné ukladanie zaloh

externy HDD, periodicita 6 mesiacov

vykonava prevadzkovatel IS

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova

Zariadenie na likvidaciu datovych nosi¢ov osobnych udajov

softwarova likvidacia

mechanicka likvidacia

vykonava prevadzkovatel IS

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova

Likvidacia osobnych udajov a datovych nosicov

reindtalacia operacného systému na kazdej pracovnej stanici s pripojenim na internetovu
siet’ v periodicite 3 rokov

osobné udaje na HDD pracovnej stanice su likvidované v pripade vyradenia pracovnej
stanice

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova

po uplynuti dotknutou osobou udelenej lehoty pre spracovanie osobnych udajov a
archivaciu

vykonava prevadzkovatel IS

opravnena osoba pre vykonavanie: Mgr. Lenka Valiskova

Sprava hesiel

Pouzivatel ,root, resp. administrator serverov/pracovnych stanic s operaCnym systémom
MS Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1 a Windows 10:
hesla spravuje vylu¢ne prevadzkovatel IS v zastupeni Statutarneho organu

heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max. 90 dni
heslo musi mat najmenej 10 znakov, pricom v hesle mézu byt pouZité pismena anglickej
abecedy, Cislice a Specialne znaky ,?.:-_I/|\=+[(]). V hesle musi byt pouzity najmenej jeden
znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z a aspon jedna Cislica. 3.
Poslednych 5 pouzitych hesiel musi byt vzajomne réznych.

kompetentna osoba: Mgr. Lenka Valiskova

Pridelovanie pristupovych prav a urovni pristupu (roli) opravnenych oséb
pristupové prava pridefuje vyluéne prevadzkovatel IS v zastupeni Statutarneho organu
pristupové prava su udelované opravnenych osobam

Riadenie pristupu opravnenych osob k osobnym udajom
Pod riadenim pristupu pre potreby tejto dokumentacie chapeme pridefovanie a
spravovanie opravneni pre narabanie s pocCitatovymi zdrojmi (datami, aplikaciami,
subormi atd’.)

Primarne dblezita je identifikacia, autentizacia a autorizacia opravnenych osbéb v IS, aby sa
vedelo v o najkratSsom cCase analyzovat naruSenie bezpecnosti a odstranit toto
bezpe€nostné riziko a opatovni moznost bezpeclnostnej udalosti. Pre vstup do IS je
potrebné, aby kazda opravnena osoba mala svoje vlastné (individualne) identifikacné
pristupové udaje.

Identifikacia - rozumieme proces, ktorym pouzivatel poskytuje svoju identitu do systému
(napr. zada prihlasovacie meno).

Autentizacia - overenie (potvrdenie) identity, ktora pouzivatel poskytol (napr. v ramci
autentizacie zada heslo).

Autorizacia - je stanovenie, €o je pouzivatel opravneny vykonat alebo aké ma pristupové
opravnenia (nezamienat s autentizaciou).

Na zaklade vysSie uvedenych dévodov je potrebné:



riadenie pristupu vo vztahu ku konkrétnemu pouzivatelovi koreSponduje s fazami
pracovnopravneho vztahu. Jedna o vytvorenie, zmeny a odobratie pristupovych prav
pouzivatela. V pripade potreby zriadenia pristupovych prav (napr. prijatie nového
zamestnanca) je potrebné vykonat spravidla nasledovné ¢innosti:

vytvorit a nakonfigurovat samostatné pouZzivatelské konto,

poudit pouzivatela o pravidlach prace s IS (ak eSte nebol pouceny),

zvolit metddu autentizacie a oboznamit' s fiou pouzivatela (napr. prvotné heslo),

pridelit pouzivatelskému kontu potrebné opravnenia.

kazdy uzivatel musi mat pre pristup do IS vlastné heslo, ktoré musi uchovavat v tajnosti,
pri vybere a pouZzivani hesiel by pouZivatelia mali dodrziavat vhodné bezpelnostné
praktiky,

pokial by mal €o i len podozrenie z toho, Ze jeho heslo preniklo na verejnost, alebo sa k
nemu dostala neopravnena osoba, musi ho okamzite zmenit, pripadne ak takuto moznost
nema, musi o to poziadat’ systémoveho spravcu,

pre kazdého nového uZivatefla je potrebné zadat’ heslo, pokial by v ¢ase zadavania hesla
nebol fyzicky pritomny, méze systémovy spravca (alebo osoba poverena) zadat hocijaké
heslo a povedat uzivatelovi, aby si ho pri prvom pouZzivani zmenil,

vhodny méze byt zvlastny suhlas s pristupovymi pravami od nadriadeného pouzivatela,
nepouzivat heslo, ktoré je napr. datum narodenia, €asto pouzivana fraza, nieCo, ¢o sa
nachadza na stole, alebo niec€o, €o sa spaja s uzivatefom,

odporu¢ame tvorit heslo retazcom nahodnych znakov vratane malych a velkych pismen a
Cislic, znak tabulator sa nesmie pouzivat,

heslo by sa malo pravidelne menit,

zaznamenavanie vstupov jednotlivych opravnenych osoéb do IS,

uzivatel sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava alebo
privilegovany stav, ktory mu nebol prideleny spravcom IS,

pokial uZzivatel v doésledku chyby programovych alebo technickych prostriedkov ziska
privilegovany stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli
pridelené, je povinny tuto skutoCnost bezprostredne oznamit spravcovi IS a osobe
zodpovednej za dohlad nad ochranou osobnych udajov,

minimalne na zalohovacie zariadenie IS by sa mal pouzit zalozny zdroj napajania —
lokalne a centralne zalozné systémy bez preruSenia napajania UPS s vydrzou aspon 15
min. a alarmom,

kontrolu technickych zariadeni vykonava systémovy spravca priebezne a podla potreby,
profylaktika na technickych zariadeniach by sa mala robit minimalne kazdé tri mesiace.

Vzdialeny pristup — rizika:

odopretie sluzby, kedy vzdialeni pouzivatelia nebudu schopni ziskat pristup k datam alebo
aplikaciam, ktoré su délezité pre ich pracovné aktivity,

pokusy o neopravneny pristup pouzivatefov a tretich stran, ktoré sa mézu snazit' ziskat
vzdialeny pristup zneuzitim bezpeclnostnych nedostatkov sietovych protokolov alebo
socialnym inZinierstvom,

nespravne nastaveny komunikaény softvér, ¢o méze mat za nasledok nespravne
nastavené pristupové opravnenia k systémom a datam organizacie,

nedostatocné zabezpecCenie hostitelskych systémov, ktoré tak moézu byt vyuzZivané
utoénikom ziskanim pristupu na dialku.

Vzdialeny pristup pomocou mobilnych zariadeni:

Pouzivanie mobilnych zariadeni ako PDA (Personal Digital Assistent), tabletu alebo
smartfénu je v suCasnosti velmi rozSirené.

Sucasné PDA je najCastejSie smartfébn alebo tablet, s integrovanym fotoaparatom a
moznostou sietového pristupu (wi-fi, 3G, 4G, Bluetooth).

V pripade, ze PDA je pripojitelné do internej pocCitacovej siete alebo synchronizované bez




prislusnych bezpecnostnych opatreni, je riziko neopravneného pristupu do infrastruktury
prevadzkovatela IS neakceptovatelne vysoké.

Je délezité, aby prevadzkovatel IS mal nastavené a zavedené vhodné politiky, procesy a
postupy a pouzivatelia si boli plne vedomi svojich zodpovednosti pri pouzivani PDA na
pracovne ucely (osobitne v pripadoch, kedy sa jedna o sukromné PDA t.|. tie, ktoré nie su
vo vlastnictve prevadzkovatela IS).

Riadenie pristupu a personalna bezpeénost’:

Riadenie pristupu vo vztahu ku konkrétnemu pouzivatelovi koreSponduje s fazami
pracovnopravneho vztahu. V zasade sa jedna o vytvorenie, zmeny a odobratie
pristupovych prav pouzivatela. V pripade potreby zriadenia pristupovych prav (napr.
prijatie nového zamestnanca) je potrebné vykonat spravidla nasledovné &innosti:

vytvorit a nakonfigurovat samostatné pouzivatelské konto, ¢ poucit pouZivatefa o
pravidlach prace s IS (ak eSte nebol pouceny),

zvolit metddu autentizacie a oboznamit' s fou pouzivatela (napr. prvotné heslo),

pridelit pouzivatelskému kontu potrebné opravnenia.

Riadenie pristupu pri ukonéeni alebo zmene pracovného pomeru

Odobratie pristupovych opravneni (napr. pri ukonceni pracovného pomeru zamestnanca,
zavaznom poruSeni pracovnej discipliny, po splneni ucelu zriadeného pristupu). V
niektorych pripadoch je po zruSeni opravneni zruSené aj samotné pouzivatelské konto.
Konto je mozné v IS ponechat, ale v zablokovanom stave (z dévodu zachovania integrity
udajov zaznamenanych v IS, ktoré sa viazu na identitu pouzivatela). Riadenie pristupu pri
ukonceni alebo zmene pracovného pomeru - ciele Zabezpecit, aby zamestnanci opustili
organizaciu alebo zmenili podmienky svojho pracovného vztahu primeranym spdsobom,
nenarusajucim informacénua bezpecnost. Definovanie zodpovednosti - opustenie
organizacie zamestnancom ma byt riadené, bude navratené vSetko poskytnuté vybavenie,
budu odnaté prislusné pristupové prava. Zmena zodpovednosti a pracovného vztahu v
ramci organizacie by mala prebehnut riadenym spésobom (je potrebné mat definovany
postup a naleZitosti takejto zmeny). Pristupové prava vSetkych zamestnancov a
zmluvnych partnerov k informaciam a prostriedkom na ich spracuvanie musia byt na
zaklade ukoncenia pracovného resp. zmluvného vztahu bezodkladne odobrané (ciefom je
zabranit neopravnenému pristupu alebo zneuzitiu pristupovych prav).

Pravidla pouzivania automatizovanych prostriedkov spracuvania (napr. PC,
notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti
Pre vSetky opravnené osoby, ktoré pouZivaju automatizované prostriedky spracuvania
osobnych udajov mimo chranenych priestorov plati nasledovné:
dodrziavat’ prijaté vSetky bezpelnostné opatrenia a bezpelnostné smernice uvedené
v tejto dokumentacii, najma vsak:
zakaz pripdjania automatizovanych prostriedkov na cudziu verejnu aj nezabezpecenu wifi
siet’
zakaz ponechat odpozerat alebo odkopirovat data obsahujuce osobné udaje dotknutych
0s6b
zakaz instalovania a stahovania nelegalneho software, filmov, hudby, citlivych fotografii
zakaz do zasahu nastaveni rezidentnej ochrany a ochrannych prvkov nastavenia
operacného systému
zakaz prenechat zariadenie neopravnenej tretej osobe
zodpovednost nesie kazda opravnena osoba a prevadzkovatel IS.

Pravidla pouzivania prenosnych datovych nosi€ov mimo chranenych priestorov
a vymedzenie zodpovednosti

prenosné datové nosiCe ma opravnenie mimo chranenych priestorov prenasat vylucne
Statutarny organ prevadzkovatela IS.



za dodrZiavanie bezpecnostnych opatreni v amimo chranenych priestoroch je
zodpovedny prevadzkovatel IS.

Likvidacia osobnych udajov

Likvidacia osobnych udajov je samostatna operacia spracuvania osobnych udajov, pri
ktorej déjde k zniCeniu osobnych udajov tak, Ze nie su Citatelné a obnovitelné. Nakolko je
zalohu datového zaznamu mozné uchovavat iba lehote definovanej zakonom, je potrebné,
aby sa po tomto Case zaznam zlikvidoval.

VSetky pisomné, obrazové, zvukové a iné zaznamy, ktoré obsahuju osobné udaje
(zoznamy, vypisy, pamatové média a pod.), musia byt po vylu€eni z dalSieho spracuvania
(ak nakladanie s nimi nepredpisuje iny zakon, napr. zakon €. 395/2002 Z. z. o archivoch a
registraturach) fyzicky zlikvidované skartovanim, rozlozenim, alebo spalenim v zmysle §
17 zakona o ochrane osobnych udajov

Prepisovatelné pamatové média (CDRW, DVDRW média, USB kfuce, pamatové karty a
pod.) sa musia likvidovat vymazanim, alebo naformatovanim tak, aby sa z nich osobné
udaje nedali reprodukovat. Neprepisovatelné pamatové média (CD a DVD média a pod.)
sa musia fyzicky likvidovat, napr. zlomenim.

Uréenie postupov likvidacie osobnych uadajov s vymedzenim suvisiacej
zodpovednosti jednotlivych opravnenych oséb (bezpe¢né vymazanie osobnych
udajov z datovych nosic¢ov, likvidacia datovych nosiéov a fyzickych nosi€ov
osobnych udajov)

likvidacia osobnych udajov dotknutych oséb v papierovej podobe je vykonavana na
skartovacom pristroji bezpeCnym systémom ,do kriza“ “ na rozstrihané kusky papiera,
ukladané do odpadového ko$a na papier, ktory je nasledne po naplneni vysypavany do
riadnych smetnych kontajnerov.

prepisovatelné média sa likviduju formatovanim

neprepisovatelné média sa likviduju fyzickym zni€enim

Specifikacia moznych foriem bezpeénostnych incidentov / informaénych systémov
prevadzkovatela:

Cielene zneuzitie osobnych udajov z vnutra - pritomnost daného rizika podmienena

povahovymi vlastnostami ludskej bytosti — Cloveka, je realna v kazdej jednej spoloCnosti,

v ktorej dochadza k spracuvaniu osobnych udajov. Zlyhanie ludského faktora resp.

skiznutie do roviny tmyselného zneuzitia osobnych udajov je vak zavislé od

predvidania mozného vzniku kritickej situacie,

rozsahu prijatych bezpecnostnych opatreni,

implementacii prijatych bezpecnostnych opatreni

pravidelnej kontroly dodrziavania prijatych bezpecnostnych opatreni

predvidavého sledovania konania opravnenych aj neopravnenych osob v blizkosti IS

Hackersky utok - na automatizovanu formu spracovania osobnych udajov v spoloénosti —
stolovy pocitac, notebook, tablet atd. Toto riziko je u prevadzkovatela IS vSak eliminované
prostrednictvom legalneho operacného systému a legalneho softwaru, vratane brany
firewall a legalneho pravidelne aktualizovaného antivirusového programu, prostrednictvom
ktorého su pokryté aj rizika prijatia nevyziadanej posty a malware. Riziko hackerského
utoku v8ak nie je mozné eliminovat na 100%. V pripade uspesného hackerského utoku na
automatizovanu formu spracuvania osobnych udajov, by doSlo k naru$eniu bezpecénosti




a utoénik by mohol ziskat osobné udaje dotknutych osdb

Hackersky utok — na servery alebo UuloZiska poskytovatefla webhostingu pre:
prevadzkovatela 1IS. Riziko hackerského utoku nie je mozné eliminovat na 100%.
V pripade uspesSného hackerského utoku na ulozZisko dat poskytovatefa webhostingu, by
doslo k naruSeniu bezpecnosti ulozenych osobnych udajov a uto¢nik by mohol ziskat
osobné udaje dotknutych oséb

Pripad hardwarovej poruchy automatizovanej pracovnej stanice - riziko narusSenia
ochrany osobnych udajov v automatizovanej forme vidime tiez v pripade hardwarovej
poruchy automatizovanej pracovnej stanice s pripojenim na internetovu siet, ktora by
v takomto pripade musela byt opravena v servise. Udaje uloZzené na HDD v PC by tym
padom mohli byt ohrozené, napriek tomu, Ze pocitaé disponuje duplicithou heslovou
ochranou. Zranitefnost dosahu dat ulozenych na HDD automatizovanej stanice
predstavuje v takomto pripade vysoké riziko. VySSie uvedené riziko prevadzkovatel IS
eliminuje podpisanim zmluvného zavazku so servisom, ktory bude vykonavat opravu,
v ktorom sa zaviaze v plnom rozsahu dodrziavat Zakon o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov

predovsSetkym v tomto pripade so zameranim na osobné udaje klientov (dotknutych osob)
spolo¢nosti. V takomto pripade, by doslo k naru$eniu bezpec€nosti a utoénik by mohol
ziskat osobné udaje dotknutych oséb

Mozné narusenie IS hrubou silou - Riziko naruSenia ochrany osobnych udajov
v automatizovanej aj papierovej forme (pracovna a uctovna agenda) resp. riziko
odcudzenia automatizovanej alebo papierovej formy spracuvania osobnych udajov (napr.
kradez PC / notebooku) vidime aj v moznom preniknutiu do priestorov prevadzkovatela IS,
nakolko vstupné dvere do priestorov prevadzkovania IS nie su z kategorie
,bezpetnostnych“ s minimalne 3. stupfiom ochrany utajenia. V pripade dobytia
chraneného priestoru by sa jednalo o mozné zneuzitie osobnych udajov predovSetkym
v papierovej forme uloZenej v uzamykatelnom chranenom priestore.

Vymedzenie hranic uréujucich mnozinu zostatkovych rizik:

Hranicu zvySkovych rizik stanovuje subor vSetkych prijatych opatreni, pomocou ktorych je
zabezpec€eny normalny chod IS a su splnené vSetky podmienky na dodrziavanie zasad
ochrany IS. Mnozina zvysSkovych rizik je ohraniCena nepredvidatelnymi udalostami, alebo
¢innostami, ktoré sa nedaju ovplyvnit. Pravdepodobnost moznosti nastania Skody je mala.
Zvyskové rizika mdézu mat za nasledok Ciastocné narusenie IS, alebo uplné narusenie
aktiv so znefunkénenim informacného systému automatizovanej aj papierovej podoby.

Vplyv na J Rizika na j Hrozba na aktiva
znefunkénenie aktiva
systému
Ciastoéné Napadnutie - prelomenie  technickych  zabran
hrubou silou vstupov - mrezi, bezpecnostnych
dveri

kradez dokumentov

kradez technickych prostriedkov IS
znefunkénenie technickych
prostriedkov




Narusenie
aktivit
nasledkom
poruch
technologickych
zariadeni

Ciastocné porucha na vodovodnom,
kanalizacnom a vykurovacom potrubi

porucha elektrickej siete

Zivelna - povoden
pohroma - zasiahnutie bleskom — poZziar
zemetrasenie

Teroristicky - vybuch
utok - zamorenie
poziar

Porucha na
technologickom
zariadeni

Uplné vybuch plynu
zamorenie priestoru

poziar

Postup pri riesSeni jednotlivych typov bezpecnostnych incidentov u prevadzkovatela
Bezpecnostné incidenty Postupy pri havariach, poruchach a inych mimoriadnych
situaciach vratane preventivhych opatreni na znizenie vzniku mimoriadnych situacii a
moznosti efektivnej obnovy stavu pred havériou. Standardom pre periodické hodnotenie
zranitelnosti je pravidelné hodnotenie slabych miest a ohrozeni IS prevadzkovatela s
periodicitou najmenej raz rocne.

NaruSenie personalnej bezpecnosti - strata, vyzradenie, alebo kradez hesiel pre vstup do
IS — mdze déjst k naruseniu integrity, alebo zneuzitiu datového zaznamu z 1S

zmenit vSetky prihlasovacie hesla do IS a to aj administratorske

vykonat’ poucenie oséb o ochrane a utajeni hesiel pre vstup do IS

vykonat disciplinarne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie autorizacie
pre vstup, neopravnenej osobe osobou opravnenou - opravneny vstup neopravnenegj
osoby — méze dojst’ k naruSeniu integrity alebo zneuzitiu osobnych udajov

zmenit vSetky prihlasovacie hesla do IS a to aj administratorské

vykonat’ poucenie oséb o ochrane a utajeni hesiel pre vstup do IS

vykonat' disciplinarne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie autorizacie
pre vstup, neopravnenej osobe osobou opravnenou

NaruSenie fyzickej bezpe€nosti - NaruSenie dveri, okien
e preventivne opatrenia: pravidelne sledovat funkénost
e postup pre zabezpecenie stavu obnovy:

neodkladne zabezpedit opravu,

hladat priCinu a odstranit..

NaruSenie monitorovaného objektu
e preventivne opatrenia: pravidelne sledovat funk&nost,
¢ postup pre zabezpecenie stavu obnovy: hladat a eliminovat pri€inu narusenia.

Kradez zaznamoveho zariadenia/poCitata — mdze dojst k zneuZitiu osobnych udajov
zabezpeCit miesto, kde je ulozeny pocitaC proti opatovnému odcudzeniu — napr.
inStalovanim doplnkovych mechanickych zabran,




zakupit novy pocita€ s vys§Simi bezpeCnostnymi prvkami, inStalovat systém a obnovit data
zo zaloh,
zabezpecit ukladanie archivovanych udajov v kryptovanom tvare. - Kradez, alebo strata
kfuCov — mbéze dojst k neopravnenému vstupu do miestnosti s aktivami IS a odcudzeniu
osobnych udajov, pripadne pocitatov s osobnymi udajmi
okamzite vymenit zamky, pripadne doplnit bezpecnostné ochrany IS — napr. inS§talovanim
doplnkovych mechanickych zabran.

Strata zaloznych médii — méze dojst’ k zneuzitiu osobnych udajov

e zabezpecit zalohu udajov v kryptovanom tvare s pristupom cez heslo.

Kradez zaloZznych médii — méze dojst’ k zneuZitiu osobnych udajov
zabezpeCit miesto, kde su ulozené média, proti opatovnému odcudzeniu — napr.
inStalovanim doplnkovych mechanickych zabran,
zabezpecdit' zalohu udajov v kryptovanom tvare s pristupom cez heslo.

NaruSenie technicko-softvérovej bezpecnosti - Havarie IS spdsobené technickou
chybou niektorého komponentu centralneho pocitaca — serveru
e preventivne opatrenia:
zabezpedit' zalozné zdroje s automatickym vypnutim,
monitorovat’ ¢innost’ severov, kontrolovat chybové hlasenia,
zabezpecit dostatok finanénych prostriedkov na obnovu IS, podla moznosti obmienat
sever kazdé tri roky,
zachovavat pravidlo — novsi server sa stava hlavnym a starSi zaloznym
¢ postup na zabezpecenie stavu obnovy:
pri zalohovacom zariadeni presmerovat’ prevadzku na zalozné zalohovacie zariadenie/PC,
obnovit nastavenie zo zalohy,
presmerovat’ aplikacie a uzivatelov na zalozny server,
odstranit poruchu na hlavhom serveri,
po odstraneni poruchy presmerovat prevadzku na hlavny server.

Virusova infiltracia — méze déjst’ k naruSeniu integrity alebo straty a zneuZitiu dat s
osobnymi udajmi
e preventivne opatrenia:
zabezpedit antivirovu ochranu,
inStalovat len autorizované programy opravnenymi zamestnancami,
preverovat' cudzie nosi¢e (FD, CD, ROM, USB, ext. HDD...),
nepripajat nepreverené PC bez vedomia admin do LAN,
nepouzivané pasivne rozvody odpojit od aktivnych prvkov LAN,
neotvarat nevyziadané e-mailové prilohy,
sledovat aktualne dianie na LAN a v sieti internet,
e postup na zabezpecCenie stavu obnovy:
odpojit kazdého uzivatela,
okamzite skontrolovat aktualizacie antivirového programu, pripadne instalovat
aktualizacie, alebo zakupit’ kvalitnejsi (z hladiska bezpecnosti) antivirovy program,
skontrolovat vSetky pocCitaCe zapojené do spolocnej LAN siete aktualizovanym antivirovym
programom,
detekovat spb6sob narusenia,
odstranit priciny,
opravit' narusenu funkénost,
opatovne skontrolovat systém antivirovym programom,
prekontrolovat' vSetky PC,
najst zdroj infiltracie a zabezpedit jeho eliminovanie,




znovu spustit systém a pripojit’ uzivatelov,

inStalovat’ doplnkoveé programy ktoré eliminuju moznost napadnutia pocitaca.
Neautorizovany vstup z internetu — mozZe déjst k naruseniu integrity, odcudzeniu alebo
strate a zneuZitiu dat s osobnymi udajmi

preventivne opatrenia:

nespustat programy z prostredia internetu nepodpisané certifikacnou autoritou,
nestahovat' neautorizované programy z prostredia internetu, e postup na zabezpecenie
stavu obnovy.

skontrolovat' log suborov firewallu, routerov, antivirového programu a pod. a vyhodnotit
ich,

zabezpecit suborovu integritu OS a obnovu poskodenych alebo infiltrovanych udajov zo
zaloh,

zvysit bezpecnost firewallov,

nastavit kryptované prenosy v LAN sieti,

pokial existuje pristup z internetu do lokalnej siete, je nutné, aby bol vytvoreny iba
kryptovanym prenosom minimalne cez protokol SSH a nepouzivalo sa pre autorizaciu a
vstupov meno a heslo, ale privatne a verejné kfuce v minimalinej dizke 512 bite, optimalne
1024 bite,

inStalovat doplnkové programy, ktoré eliminuju moznost’ napadnutia pocitaca z internetu. -
Technické narusenie, alebo zlyhanie bezpecnosti zariadenia v IS

pamat pocitaCa — mozZe dojst k naruseniu integrity alebo strate dat (v pripade vykazovania
podozrivého spravanie je nutna vymena),

procesor - mdze déjst’ k naruseniu integrity alebo strate dat (nutna vymena),

CD/DVD RW - mézZe déjst k naruseniu integrity zalohovanych dat alebo strate dat (v
pripade, Ze sa zisti na zaloZnom CD/DVD médiu su necitatelné alebo inak znehodnotené
informacie nutna vymena zalohovacieho zariadenia),

HDD - tvori najdblezitejSiu Cast pocitaCa a preto mu je potrebné venovat nalezitu
ochranu. M6ze dojst k naruseniu integrity alebo strate dat (v pripade, Ze sa zisti, Ze na
disku su necitatefné alebo inak znehodnotené udaje je nutna kontrola antivirusovym
programom, pripadne vymena za novy a skopirovanie dat, ktoré neboli znehodnotené,
alebo pouzit data zo zaloh),

wifi zariadenie — méze déjst k uniku informacii a neautorizovanému vstupu do systému
(nutna rekonfiguracia hesiel a v pripade nefunkcnosti celkova vymena a konfiguracia).

Porucha napdjania, strata dodavky elektrickej energie
preventivne opatrenia:
dolezité aktivne prvky siete je nutné chranit zaloznymi zdrojmi elektrickej energie so
stabilizatorom sietového napatia,
e postup na zabezpecenie stavu obnovy:
v Case vypadku sa musi zalozny zdroj automaticky aktivovat,
pri dlhodobejSom vypadku sa server musi automaticky vypnut (shutdown),
po nabehu el. energie je nutné server spustit' a skontrolovat

Porucha prostriedkov demilitarizovanej zény
e preventivne opatrenia:
monitorovat' ¢innost' zariadeni,
monitorovat’ funkénost’ vietkych zariadeni,
zabezpecit' pristup len pre pracovnikov s opravnenim,
periodicky menit administratorské a uzivatelské pristupy s heslami,
zabezpecit antivirovu ochranu vSetkych PC, ako aj e-mailového pristupu,
zabezpecdit programovu aktualnost,
zabezpedit' technicku aktualnost,




kontrolovat subory zaznamenavajuce ¢innost systému,
kontrolovat subory,
e v pripade narusenia:
odpojit LAN od prostriedkov demilitarizovanej zony
vyhfadat pri€inu nefunkénosti,
odstranit’ pricinu vymenou Casti, inStalovanim aktualizacii, vymenou celku,
preverit prostriedky firewallu, prekladu adries (DNS) a proxy,
po otestovani funk&nosti pripojit LAN.
Porucha aktivnych prvkov |1S/siete
e preventivne opatrenia:
monitorovat’ dinnost,
zabezpecdit dostatocnu kapacitu,
pripajat’ ich prostrednictvom zalozného zdroja,
zabezpecit dostatoCnu ochranu pred nepovolanym pristupom.
e postup na zabezpecenie stavu obnovy: vymenit nefunkénu Cast.

Porucha pasivnej Casti siete
¢ preventivne opatrenia: premerat’ a kontrolovat’ kabelaz, zasuvky a konektory,
postup na zabezpecenie stavu obnovy: opravit, pripadne vymenit chybnu ¢ast.
Havaria databaz
e preventivne opatrenia:
sledovat konfigura&né subory,
monitorovat’ hlasenia programov a v€as na ne reagovat,
denne kontrolovat’ chybové hlasenia aplikacie a databazy,
¢ postup na zabezpecenie stavu obnovy:
po odstraneni nedostatkov a kontrole spatne instalovat databazu zo zalohy.

Havaria aplikacie
e preventivne opatrenia:
sledovat hlasenia aplikacie a zaznamenavat postrehy uzivatelov,
sledovat konfigura&né subory,
monitorovat’ hlasenia a v€as na ne reagovat,
denne kontrolovat’ chybové hlasenia aplikacie,
¢ postup na zabezpecenie stavu obnovy:
preinstalovat aplikaciu,
nainstalovat novsiu verziu aplikacie,
konzultovat chyby s dodavatelom.
Porucha pracovnych stanic
e preventivne opatrenia:
pouzivat len autorizované programy,
inStalovat’ antivirové programy,
inStalovat’ nové programy smie len povereny zamestnanec,
nezasahovat do konfiguracnych suborov,
chybové hlasenia hlasit spravcovi systému,
zalohovat data na ur¢ené média,
za zalohy, prevadzku a bezpecCnost zodpoveda zamestnanec
e postup pre zabezpecenie stavu obnovy:
technicka chyba — zabezpedit opravu nefunkénej Casti,
softvérova chyba — identifikovat pri€inu, obnovit subory zo zalohy, preinstalovat OS,
aktualizovat antivirovu ochranu.

Postupy pri havariach, poruchach a inych mimoriadnych situaciach (napr.



oznamovanie bezpecnostnych incidentov)

prevadzkovatel IS prijal havarijny plan. Hlavnym cielom havarijného planu je zabezpedit
integritu IS a udajov prevadzkovatela IS v ¢ase, ked je informacny systém alebo jeho Cast
nefunkéna.

vychadzajuc zo zoznamu rizik je potrebné zadefinovat havarijny stav. Jeho ulohou
havarijného timu, aby stanovil, v ktorych pripadoch je potrebné, aby sa pristupilo k
realizacii havarijnych procedur, pripadne v ktorych situaciach uz havarijné procedury nie je
ucelné aplikovat. Udalosti, ktoré svojim rozsahom moZzu viest k aktivovaniu niektorych
procedur havarijného planu:

poziar budovy alebo miestnosti s kiu€ovymi komponentmi IS
vytopenie,

zemetrasenie,

vybuch,

dlhodobé vypadky energetickych zdrojov,

dlhodobé vypadky dblezitych technickych prostriedkov,
ploSné napadnutie pracovnych stanic nebezpeénym virusom,
zahltenie IS,

vypadky softvérovych prostriedkov,

poskodenia udajov,

podozrenia na zneuzitie opravneni,

zistenia umyselného utoku na systému,

hromadny vypadok fudskych zdrojov zabezpecujucich prevadzku IS.

Primarne ciele havarijného planu:

zavedenie pocitu bezpec&nosti pri vykone ¢innosti informacnych systémov
minimalizovanie ¢asu potrebného na zotavenie

garantovanie pripravenosti zaloZzného rieSenia

poskytnutie pravidiel pre testovanie planov

minimalizovanie prijimania rozhodnuti v Case narusenia

vytvorenie havarijného timu

Postup:

v pripade zivelnej pohromy sa presunie informacny systém na doCasné iné miesto, kde
tento bude chraneny pred zneuzitim osobnych udajov dotknutych osob.

v pripade mimoriadnych okolnosti sa vykonaju potrebné ukony ktomu, aby doSlo
k eliminacia narusenia bezpecénosti IS v oboch jeho formach. V pripade potreby premiestni
obe formy spracuvania osobnych udajov v ramci IS spolo¢nosti na také miesto, ktoré bude
stavebne oddelené od inych subjektov, ¢im bude chranené od mozZného zneuzitia
osobnych udajov dotknutych oséb.

poverena osoba: Statutarny organ

Povinna dokumentacia bezpeé¢nostného incidentu: Kazdy bezpeénostny incident je
potrebné zdokumentovat.

Minimalne udaje, ktoré budu zdokumentované:

a) datum a Cas vyskytu zaznamenavanej udalosti,

b) jasny, stru€ny a vystizny popis zaznamenavanej udalosti,

c) stanovenie a popis postupu rieSenia,

d) jednoznacna identifikacia osoby, ktora vykonala takyto zaznam.

Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov
spracuvania (napr. ochrana osobnych uUdajov na pevhom disku opravovaného




pocitaca)

stanovenie rozsahu poruchy

prijatie rozhodnutia o spésobe opravy (interne — externe)

internu opravu vykona opravnena osoba tak, aby nedoslo k zneuzitiu dat

externu opravu vykona zmluvny IT servis, na zaklade zmluvy, v sulade so zakonom
0 ochrane osobnych udajov v aktualnom platnom zneni

Kontrolna €innost’

vykonavana v pravidelnej periodicite

vykonavana prevadzkovatefom IS

Prevadzkovatel IS vykonava v pravidelnych intervaloch nie len zakladné ale aj rozSirené
bezpecnostné kontrolné Cinnosti na dodrziavanie bezpecnostnych opatreni:

Periodicita 3 rokov: - v pripade spomalenia rychlosti chodu PC je
potrebné  prehodnotit  pritomnost  virusu,
v pripade vylu€enia pritomnosti virusu je mozné
preindtalovat  operatny  systém  vratane
softvéru na HDD
- v pripade podozrenia na nedostatoCné
udrziavanie antivirovej kondicie PC je potrebné
prehodnotit zmenu antivirového programu
- prehodnotenie bezpecnostného softvérového
vybavenia PC s ohfadom na moznu zastaranost
. hibkova kontrola technického zabezpedenia
celého objektu prevadzkovatela s ohladom na
mozny  vplyv na informacné  systémy
prevadzkovatela




Periodicita 1 roka

Periodicita 6 mesiacov:

vykonavana kontrola stavu alarmového systému
v priestoroch, kde sa prevadzkuje IS (ak je
pritomny)

vykonavana kontrola stavu kamerového systému
v priestoroch, kde sa prevadzkuje IS (ak je
pritomny)

test obnovy systému a dat z externého HDD
defragmentacia disku pracovnych stanic

hibkova kontrola dat antivirovym programom na
pritomnost’ virusov

kontrola tesnosti a neporuSenia okien a dveri na
objekte

kontrola  stavu  dveri, zamkov, zarubni
v priestoroch, kde sa prevadzkuje IS (ak su
pritomné)

kontrola stavu technologickych  zariadeni
v priestoroch, kde sa prevadzkuje IS (ak su
pritomné)

prehodnotenie aktualnosti a potreby inovacie
bezpe€nostnych opatreni v priestoroch, kde sa
prevadzkuje IS (ak su pritomné)

zmena hesla wifi siete aj v pripade, ak nedoslo k
uniku

zmena vstupnych hesiel pracovnych stanic
S napojenim na internetovu siet’

kontrola stavu zamku chraneného priestoru,
uloziska napr. uzamykatelnej skrine alebo
stolového kontajnera

prehodnotenie potreby zmeny vstupnych hesiel
do jednotlivych pracovnych stanic

pravidelny rychly test pracovnych stanic na
pritomnost’ virusov

hibkovy test pogitadovej siete na pritomnost
virusov, ak je pritomna

kontrola dodrziavania prijatych organizaCnych,
personalnych a mechanickych bezpeénostnych
opatreni pri vykonavani ¢innosti o0séb v
spolo¢nosti prichadzajucich do styku s osobnymi
udajmi v spolocnosti

kontrola stahovania aktualizacii operacného
systému v PC




Periodicita 1 tyzdna - pravidelna skartacia dokumentov, podkladov
a inych obsahujucich osobné alebo iné udaje
charakterizujuce konkrétne osoby
pravidelna kontrola spravania sa opravnenych
0s6b v spolo¢nosti pri nakladani s osobnymi
udajmi
kontrola dodrziavania prijatych bezpecnostnych
opatreni opravnenych osob v praxi

Kontrolnd ¢innost’ prevadzkovatela zamerana na dodrziavanie prijatych

bezpeénostnych opatreni s uréenim spdésobu, formy a periodicity jej realizacie

napr. pravidelné kontroly pristupov k informaénému systému)

Periodicita 1 tyzdna - pravidelna kontrola spravania sa
opravnenych o0sb6b, pri nakladani
s osobnymi udajmi, v informa&nom

systéme.
kontrola dodrziavania prijatych
bezpecfnostnych opatreni

opravnenych osbb v praxi

Periodicita 6 mesiacov: - kontrola dodrZiavania prijatych
organizacnych, personalnych
a mechanickych bezpecnostnych

opatreni pri vykonavani cinnosti
opravnenych o0s6b prichadzajucich
do styku s osobnymi udajmi
v informacénych systémoch.

Kontrola dodrziavania bezpeénostnych smernic

pred zaCatim pouzivania IS, osoby zodpovedné za dohlad nad ochranou osobnych udajov
preveria, Ci ich spracuvanim nevznika nebezpeCenstvo naruSenia prav a slobdd
dotknutych oséb,

zistenie naruSenia prav a slobdd dotknutych os6b pred zacCatim spracuvania alebo
porusenia zakonnych ustanoveni v priebehu spracuvania osobnych udajov zodpovedna
osoba bezodkladne pisomne oznami prevadzkovateflovi, ak prislusny veduci pracovnik po
upozorneni bezodkladne nevykona napravu, oznami to zodpovedna osoba uradu na
ochranu osobnych udajov,

pri zisteni poruSenia zakona o ochrane osobnych uUdajov sa okamzite pozastavi
zalohovanie datového zaznamu a hladaju sa postupy, ako dostat’ situaciu do suladu so
zakonom,

pri zisteni nedostatku spracuje zodpovedna osoba zapis o zistenom nedostatku, jeho
odstraneni a navrhovanom rieSeni,

zodpovedna osoba musi vzdy vykonat zapis pri zisteni systémového nedostatku a pri
poruseni prav dotknutych oséb,



pri poruseni povinnosti opravnenych osdb sa postupuje v zmysle ZP,

kontrolu dodrzZiavania bezpeCnostnych smernic vykonava zodpovedna osoba a to
pravidelne, minimalne raz roCne,

kontroluju sa zasady spracuvania osobnych udajov a vyhotovuje sa o tom pisomny
zaznam,

pred zacCatim kontroly je o kontrole upovedomeny prislusny veduci pracovnik zodpovedny
za danu agendu,

zasady spracuvania osobnych udajov sa kontroluju minimalne raz za rok,

o kazdej kontrole zodpovedna osoba musi vypracovat zapis do knihy kontrol bezpecnosti
IS a musi obsahovat’ minimailne:

datum a Cas kontroly,

rozsah kontroly,

zistené nedostatky pri kontrole,

navrh protiopatreni,

zoznam 0s6b zodpovednych za vykonanie protiopatreni,

termin kontroly splnenia protiopatreni,

Postup pri ukon€eni pracovného alebo obdobného pomeru opravnenej osoby (napr.
odovzdanie pridelenych aktiv, zrusenie pristupovych prav, poucenie o nasledkoch
porusenia zakonnej alebo zmluvnej povinnosti mi¢anlivosti)

v pripade, ak uprevadzkovatela IS dbjde k ukonéeniu pracovného pomeru,
prevadzkovatel IS v zastupeni Statutarneho organu zabezpedi

odobratie pristupovym prav, kompetencii a hesiel do |S.

odovzdanie pridelenych aktiv

zruSenie pristupovych prav

zamedzenie vstupu do priestorov, v ktorych sa prevadzkuje informacny systém

odobratie opravneni spracuvat osobné udaje v informacnom systéme prevadzkovatela
v zmysle tejto bezpecnostnej dokumentacie

preukazatelné poucenie opravnenej osoby o nasledkoch poruSenia zakonnej alebo
zmluvnej micanlivosti.

po skonceni pracovného pomeru alebo obdobného pomeru je opravnena osoba povinna
odovzdat’ vSetky pridelené aktiva. Opravnenej osobe budu zrusené pristupové prava do IS
(meno, heslo), bude zamedzeny vstup do priestorov prevadzkovatela IS, v ktorom sa
prevadzkuje IS. Opravnena osoba bude preukazatelne poucena o nasledkoch porusenia
zakonnej alebo zmluvnej mi¢anlivosti.

Vedenie zoznamu aktiv a jeho aktualizacia

zoznam aktiv vedie prevadzkovatel IS

aktualizacia zoznamu aktiv sa uskutoCriuje v periodicite 1 roka

Informovanie opravnenych o0s6b o kontrolnom mechanizme, ak je u
prevadzkovatela zavedeny (rozsah kontroly a sposoby jej uskuto¢novania)
opravnené osoby su informované po vykonani kontroly nikdy nie pocas, aby bolo mozné
odhalit mozny pokus o narusenie bezpecnosti z vnutorného prostredia

informovanie opravnenych osdb vykonava prevadzkovatel IS

BEZPECNOSTNE SMERNICE
+

(Bezpecnostné opatrenia)

Za bezpecCnost osobnych udajov zodpoveda prevadzkovatel. Prevadzkovatel je povinny



chranit spracuvané osobné udaje pred ich posSkodenim, zni€enim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikofvek inymi nepripustnymi spésobmi spracuvania. Na tento ucel prijme primerané
technické, organizatné a personalne opatrenia (dalej len ,bezpecnostné opatrenia®)
zodpovedajuce spdsobu spracuvania osobnych udajov, pri€om berie do Uvahy najma
pouzitelné technické prostriedky, dévernost a dblezitost spracuvanych osobnych udajov,
ako aj rozsah moznych rizik, ktoré su spoOsobilé narusit bezpeclnost alebo funkénost
informacného systému.

Bezpecnostné opatrenia podla vys$Sie uvedeného odseku 1 prevadzkovatel zdokumentuje
v bezpec€nostnej dokumentacii.

Tieto Bezpec€nostné opatrenia (Bezpecnostné smernice) upravuju zakladné pravidla pre
ochranu osobnych udajov a pre zaistenie bezpeCnej a spolahlivej prevadzky IS
spolocnosti

Bezpec&nostné opatrenia (Bezpe&nostné smernice) obsahuju najma:

popis technickych, organizaCnych a personalnych opatreni a spbésob ich uplatfiovania
v konkrétnych podmienkach,

rozsah opravneni, popis povolenych c¢innosti a spbsob identifikacie a autentizacie
jednotlivych opravnenych oséb,

rozsah zodpovednosti opravnenych oséb a osoby zodpovednej za dohlad nad ochranou
osobnych udajov,

spbsob, formu a periodicitu vykonu kontrolnych &innosti zameranych na dodrziavanie
bezpecnosti IS,

postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych
opatreni na znizenie rizika vzniku mimoriadnych situacii a moznosti efektivnej obnovy
stavu pred havariou, poruchou alebo inou mimoriadnou situaciou.

Ugelom bezpe&nostnych opatreni je najméa

neopravnenym osobam znemoznit akykofvek nedovoleny pristup k spracuvanym
osobnym udajom, manipulaciu s technickymi zariadeniami urenymi na spracuvanie
osobnych udajov alebo na ich ochranu a manipulaciu s nosi€émi osobnych udajov,
opravnenym osobam prevadzkovatela zabezpeclit pristup k osobnym udajom v rozsahu
potrebnom na plnenie ich povinnosti alebo uloh obsiahnutych v pouc€eni podfa § 21
zakona; ak to automatizované prostriedky spracuvania umoziuju, prevadzkovatel na ucel
spatnej identifikacie osoby, miesta a ¢asu vstupu osobnych udajov, ktorych sa vstup tykal,
zabezpecCi zaznamenanie kazdého vstupu opravnenej osoby do IS, zabezpedit odolnost
automatizovanej €asti IS proti Skodlivym kdédom (napriklad pocitacovy virus) a neziaducej
modifikacii systému, ako aj zabezpecit pravidelné a bezpeéné zalohovanie spracuvanych
osobnych udajov.

ORGANIZACNE, TECHNICKE A PERSONALNE OPATRENIA



Organizacné
opatrenia:

uréenie a rozdelenie kompetencii osbb
u prevadzkovatefa IS

ur€enie opravnenosti osdb pri vykonavani operacii
pri ktorych dochadza k spracuvaniu osobnych
udajov v ramci IS

urCenie rozsahu spracuvanych osobnych udajov
a ich ucelovosti spracuvania

urenie presnych postupov pri spracuvani
osobnych udajov v ramci IS

urCeny spbsob komunikacie pri spracuvani
osobnych udajov

ureny ucCel a spbsob ziskavania, spracuvania
a archivacie osobnych udajov

personalne urcenie vstupov do priestorov IS
nariadenie vykonavania c¢innosti opravnenych
osOb tak, aby nedoSlo k poruSeniu zakladnych
bezpecnostnych opatreni prijatych v tomto BPIS.
kontrola vykonu cinnosti opravnenych oséb pri
spracuvani osobnych udajov

kontrola vykonu c¢innosti pri posune osobnych
udajov, ak k nemu dochadza

kontrola vykonu cinnosti spristupfiovania
a cezhrani¢ného prenosu osobnych udajov, ak
k nemu dochadza

kontrola vstupov do priestorov prevadzkovatela IS
kontrola dodrziavania bezpecnostnych opatreni
oboch foriem spracovania osobnych udajov
kontrola  spravania sa  opravnenych aj
neopravnenych os6b u prevadzkovatela
spoloCnosti z hladiska podozrenia na zlyhanie
(umyselné alebo neumyselné) z hladiska mozného
narusenia bezpecnosti IS.




Technické opatrenia

zabezpecenie objektu prostrednictvom mechanickych
zabrannych prostriedkov a technickych
zabezpefovacich prostriedkov, aby vznikol tzv.
,chraneny priestor” IS.

chraneny priestor, v ktorom je umiestneny IS, musi
byt oddeleny od nechraneného priestoru

povinné umiestnenie IS v chranenom priestore, aby
sa eliminoval pristup do IS neopravnenym osobam
priestor prevadzkovania |S osobnych udajov je
stavebne oddeleny od inych subjektov.

opatrenia softwarovej ochrany automatizovanej formy
spracuvania osobnych udajov v ramci IS

kontrola dodrziavania bezpeénostnych opatreni oboch
foriem spracovania osobnych udajov

opatrenia vramci papierovej formy spracuvania
osobnych udajov

pravidelna kontrola vstupnych dveri do kancelarskych
priestorov spoloCnosti resp. v pripade podozrenia
z existencie kopie kfu€a od dveri, vymena FAB zamku
vo vstupnych dverach v pravidelnej periodicite 1 roka.
pravidelna  kontrola tesnosti okien, kontrola
neposkodenia okien — eliminacia podozrenia pokusu
o vypacenie okna.




Personalne opatrenia: -+ prisne koordinovany vstup do objektu — arealu,
v ktorom sa nachadza prevadzkovatel IS
prisne  koordinovany vstup do priestorov
prevadzkovatela IS, tretie osoby len v uréenom
Case, pod dohladom opravnenej osoby
udelenie  arozdelenie  kompetencii  obsluhy
automatizovanych pracovnych stanic
udelenie a rozdelenie kompetencii pre vstup do
pracovnej formy spracuvania osobnych udajov
pravidelna kontrola mozného vzniku kritickej
situacie (ne)umyselnym porusenim prijatych
bezpecnostnych opatreni
pravidelna kontrola spravania opravnenych oséb
pri spracuvani osobnych udajov
pravidelna kontrola neporusovania prijatych
bezpetnostnych opatreni z titulu umyselného -
neumyselného narusenia IS
zaznam o pouceni
neustale vzdelavanie opravnenych oséb
stanovenie zodpovednej osoby
informovany suhlas so spracovanim osobnych
udajov
informovanie dotknutych oséb o ich pravach

Popis bezpeénostnych opatreni a spésob ich uplatiovania v konkrétnych
podmienkach:

Prevadzkovatel IS prijal mnohé bezpecnostné opatrenia v podobe jednotlivych
bezpecnostnych smernic, aby ochranil informacny systém osobnych udajov spolo¢nosti.

Bezpelnostné smernice su zavazné nie len pre prevadzkovatela IS, ale aj pre vSetky
osoby, v akomkolvek pracovnom vztahu v spolo¢nosti alebo pod hlavickou spolo¢nosti,
majuc na mysli aktualne ale aj buduce osoby vo vysSie uvedenom vztahu
k prevadzkovatelovi IS osobnych udajov.

Primarne bezpeénostné opatrenie (Bezpeénostna smernica) pri spracuvani
osobnych udajov v informaénych systémoch prevadzkovatela:

Spracuvat osobné udaje v zmysle zakona o ochrane osobnych udajov a o zmene a
doplneni niektorych s ohfadom na NARIADENIE EUROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych tdajov
a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov) s prislusnym datumom ucinnosti nariadenia.

Bezpeénostné smernice

Bezpe¢nostné opatrenia (Bezpe€nostna smernica) prevadzkovatela IS



k programovému vybaveniu automatizovanej formy v ramci IS, vzt'ahuje sa aj na
v budicnosti zakupené pracovné stanice s pripojenim na internet, ktoré sa vzt'ahuju
zvlast’ na kazdu samostatni automatizovanu pracovnu stanicu s pripojenim na
internetovu siet:

Pouzivatel mdze na pracovnych staniciach pouzivat vyluéne len programové vybavenie
nainStalované s preukazatefnym suhlasom opravnenej osoby — . Pouzivatel nem&ze na
pracovnej stanici inStalovat ani odinstalovat’ Ziadne programové vybavenie a tiez nemdze
menit konfiguraciu programového vybavenia s vynimkou zmien, s ktorymi bol riadne
oboznameny na Skoleni o pouzivani prisluSného programového vybavenia.

Pouzivatel neméze vytvarat a distribuovat kdpie programového vybavenia instalovaného
na pracovnej stanici.

Pouzivatel neméze zasahovat do nastaveni CMOS pracovnej stanice.

Pouzivatelia pred opustenim pracoviska su povinni ukoncit pracu s aplikaCnym
programovym vybavenim a odhlasit sa z operacného systému a nakoniec pracovnu
stanicu vypnut.

Pri kratkodobej nepritomnosti méze pouzivatel, pokial mu to pouzivané programove
vybavenie umoziuje, nahradit odhlasenie sa zo systému a vypnutie pracovnej stanice
spustenim SetriCa obrazovky (ScreenSaver) s heslom.

Pouzivatelia su povinni vykonavat zakladnu udrzbu pracovnej stanice - okrem vyc€istenia
povrchu pracovnej stanice (obrazovka, klavesnica) asporfi raz mesacne Cistenie
(odstranovanie nepotrebnych suborov) svojich datovych adresarov a pomocnych
adresarov operacného systému (vratane adresara Ko$, resp. Recycle Bin), prip. spustenie
profylaktickych programov (podla pouZitého operacného systému - napr. scandisk,
defragmentacia disku a pod.).

Pouzivatelia su povinni po instalacii novej verzie programového vybavenia po dobu
minimalne dvoch tyzdnov venovat zvySenu pozornost cinnosti systému a kontrolovat
spravnost’ vysledkov jeho prace. Pripadné odchylky od poZzadovaného stavu su povinni ¢o
najuplnejsie zdokumentovat a bezodkladne ohlasit’ najvysSiemu organu prevadzkovatela
IS.

Bezpecnostné opatrenie (Bezpec¢nostna smernica) pravidiel stahovania suborov z
verejne pristupnej pocitacovej siete

Ziadny pouzivatel automatizovanej formy nie je opravneny stahovat a instalovat’ nelegalny
software, filmy, hudbu, fotografie a pod.
siet internet bude vyuzivana predovSetkym na vykonavanie obchodnej cinnosti
spoloc¢nosti, nie pre sukromné stahovanie software, hudby, filmov, fotografii a pod.
je prisne zakazané navstevovat webové stranky s citlivym obsahom, predovSetkym sa
jedna o erotické a porno stranky, ktoré mézu s velkou pravdepodobnostou obsahovat
rézne formy virusov a trojskych koriov.
svojou Cinnostou v sieti internet reprezentuje pouzivatel nielen seba ale aj prevadzkovatel
IS, ktora mu pristup do siete umoznila. Je preto povinny reSpektovat etické zasady a
zdrzat’ sa Cinnosti, ktoré by viedli k poSkodeniu dobrého mena spolo¢nosti alebo k inym
Skodam

Bezpecénostné opatrenie (Bezpeénostna smernica) - Pravidla pristupu do verejne
pristupnej pocitacovej siete (napr. zamedzenie pripojenia k uréitym webovym
sidlam)

pristup do internetovej siete maju prevadzkovatelom IS uréené osoby.

v pripade, ak prevadzkovatel IS vyuZziva wifi router na to, aby sa do firemnej wifi siete
mohli napojit pocitaCe vyuzivané v spolo¢nosti na uctovnicku cinnost, je potrebné
zabezpedit firemnu wifi siet Sifrou a heslom.

Ziadny pouzivatel automatizovanej formy napojenej na internetovu siet’ nie je opravneny



stahovat’ indtalovat’ nelegalny software, filmy, hudbu, erotické fotografie a pod.

siet internet bude vyuzivana predovSetkym na vykonavanie obchodnej cinnosti
spolo¢nosti.

je prisne zakazané navstevovat weboveé stranky s citivym obsahom, predovSetkym sa
jedna o erotické a porno stranky, ktoré mézu s velkou pravdepodobnostou obsahovat
rézne formy virusov a trojskych koriov.

svojou Cinnostou v sieti internet reprezentuje pouzivatel nielen seba ale aj prevadzkovatel
IS, ktora mu pristup do siete umoznila. Je preto povinny reSpektovat etické zasady a
zdrzat' sa cinnosti, ktoré by viedli k poSkodeniu dobrého mena spolo¢nosti alebo k inym
Skodam

komunikacia v internete (napriklad elektronicka posta) spravidla nie je chranena pred
"odpoCuvanim". V pripade potreby prenosu dovernych udajov sietou Internet je
nevyhnutné tieto riadne zabezpe it ich zasifrovanim,

elektronicka posta sa da sfalSovat. V pripade, Zze na zaklade udajov (obsahu) prijatej
elektronickej posty by mal pouzivatel realizovat zavazné kroky, je povinny si overit, Ci
predmetnu elektronicku postu naozaj poslal v nej uvedeny odosielatel, prip. to konzultovat
s vedenim prevadzkovatela IS.

Bezpecénostné opatrenie (Bezpeénostna smernica) zabezpecenia WIFI routera a WIFI
siete v pripade vyuzivania wifi pripojenia do internetovej siete
zabezpecenie administracie System Setup - Change Password. Heslo by malo pozostavat
zo znakov velkej abecedy, malej abecedy, Cdislic a S$pecialnych znakov (+-

*H&E@{}<>PRax+~;)

Prednastavené meno a heslo na routery je spravidla user/user, admin/admin,
administrator/administrator.

Prednastavena |IP adresa je spravidla 192.168.0.1, 192.168.1.1, 10.0.0.1, pripadne
10.10.10.1.

premenovanie prednastaveného SSID (nazov siete) zo SSID, Dlink, Zyxel, na meno siete,
ktora bude viditelna zvonka

pouzitie pripojenia WPA2 s PSK, ktory umoziuje autentifikaciu a vymenu kfu€ov na
hotovom Standarde 802.11i a urCuje nutnost pouzivat CCMP protokolu (AES).

vyplnenie tzv. PSK (Pre-Shared key) tj. heslo k Vasej Wi-Fi sieti.

hodnota hesla by nemala byt totoZzna s heslom do administracie routru.

vykonanie upgrade verzie routru.

zapnutie v routry zabudovany firewall, DoS protection spolu so softvérovym (antivirovy
program.)

vypnutie "Web Access from WAN", Sambu a FTP (pokial tento pristup nepouZzivate).
zapnite WAN & LAN Filter a MAC Filter, kde zadefinujete presné adresy, ktoré budu mat
pristup k sieti.

obmedzenie dosah signalu len na uroven, ktora je potrebna.

vymena hesiel v pravidelnej periodicite + sledovanie logovanie na routry.

obmedzte mnoziny MAC adries stanic (sietovych kariet), s ktorymi bude AP komunikovat.
pristupovy bod (AP) ma nakonfigurovany zoznam MAC adries zariadeni, ktoré bude
asociovat. Zariadenia s inymi MAC adresami ignoruje, resp. odpovie zaporne. Na svete by
nemali existovat’ dve IEEE 802.11 sietové rozhrania s rovhakymi MAC adresami.

pouzite WIPS (Wireless intrusion prevention system) sietové zariadenie, ktoré monitoruje
radiového spektra na pritomnost nepovolenych pristupovych bodov.

pouZzivanie aktualnych ovladaCov WLAN kariet, ktoré maju pripadné chyby opravené.
pouzivat ochranu voci faloSnym AP pouzitim obmedzenia na konkrétnu MAC adresu, na
ktoru sa bude stanica asociovat. V OS Windows tuto funkciu obsahuju niektoré ovladace.
pouzivat Wireless IDS (Intrusion Detection System) — systém na detekciu prienikov, ktory
by nemal chybat’ na Ziadnej sieti, ktorej bezpecnost nie je lahostajna.



Bezpecnostné opatrenie (Bezpecnostna smernica) nakladania s automatizovanou
formou spracuvania osobnych udajov bez pripojenia na internet
Kopirovacie alebo multifunkéné zariadenie méze pouzivat vyluéne opravnena osoba a

nim poverena opravnena osoba / opravnené osoby.

Kopirovat alebo skenovat uradné doklady smie vyluéne opravnena osoba a nim
poverena opravnena osoba / opravnené osoby.

Kazdy pouzivatel kopirovacieho alebo multifunkéného zariadenia dba o to, aby v zariadeni
nezostali zabudnuté uradné osobné doklady, ktoré by bolo mozné neopravnenou osobou
odpozerat resp. akokolvek zneuzit'.

Bezpecénostné opatrenie (Bezpecnostna smernica) IT prostriedkov
prevadzkovatel IS pouziva vyluCne schvalené prostriedky automatizovanej formy
spracuvania osobnych udajov.
prevadzkovatel IS pouziva vylu€ne schvaleny software v automatizovanych prostriedkoch
spracuvania osobnych udajov - PC
prostriedky automatizovanej formy s pripojenim na internet disponuju legalnym operacnym
systémom, legalnym softwarom a legalnym antivirovym programom.
automatizované stanice s pripojenim do internetovej siete disponuju vstupnym heslom
tvorenym znakmi a Cislicami.
kazdy pouzivatel pouziva len tu pracovnu stanicu, pre ktoru dostal povolenie na jej
uzivanie a bolo mu pridelené vstupné heslo.
hesla su pridelované najvysSim organom prevadzkovatela IS.
pritomné zabezpedovacie systémy firewall a legalny, pravidelne aktualizovany antivirusovy
program, proti virusom, spyware, malware a proti spam.
nastavené heslo, ktoré je potrebné zadat v pripade viac ako 15 minutovej necinnosti
pocitaca.
zakaz akékolvek zasah do nastavenia rezidentnej antivirusovej ochrany pracovnej stanice
pouzivatelom.
kazdy pouzivatel je povinny pred pouzitim nosiCov dat (diskety, CD, DVD, USB, micro SD
karty) otestovat ich na pripadny vyskyt virusov.
kazdy pouzivatel je povinny mesacne alebo v pripade podozrenia na vyskyt
virusu otestovat’ pracovnu stanicu.

v pripade, Zze sa na pracovnej ploche pouzivatefa zobrazi varovanie, Ze sa na disku,
vlozenom USB alebo CD nachadza virus, pouzivatel nesmie toto varovanie ignorovat. V
pripade, Ze zavirené USB alebo CD/DVD patri inému subjektu, pouzivatel ju viditelne a
vyrazne oznaci ako zavirené a vrati ju najvy$Sim organom prevadzkovatela IS. V pripade
zavirenia CD alebo DVD pouzivatel je povinny médium viditelne oznacit ako zavirené
a vyradit’ z pouZivania.

v pripade objavenia virusu v prijatej elektronickej poste pouzivatel bezodkladne o tejto
udalosti upovedomi odosielatefa predmetnej elektronickej posty. V Ziadnom pripade
zavirenu elektronicku postu neposiela inému adresatovi.

je zakazané otvarat prilohy sprav elektronickej posty prijaté od neddveryhodného
odosielatela alebo podozrivého obsahu spravy od znameho odosielatela (pouzivatel je
povinny hodnovernost’ obsahu spravy overit u odosielatela).

Bezpecnostné opatrenie (Bezpeénostna smernica) pre pouzivanie siete internet
prevadzkovatel IS pouziva len opravnenou osobou - schvalené prostriedky
automatizovanej formy spracuvania osobnych udajov.
prostriedky automatizovanej formy s pripojenim na internet disponuju legalnym operaénym
systémom, legalnym softwarom a legalnym antivirovym programom.
automatizované stanice s pripojenim do internetovej siete disponuju vstupnym heslom



tvorenym znakmi a Cislicami.

pritomné zabezpedovacie systémy firewall a legalny, pravidelne aktualizovany antivirusovy
program, proti virusom, spyware, malware a proti spam.

prevadzkovatel IS pouziva len opravnenou osobou - schvalené prostriedky
automatizovanej formy spracuvania osobnych udajov.

prevadzkovatel IS pouziva len najvy§Sim organom prevadzkovatela IS schvaleny spésob
pripojenia sa do internetovej siete.

v pripade, ak prevadzkovatel IS vyuziva wifi router na to, aby sa do firemnej wifi siete
mohli napojit pocitaCe vyuzivané v spolocnosti, je potrebné zabezpedit firemnu wifi siet
Sifrou a heslom.

Ziadny pouzivatel automatizovanej formy nie je opravneny instalovat nelegalny software.
siet internet bude vyuzivana predovSetkym na vykonavanie obchodnej cinnosti
spolo¢nosti.

je prisne zakazané navstevovat weboveé stranky s citivym obsahom, predovSetkym sa
jedna o erotické a porno stranky, ktoré mézu s velkou pravdepodobnostou obsahovat
rézne formy virusov a trojskych koriov.

svojou Cinnostou v sieti internet reprezentuje pouzivatel nielen seba ale aj prevadzkovatel
IS, ktora mu pristup do siete umoznila. Je preto povinny reSpektovat etické zasady a
zdrzat' sa cinnosti, ktoré by viedli k poSkodeniu dobrého mena spolo¢nosti alebo k inym
Skodam

komunikacia v internete (napriklad elektronicka posta) spravidla nie je chranena pred
"odpoCuvanim". V pripade potreby prenosu dovernych udajov sietou Internet je
nevyhnutné tieto riadne zabezpe it ich zasifrovanim,

elektronicka posta sa da sfalSovat. V pripade, Zze na zaklade udajov (obsahu) prijatej
elektronickej posty by mal pouzivatel realizovat zavazné kroky, je povinny si overit, Ci
predmetnu elektronicku postu naozaj poslal v nej uvedeny odosielatel, prip. to konzultovat
s najvy$sSim organom prevadzkovatela IS

Vybrané bezpecnostné opatrenia (bezpeénostha smernica) k umiestneniu
a nakladaniu s automatizovanou formou v ramci IS (plati pre vSetkych su¢asnych aj
buducich opravnenych pouzivatelov pracovnych stanic s pripojenim na internetovu
siet)):

Pracovné stanice IS musia byt umiestnené tak, aby vplyvom okolia nedoSlo k
neumyselnému poskodeniu alebo poruche zariadenia (padom pracovnej stanice, teplom,
vodou, priamym slne€nym svetlom a pod.). Pracovné stanice neumiestfiovat na podlahu
a v jej blizkosti.

Pouzivatel méze manipulovat s pracovnymi stanicami IS (zapinat, pouZzivat, vypinat) len v
sulade s instrukciami vyrobcu, resp. dodavatela zariadenia.

Pouzivatel nesmie znizovat’ Zivotnost’ pracovnych stanic IS hrubym zaobchadzanim a ich
znecistovanim.

V blizkosti technickych zariadeni IS je zakazané jest, pit a fajcit, ale aj vykonavat iné
¢innosti hroziace znedistenim technickych zariadeni (pestovanie kvetov v blizkosti
technickych zariadeni), resp. zniZenim ich Zivotnosti alebo spolahlivosti (vibracie apod.).
Pouzivatel neméze:

robit’ zasahy do pracovnych stanic IS,

pripajat’ k pracovnym staniciam dalSie technické zariadenia,

odpajat technické zariadenia pracovnej stanice,

premiestiovat’ pracovné stanice,

manipulovat’ s ovladacimi prvkami pracovnej stanice okrem tych, ktoré su umiestnené na
vonkajSej strane skrinky pracovnej stanice, tlaCiarne a krytu monitora (zapinanie,
vypinanie a reStartovanie pocitaa a tlaciarne, vkladanie a vyberanie diskiet a CD z
mechanik, vymena tonera, ovladanie nastavenia jasu, kontrastu, prip. dalSich prvkov



regulujucich obraz na monitore), a to za podmienok oboznamenia s ich ovladanim.
Opravy a upravy pracovnej stanice moze vykonavat len prizvany kvalifikovany externy
Specialista. Externy 3pecialista pritom médZe zasahovat do pracovnej stanice iba s
preukazatelnym suhlasom najvy$Sim organom prevadzkovatela IS. Pouzivatel pracovnej
stanice je povinny odmietnut’ pristup k pracovnej stanici osobe, ktora sa nepreukaze
takymto suhlasom.
Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je povinny vykonavat
pouzivatel pracovnej stanice vhodnymi Cistiacimi prostriedkami pri vypnutom stave
zariadenia. Vnutorné Cistenie zariadeni IS méze vykonavat len kvalifikovany externy
Specialista pri dodrzani podmienok bodu 6.
Odnimatelné pamatové meédia pouzZivané na ukladanie udajov (diskety, CD, USB
pamatové moduly apodobne) musia byt skladované na bezpenom mieste
(uzamykatelny stol, trezor, a podobne) tak, aby nedoSlo k poskodeniu zaznamu,
predovsSetkym nesmu byt vystavované teplotnym extrémom, vihkosti a prasnosti.
Do mechanik prenosnych pamatovych médii (diskiet, pasok, CD) nesmu byt vkladané
znecistené alebo poskodené meédia.
Pri zapinani a reStartovani pocitata nesmie byt v disketovej alebo CD mechanike
zalozené pamatové medium.

Bezpecnostné opatrenie (Bezpeénostna smernica) vzt'ahujica sa na pritomny

legalny antivirovy program

Je zakazany akykolvek zasah do nastavenia rezidentnej antivirusovej ochrany pracovnej
stanice pouzivatelom.
Je vyslovne zakazané odinStalovat alebo reinStalovat antivirovy program nainStalovany
v pracovnej stanici. Vynimku tvori len zasah na to opravnenej osoby z titulu inovacie
softwaru.
Pouzivatel je povinny pred pouzitim nosiCov dat (diskety, CD, DVD, USB, ext. HDD)
otestovat’ ich na pripadny vyskyt virusov.
Pouzivatel je povinny 1x mesacne alebo v pripade podozrenia na vyskyt virusu otestovat
pracovnu stanicu.
V pripade, Ze sa na pracovnej ploche pouzivatefa zobrazi varovanie, Zze sa na disku,
vloZenej diskete alebo CD, DVD/USB, ext HDD nachadza virus, pouzivatel nesmie toto
varovanie ignorovat. V pripade, Ze zavirena disketa alebo CD/DVD patri inému subjektu,
pouzivatel ju viditefne a vyrazne oznaci ako zavirenu a vrati ju jej prevadzkovatelovi IS. V
pripade zavirenia pevného disku, vlastnej diskety alebo CD/DVD pouzivatel tuto
skuto€nost’ bezodkladne oznami informatikovi a disketu alebo CD/DVD viditefne a vyrazne
oznaci ako zavirenu. V pripade zavirenia CD/DVD, pouzivatel je povinny médium viditelne
oznacit ako zavirené a vyradit z pouZzivania.
V pripade objavenia virusu v prijatej elektronickej poste pouzivatel bezodkladne o tejto
udalosti upovedomi prevadzkovatela IS, ako aj odosielatela predmetnej elektronickej
posty. V ziadnom pripade zavirenu elektronicku postu neposiela inému adresatovi.
Je zakazané otvarat prilohy sprav elektronickej posty prijaté od nedbveryhodného
odosielatela alebo podozrivého obsahu spravy od znameho odosielatela (pouzivatel je
povinny hodnovernost’ obsahu spravy overit u odosielatela).

Bezpecénostné opatrenie (Bezpeénostna smernica) pouzivania pracovnej stanice /
pracovnych stanic (do buduicna)

Prevadzkovatel IS pouziva len opravnenou osobou - schvalené prostriedky
automatizovanej formy spracuvania osobnych udajov.
Prostriedky automatizovanej formy s pripojenim na internet disponuju legalnym operacnym
systémom, legalnym softwarom a legalnym antivirovym programom.
Automatizované stanice s pripojenim do internetovej siete disponuju vstupnym heslom
tvorenym znakmi a Cislicami.



Hesla su a budu pridelované najvysSim organom prevadzkovatela |S.

Zabezpec&ena pritomnost brany firewall.

Pracovné stanice pouZzivaju iba najvy$Sim organom prevadzkovatela IS odsuhlaseni
pouzivatelia.

Pouzivatel mdze na pracovnych staniciach pouzivat vyluéne len programové vybavenie
nainStalované s preukazatelnym suhlasom najvy$Sieho organu prevadzkovatela IS.
Pouzivatel neméze na pracovnej stanici inStalovat ani odinstalovat Ziadne programové
vybavenie a tiez nembdze menit konfiguraciu programového vybavenia s vynimkou zmien,
s ktorymi bol riadne oboznameny na $koleni o pouZivani prislusného programoveého
vybavenia.

Pouzivatel neméze vytvarat’ a distribuovat’ kopie programového vybavenia instalovaného
na pracovnej stanici.

Pouzivatel neméze zasahovat do nastaveni CMOS pracovnej stanice.

Pouzivatelia pred opustenim pracoviska su povinni ukonCit pracu s aplikatnym
programovym vybavenim a odhlasit sa z operaéného systému a nakoniec pracovnu
stanicu vypnut.

Pri kratkodobej nepritomnosti méze pouzivatel, pokial mu to pouzivané programové
vybavenie umoznuje, nahradit odhlasenie sa zo systému a vypnutie pracovnej stanice
spustenim SetriCa obrazovky (ScreenSaver) s heslom.

Pouzivatelia su povinni vykonavat zakladnu udrzbu pracovnej stanice - okrem vycistenia
povrchu pracovnej stanice (obrazovka, klavesnica) aspofi raz mesacne Cistenie
(odstranovanie nepotrebnych suborov) svojich datovych adresarov a pomocnych
adresarov operacneho systému (vratane adresara Ko$, resp. Recycle Bin), prip. spustenie
profylaktickych programov (podla pouzitého operaéného systému - napr. scandisk,
defragmentacia disku a pod.).

Pouzivatelia su povinni po instalacii novej verzie programoveho vybavenia po dobu
minimalne dvoch tyZzdnov venovat zvySenu pozornost cinnosti systému a kontrolovat
spravnost’ vysledkov jeho prace. Pripadné odchylky od poZadovaného stavu su povinni ¢o
najuplnejSie zdokumentovat' a bezodkladne ohlasit najvysSiemu organu prevadzkovatela
IS.

Bezpecnostné opatrenie (Bezpecnostna smernica) k umiestneniu a nakladaniu s IT
techniky v ramci IS

Pracovné stanice IS musia byt umiestnené tak, aby vplyvom okolia nedosSlo k

neumyselnému poskodeniu alebo poruche zariadenia (padom pracovnej stanice, teplom,

vodou, priamym slneénym svetlom a pod.). Pracovné stanice neumiestfiovat na podlahu

a v jej blizkosti.

Pouzivatel méze manipulovat s pracovnymi stanicami IS (zapinat, pouzivat, vypinat) len v

sulade s inStrukciami vyrobcu, resp. dodavatela zariadenia.

Pouzivatel nesmie znizovat Zivotnost pracovnych stanic IS hrubym zaobchadzanim a ich

znecistovanim.

V blizkosti technickych zariadeni IS je zakazané jest, pit a fajcit, ale aj vykonavat iné

¢innosti hroziace znecistenim technickych zariadeni (pestovanie kvetov v blizkosti

technickych zariadeni), resp. znizenim ich zivotnosti alebo spolahlivosti (vibracie apod.).

Pouzivatel neméze:

robit zasahy do pracovnych stanic IS,

pripajat’ k pracovnym staniciam dalSie technické zariadenia,

odpajat technické zariadenia pracovnej stanice,

premiestiovat’ pracovné stanice,

manipulovat’ s ovladacimi prvkami pracovnej stanice okrem tych, ktoré su umiestnené na

vonkajSej strane skrinky pracovnej stanice, tlaCiarne a krytu monitora (zapinanie,

vypinanie a restartovanie pocitaca a tlaciarne, vkladanie a vyberanie diskiet a CD z



mechanik, vymena tonera, ovladanie nastavenia jasu, kontrastu, prip. dalSich prvkov
regulujucich obraz na monitore), a to za podmienok oboznamenia s ich ovladanim.

Opravy a upravy pracovnej stanice mbéze vykonavat len prizvany kvalifikovany externy
Specialista. Externy Specialista pritom mdzZe zasahovat do pracovnej stanice iba s
preukazatelnym suhlasom najvy$Sieho organu prevadzkovatela IS. Pouzivatel pracovnej
stanice je povinny odmietnut’ pristup k pracovnej stanici osobe, ktora sa nepreukaze
takymto suhlasom.

Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je povinny vykonavat
pouzivatel pracovnej stanice vhodnymi Cistiacimi prostriedkami pri vypnutom stave
zariadenia. Vnutorné Cistenie zariadeni IS méze vykonavat len kvalifikovany externy
Specialista pri dodrzani podmienok bodu 6.

Odnimatelné pamatové média pouzivané na ukladanie udajov (diskety, CD, USB
pamatové moduly a podobne) musia byt skladované na bezpeCnom mieste
(uzamykatelny stol, trezor, a podobne) tak, aby nedoSlo k poskodeniu zaznamu,
predovSetkym nesmu byt vystavované teplotnym extrémom, vihkosti a prasnosti.

Do mechanik prenosnych pamatovych médii (diskiet, pasok, CD) nesmu byt vkladané
znecistené alebo poskodené média.

Pri zapinani a resStartovani pocitata nesmie byt v disketovej alebo CD mechanike
zalozené pamatové médium.

Bezpe¢nostné opatrenie (Bezpeénostna smernica) pre spracuvanie osobnych
udajov prostrednictvom uplne alebo ¢iasto€ne automatizovanych prostriedkov

Opravnena osoba najma:

vyuziva sluzby Internetu (povolené je vyuZivanie iba verejnych sluzieb WWW - world wide
web a FTP - file transfer protocol) za u€elom plnenia pracovnych uloh, priCom dodrziava
bezpeCnostné opatrenia prijaté prevadzkovatelom za ucelom zabezpecenia ochrany
osobnych udajov,

nepouziva verejné komunikacéné systémy na rychly prenos sprav (ICQ, AOL, IRC a pod.),
informacdna techniku (pocCitate, notebooky, USB kli¢, a pod.) umiestiuje
iba v uzamykatelnych priestoroch; miestnost, v ktorej sa nachadza informacna technika,
musi byt pri kazdom odchode opravnenej osoby uzamknuta a po skonceni pracovnej doby
je opravnena osoba povinna vypnut pocita¢ a uzamknut skrine s materialmi obsahujucimi
osobné udaje,

dba na antivirusovu ochranu pracovnych stanic sledovanim toho, €&i spravne funguje
primarne ureny softvérovy systém, ktory je automaticky pravidelne aktualizovany,

berie do uvahy zakaz odinstalovania, zablokovania alebo zmenu konfiguracie antivirusovej
ochrany,

Bezpecnostné opatrenie (Bezpecnostna smernica) pre spracuvanie osobnych
udajov v papierovej forme:

Pri spracuvani osobnych udajov neautomatizovanym spdésobom opravnena osoba
najma:

zachovava obozretnost pri podavani chranenych informacii, vratane osobnych udajov,
pred navstevnikmi prevadzkovatela alebo inymi neopravnenymi osobami,

neponechava osobné udaje volne dostupné na chodbach a v inych neuzamknutych
miestnostiach alebo na inych miestach, vo verejne pristupnych miestach, opustenych
dopravnych prostriedkoch a pod.,

odklada spisy a iné listinné materialy na ur€ené miesto a neponechava ich po skonceni
pracovnej doby, resp. opusteni pracoviska volne dostupné (napr. na pracovnom stole),
zaobchadza s tlatenymi materidlmi obsahujucimi osobné udaje podla ich citlivosti; je
potrebné aplikovat vSetky relevantné opatrenia, ktoré zabezpecCia ochranu vytlacenych



informacii obsahujucich osobné udaje pred neopravnenymi osobami,

pri skon€eni pracovného pomeru alebo obdobného vztahu opravnena osoba je povinna
odovzdat prevadzkovatelovi pracovnu agendu vratane spisov obsahujucich osobné udaje,
v pripade tlate dokumentov obsahujucich osobné udaje zabezpecluje, aby sa pocCas
tlacenia neoboznamila s nimi neopravnena osoba; tlaené materialy obsahujuce osobné
udaje musia byt ihned po ich vytlaCeni odobraté opravnenou osobou a ulozené na
zabezpecCené miesto; to sa uplatfiuje aj pri kopirovani dokumentov - nadbyto¢né a chybné
dokumenty opravnena osoba bez zbyto¢ného odkladu zlikviduje skartovanim,

uzamyka kancelariu pri kazdom opusteni v pripade, Ze v miestnosti uz nie je ina
opravnena osoba prevadzkovatela,

Bezpecnostné opatrenie (Bezpec¢nostna smernica) ohladom narusenia bezpec¢nosti
a vzniknutych bezpeénostnych incidentov
Tato smernica upravuje rieSenie bezpecnostnych incidentov a je aplikovana na vSetkych
aktualnych aj buducich zamestnancov, dodavatelov, konzultantov, doc€asnych
zamestnancov a ostatnych pracovnikov uradu, vratane zamestnancov tretich stran, jej
ciefom je definovat postup pri ohlasovani bezpecnostnych incidentov a slabych miest IS,
akykofvek bezpecCnostny incident musi byt oznameny najvy$Siemu organu
prevadzkovatela IS telefonicky alebo emailom.
v pripade narusenia bezpecnosti bezpecnostnych systémov Prevadzkovatel IS vyhotovi
o tom pisomny zaznam.
prevadzkovatel IS vykonava zaznamy o zistenych bezpecnostnych incidentoch
vplyvajucich na bezpeCnost osobnych udajov a zaznamy o nadvaznych postupoch,
ktorymi prevadzkovatel zabezpecil obnovenie bezpec€nosti IS.
postup pri rieSeni jednotlivych typov bezpecnostnych incidentov a spdsob evidencie
bezpeénostnych incidentov a pouzitych riedeni. Dalej je potrebné zabezpesit, aby boli
vSetci pouzivatelia informovani o tychto postupoch a aby sa tieto postupy dodrziavali.
Smernica by mala tiez stanovovat evidenciu kazdého vypadku IS a vytvorenie a
prevadzku kontaktného miesta na ohlasovanie bezpecnostnych incidentov a slabych miest
IS - kontaktné miesto na hlasenie incidentov je prostrednictvom opravnenej osoby.
je potrebné ohlasovat' vSetky incidenty ohrozujuce chod IS osobnych udajov spoloénosti,
telefonicky alebo emailom najvy$Siemu organu prevadzkovatela IS,
opravnena osoba je zodpovedny za rozhodovanie a vydavanie prikazov pri rieSeni
incidentov, aby bol dodrzany bezproblémovy chod IS osobnych udajov v oboch jeho
formach spracovania osobnych udajov.

Bezpecénostné opatrenie (Bezpeénostna smernica) ohfadom prav opravnenej osoby:
pridelenie pristupovych prav do urenych informacnych systémov osobnych udajov
prevadzkovatefa v rozsahu nevyhnutnom na plnenie jej uloh; nevyhnutnost priamo
determinuje pracovné zaradenie opravnenej osoby Vv rozsahu opisu cinnosti jej
pracovného miesta,

opatovné poucenie, ak doSlo k podstatnej zmene jej pracovného alebo funkéného
zaradenia, a tym sa vyznamne zmenil obsah naplne jej pracovnych c&innosti, alebo sa
podstatne zmenili podmienky spracuvania osobnych udajov alebo rozsah spracuvanych
osobnych udajov v ramci jej pracovného alebo funkéného zaradenia,

porusenie povinnosti mi¢anlivosti ulozenej podfa Zakona o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov, ak je to nevyhnutné na plnenie uloh sudov a
organov &innych v trestnom konani podla osobitného zakona alebo vo vztahu k Uradu na
ochranu osobnych udajov Slovenskej republiky (dalej len ,urad®) pri plneni jeho uloh podla
zakona; ustanovenia o povinnosti mi€anlivosti podlfa osobitnych predpisov tym nie su
dotknuté,

vykonavanie spracovatelskych operacii s osobnymi udajmi v mene prevadzkovatela,



vratane osobitnej kategdrie osobnych udajov, vrozsahu nevyhnuthom na plnenie
pracovnych uloh uréenych opisom pracovného miesta opravnenej osoby,

odmietnutie vykonat pokyn Kk spracuvaniu osobnych udajov, ktory je v rozpore
so vSeobecne zavaznymi pravnymi predpismi alebo dobrymi mravmi,

na vydanie dokladu (sluzobného preukazu), ktorym bude preukazovat svoju pracovnu
prislusnost’ k zamestnavatelovi.

Bezpecénostné opatrenie (Bezpecnostna smernica) ohfadom povinnosti opravnenej
osoby

Opravnena osoba v ramci spolo¢nosti je povinna

dodrziavat vSetky bezpecnostné smernice vramci bezpecnostnej dokumentacie

spolocnosti

dodrziavat pravidla etiky pri vykonavani uétovnych sluzieb

ziskavat na zaklade svojho pracovného zaradenia pre prevadzkovatela len nevyhnutné

osobné udaje vyluCne na zakonom ustanoveny alebo vymedzeny ucel; je nepripustné, aby

opravnena osoba ziskavala osobné udaje pod zamienkou iného ucelu spracuvania alebo

inej Cinnosti,

vykonavat povolené spracovatelské operacie podla bodu ¢ 2 tohto zaznamu

len so spravnymi, uplnymi a podla potreby aktualizovanymi osobnymi udajmi vo vztahu

k uCelu spracuvania,

nespravne a neuplné osobné udaje je bez zbytocného odkladu povinna opravit

alebo doplnit; nespravne a neuplné osobné udaje, ktoré nemozno opravit alebo doplinit

tak, aby boli spravne a uplné je povinna blokovat, kym sa rozhodne o ich likvidacii.

pred ziskavanim osobnych udajov od dotknutej osoby ju oboznamit s nazvom a sidlom

prevadzkovatela, u¢elom spracuvania osobnych udajov, rozsahom spracuvania osobnych

udajov, predpokladanom okruhu tretich stran pri poskytovani osobnych udajov alebo

prijemcov pri spristupfiovani osobnych udajov, forme zverejnenia, ak sa osobné udaje

zverejnuju a tretie krajiny, ak sa predpoklada, alebo je zrejmé, Ze sa do tychto krajin

uskuto€ni cezhranicny prenos osobnych udajov,

preukazat prislusnost opravnenej osoby k prevadzkovatefovi hodnovernym dokladom

(napr. sluzobnym preukazom),

ziskavat osobné udaje nevyhnutné na dosiahnutie u€elu spracuvania kopirovanim,

skenovanim alebo inym zaznamenavanim uradnych dokladov na nosi¢ informacii

len vtedy, ak to osobitny zakon vyslovne umoznuje bez suhlasu dotknutej osoby alebo na

zaklade pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie ucelu

spracuvania,

vykonat' likvidaciu osobnych udajov, ktoré su suc€astou uZz nepotrebnych pracovnych

dokumentov (napr. rézne pracovné subory, pracovné verzie dokumentov v listinnej

podobe) rozloZzenim, vymazanim alebo fyzickym zni€enim hmotnych nosicov tak, aby sa z

nich osobné udaje nedali reprodukovat; to neplati vo vztahu k osobnym udajom, ktoré su

sucastou obsahu registraturnych zaznamov prevadzkovatefla,

v pripade nejasnosti pri spracuvani osobnych udajov sa obratit na prevadzkovatefla alebo

zodpovednu osobu,

chranit’ prijaté dokumenty a subory pred stratou a poskodenim a zneuZzitim, odcudzenim,

neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami

spracuvania,

dodrziavat’ mi¢anlivost’ o osobnych udajoch podla Zakona o ochrane osobnych udajov

a o zmene a doplneni niektorych zakonov dodrziavat vSetky povinnosti, o ktorych bola

opravnena osoba poucena.

Bezpecénostné opatrenie (Bezpeénostna smernica) ohladne prevadzkovania
kamerového systému prevadzkovatela



Prevadzkovatel spracuva osobné udaje aj tzv. monitorovanim priestoru pristupného
verejnosti prostrednictvom kamerového systému, len na ucely ochrany verejného
poriadku a bezpecnosti, odhalovania kriminality, naruSenia bezpecnosti Statu, alebo
ochrany majetku alebo zdravia.

Prevadzkovatel monitoruje priestor pristupny verejnosti prostrednictvom odborne
inStalovaného kamerového systému, ktorého presnu Specifikaciu ma uvedenu vo fakture
resp. dodacom liste.

Prevadzkovatel v tejto suvislosti chrani svoje prava, zaroven vSak reSpektuje aj prava
inych. V pripade prevadzky kamerového systému o prava na ochranu sukromia a
osobnych udajov dotknutych oséb. Tieto prava prevadzkovatel zohladfiuje najma v tom
zmysle, €i prevadzka kamerového systému je nevyhnutnd a ¢&i nezasahuje do ich
osobnostnych prav neprimeranym spésobom. Pri vyhodnocovani opodstatnenosti a
legalnosti kamerového systému je sa prevadzkovatel snazi citlivo vyhodnocovat' vSetky
okolnosti, ktoré maju vplyv — €i uz negativny alebo pozitivny — na prava a pravom
chranené zaujmy prevadzkovatela, ako aj dotknutych oséb.

Z pohladu zakona pri prevadzkovani kamerového systému dochadza k spracuvaniu
osobnych udajov prostrednictvom snimacich zariadeni (kamier), ako prostriedkov
spracuvania. Primarnym ur€ujucim kritériom pre aplikaciu zakona je, aby snimana fyzicka
osoba bola identifikovatelna, ¢i uz priamo alebo nepriamo; najbeznejSim identifikatorom v
tychto pripadoch byva tvar monitorovanej fyzickej osoby. Pokial pri prevadzkovani
kamerového systému nedochadza k identifikacii fyzickych os6b, nedochadza ani k
spracuvaniu osobnych udajov, nakolko nie je naplnena jedna zo zakladnych podmienok
pbsobnosti zakona. Obdobne mozno kvalifikovat’ aj pripady, kedy vystupy z kamerového
systému nie su v takej kvalite, resp. neumoznuju optické priblizenie a digitalne zvac¢senie v
takej kvalite, na zaklade ktorej by bolo mozné jednotlivcov rozpoznat, ¢€i uz priamo alebo
nepriamo. Na nosi¢ informacii (kamera a zariadenie, na ktorom je ukladany zaznam) z
vykonaného monitorovania alebo zobrazovacie zariadenia v pripade kamerového
systému, ktory pracuje v reZime streamingu, je z pohladu zakona potrebné nazerat ako na
sucast informacného systému, resp. ako na prostriedok spracuvania osobnych udajov.
Zakladnou poZiadavkou pred zacatim vyuzivania kamerového systému je ucel
spracuvania osobnych udajov. U&elom spracuvania (monitorovania) je ochrana majetku
prevadzkovatela. Prevadzkovatel je zakonne urCenym rozsahom ucelu viazany a nie je
opravneny ho menit ani rozSirovat nad ramec zakonného vymedzenia.

Prevadzkovatel zohladnil zasadu primeranosti a nevyhnutnosti spracuvania osobnych
udajov prostrednictvom kamerového systému, tzn., Ze vyuzivanie kamerového systému
predstavuje oddvodnenu potrebu, resp. nevyhnutnost (nie [ubov6lu) monitorovat
prevadzkovatelom predmetnym kamerovym systémom na dosiahnutie vy$Sie uvedeného
ucelu (ochrana majetku).

Prevadzkovatel zaroven zabezpedil, aby inStalovana a prevadzkovana kamera / kamery
nemonitorovali priestor vacsi ako je nevyhnutné na dosiahnutie ucelu spracuvania.
Prevadzkovatel vyhotovuje zaznam pri prevadzkovani kamerového systému, reSpektujuc
zakon, ktory stanovuje 15 diovu lehotu (kalendarne dni) na uchovavanie tohto zaznamu,
pokial osobitny zakon neustanovuje dihSiu lehotu jeho uchovania. V pripade, Ze tento
zaznam nie je vyuzity v ramci priestupkového alebo trestného konania, je prevadzkovatel
povinny ho v tejto lehote zlikvidovat. Samotné opomenutie prevadzkovatefa zaznam
postupit organom prislusnym konat v ramci priestupkového alebo trestného konania
neoddvodnuje jeho uchovanie v lehote dihSej ako zakonom stanovenych 15 dni.

ZAVER



Ochrana udajov patri do oblasti zakladnych fudskych prav a slobdd. Ugelom tejto ochrany
je chranit’ prava a slobody kazdého, koho osobné udaje sa na naSom uzemi spracovavaju
alebo sa maju spracuvat’ v zahranici. Ochrana osobnych udajov v Slovenskej republike
musi spifiat poziadavky zabezpe&enia ochrany osobnych dajov na $tandardnej eurépskej
urovni. Ochrana fyzickych oséb v suvislosti so spracuvanim osobnych udajov patri medzi
zakladné prava. V ¢lanku 8 ods. 1 Charty zakladnych prav Eurdpskej unie (dalej len
,Charta“) a v &lanku 16 ods. 1 Zmluvy o fungovani Eurépskej tnie (ZFEU) sa stanovuje, ze
kazdy ma pravo na ochranu osobnych udajov, ktoré sa ho tykaju. V zasadach a pravidlach
ochrany fyzickych oséb pri spracuvani ich osobnych udajov by sa bez ohfadu na ich Statnu
prislusnost’ alebo bydlisko mali reSpektovat' ich zakladné prava a slobody, najma ich pravo
na ochranu osobnych udajov. Tymto nariadenim sa ma prispiet k dobudovaniu priestoru
slobody, bezpecCnosti a spravodlivosti a hospodarskej unie, k hospodarskemu a
socialnemu pokroku, k posilneniu a zblizovaniu ekonomik v ramci vnutorného trhu a ku
prospechu fyzickych osbb. Zasady ochrany udajov by sa mali vztahovat na vSetky
informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby. Osobné
udaje, ktoré boli pseudonymizované a ktoré by sa mohli pouzitim dodato¢nych informacii
priradit’ fyzickej osobe, by sa mali povazovat za informacie o identifikovatelnej fyzickej
osobe. Na urCenie toho, Ci je fyzicka osoba identifikovatelna, by sa mali brat do uvahy
vSetky prostriedky, pri ktorych existuje primerana pravdepodobnost, Ze ich prevadzkovatel
alebo akakolvek ina osoba vyuzije, napriklad osobitnym vyberom, na priamu alebo
nepriamu identifikaciu fyzickej osoby. Na zistenie toho, Ci je primerane pravdepodobné, Ze
sa prostriedky pouziju na identifikaciu fyzickej osoby, by sa mali zohladnit vSetky
objektivne faktory, ako su naklady a cas potrebny na identifikaciu so zretelom na
technologiu dostupnu v €ase spracuvania, ako aj na technologicky vyvoj. Zasady ochrany
udajov by sa preto nemali uplathovat na anonymné informacie, konkrétne na informacie,
ktoré sa nevztahuju na identifikovanu alebo identifikovatelnu fyzicku osobu, ani na osobné
udaje, ktoré sa stali anonymnymi takym spdsobom, Ze dotknuta osoba nie je alebo uz nie
je identifikovatelna. Toto nariadenie sa preto netyka spracuvania takychto anonymnych
informacii vratane spracuvania na Statistické ucely alebo ucely vyskumu. Kazdé
spracuvanie osobnych udajov by malo byt zakonné a spravodlivé.

Dozor nad ochranou osobnych tGdajov zakon zveril Uradu na ochranu osobnych Gdajov,
ktory sa zriadil ako organ Statnej spravy s celoslovenskou pésobnostou.

Tato dokumentacia bola vyhotovena, s cielom zadefinovania bezpecnostnych opatreni pri
ochrane spracuvanych osobnych udajov, na ziadost prevadzkovatela IS - v zmysle
zakona o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.
Prevadzkovatel zaroven berie na vedomie, zZe prijaté bezpecnostné opatrenia, uvedené
v tejto dokumentacii, bude potrebné pocnuc dihom 25.05.2018 pravidelne prehodnocovat
s ohladom na uc¢innost Zakona €. 18/2018 Z.z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov a NARIADENIA EUROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 o ochrane fyzickych oséb pri spracivani osobnych udajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov).

V Trendine dha 25.05.2018

Mgr. Lenka Valiskova
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Zaznam o bezpeénostnych incidentoch v informaénom systéme

osobnych udajov

P. | Datum Popis IS, ktorého sa Osoba, Komu
€. | acas incidentu | incident tyka, ktora a kedy bola
miesto vykonala dana
zranitelnosti zaznam informacia
IS o incidente
ZAZNAM O POUCENI
na zaklade poverenia prevadzkovatela alebo

fyzickej osoby konajucej

sprostredkovatela, ktora ma pristup k osobnym udajom, spracuva tieto udaje len na
zaklade pokynov prevadzkovatela, s vynimkou pripadov, ked’ sa od nej vyzaduje

prava unie alebo prava ¢lenského Stat (v dalsom texte ako ,,opravnena osoba®).

IDENTIFIKACNE UDAJE PREVADZKOVATELA

Mgr. Lenka Valiskova-Lenea




Sidlo: Sedlicna 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Trencin, Slovenska republika.
ICO: 47 693 797 , DIC: 1076718555

(d’alej ako ,,prevadzkovatel*)

€l. I - Preambula
Prevadzkovatel informuje svojich zamestnancov, Ze spracuvanie osobnych udajov je
v zmysle zak. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov zakonné, ak sa vykonava na zaklade aspon jedného z tychto
pravnych zakladov
dotknuta osoba vyjadrila suhlas so spracuvanim svojich osobnych udajov aspori na jeden
konkrétny ucel,
spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade
Ziadosti dotknutej osoby,
spracuvanie osobnych Uudajov je nevyhnutné podla osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
spracuvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
dotknutej osoby, alebo inej fyzickej osoby,
spracuvanie osobnych udajov je nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, alebo
spracuvanie osobnych udajov je nevyhnutné na ucel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito zaujmami prevazuju
zaujmy alebo prava dotknutej osoby vyZadujuce si ochranu osobnych udajov, najma ak je
dotknutou osobu dieta; tento pravny zaklad sa nevztahuje na spracuvanie osobnych
udajov organmi verejnej moci pri plneni ich uloh.

Pravny zaklad pre spracuvanie osobnych udajov podfa odseku 1 pism. c) a e) musi byt
ustanoveny v zakone (18/2018 Z.z. zakon o ochrane osobnych udajov a ozmene
a doplneni niektorych zakonov), osobithom predpise alebo v medzinarodnej zmluve,
ktorou je Slovenska republika viazana; osobitny zakon musi ustanovovat ucel spracuvania
osobnych udajov, kategoriu dotknutych oséb a zoznam spracuvanych osobnych udajov
alebo rozsah spracuvanych osobnych udajov. Spracuvané osobné udaje na zaklade
osobitného zakona mozno z informaéného systému poskytnut, preniest’ alebo zverejnit' len
vtedy, ak osobitny zakon ustanovuje ucel poskytovania alebo ucel zverejiiovania, zoznam
spracuvanych osobnych udajov alebo rozsah spracuvanych osobnych udajov, ktoré
mozno poskytnut alebo zverejnit, pripadne tretie strany, ktorym sa osobné udaje
poskytnu.

Ak spracuvanie osobnych udajov na iny uc€el ako na ucel, na ktory boli osobné udaje
ziskané, nie je zalozené na suhlase dotknutej osoby alebo na osobithom predpise,
prevadzkovatel na zistenie toho, Ci je spracuvanie osobnych udajov na iny ucel zlucitelné
s u€elom, na ktory boli osobné udaje pévodne ziskané okrem iného musi zohladnit
akukolvek suvislost medzi ucelom, na ktory sa osobné udaje povodne ziskali, a u¢elom
zamysfaného dalSieho spracuvania osobnych udajov,

okolnosti, za akych sa osobné udaje ziskali, najma okolnosti tykajuce sa vztahu medzi
dotknutou osobou a prevadzkovatelom,

povahu osobnych udajov, najma ¢€i sa spracuvaju osobitné kategérie osobnych udajov
podla § 16 alebo osobné udaje tykajuce sa uznania viny za spachanie trestného &inu
alebo priestupku podfa § 17,

mozné nasledky zamyslaného dalSieho spracuvania osobnych udajov pre dotknutu osobu



a
existenciu primeranych zaruk, ktoré mézu zahfiat’ Sifrovanie alebo pseudonymizaciu.

Podmienky poskytnutia sihlasu so spracuvanim osobnych udajov

ak je spracuvanie osobnych udajov zaloZzené na suhlase dotknutej osoby, prevadzkovatefl
je povinny kedykolfvek vediet preukazat, Ze dotknutd osoba poskytla suhlas so
spracuvanim svojich osobnych udajov.

ak prevadzkovatel Ziada o udelenie suhlasu na spracovanie osobnych udajov dotknutu
osobu, tento suhlas musi byt odliSeny od inych skuto€nosti a musi byt vyjadreny jasne a
v zrozumitelnej a lahko dostupnej forme.

dotknuta osoba ma pravo kedykolvek odvolat suhlas so spracovanim osobnych udajov,
ktoré sa jej tykaju. Odvolanie suhlasu nema vplyv na zakonnost spracuvania osobnych
udajov zaloZzenom na suhlase pred jeho odvolanim; pred poskytnutim suhlasu musi byt
dotknuta osoba o tejto skutoCnosti informovana. Dotknuta osoba méze suhlas odvolat
rovnakym spésobom akym suhlas udelila

pri posudzovani, €i bol suhlas poskytnuty slobodne, sa najma zohladni skutoCnost, Ci sa
plnenie zmluvy vratane poskytnutia sluzby podmiefiuje suhlasom so spracuvanim
osobnych udajov, ktory nie je na plnenie tejto zmluvy nevyhnutny.

OSOBITNE SITUACIE ZAKONNEHO SPRACUVANIA OSOBNYCH UDAJOV § 78 zak.
€. 18/2018 Z.z. o ochrane osobnych udajov

Prevadzkovatel mbéze spracuvat osobné udaje bez suhlasu dotknutej osoby aj vtedy, ak
spracuvanie osobnych udajov je nevyhnutné na akademicky ucel, umelecky ucel alebo
literarny ucel; to neplati, ak spracuvanim osobnych udajov na taky ucel prevadzkovatel
porusuje pravo dotknutej osoby na ochranu jej osobnosti alebo pravo na ochranu sukromia
alebo také spracuvanie osobnych udajov bez suhlasu dotknutej osoby vylu€uje osobitny
predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana.
Prevadzkovatel mbéze spracuvat osobné udaje bez suhlasu dotknutej osoby aj vtedy, ak
spracuvanie osobnych udajov je nevyhnutné pre potreby informovania verejnosti
masovokomunikaénymi prostriedkami a ak osobné udaje spracuva prevadzkovatel,
ktoremu to vyplyva z predmetu Cinnosti; to neplati, ak spracuvanim osobnych udajov na
taky ucel prevadzkovatel poruSuje pravo dotknutej osoby na ochranu jej osobnosti alebo
pravo na ochranu sukromia alebo také spracuvanie osobnych udajov bez suhlasu
dotknutej osoby vyluCuje osobitny predpis alebo medzinarodnd zmluva, ktorou je
Slovenska republika viazana.

Prevadzkovatel, ktory je zamestnavatelom dotknutej osoby, je opravneny poskytovat’ jej
osobné udaje alebo zverejnit’ jej osobné udaje v rozsahu titul, meno, priezvisko, pracovné
zaradenie, sluzobné zaradenie, funkéné zaradenie, osobné Cislo zamestnanca alebo
zamestnanecké Cislo zamestnanca, odborny utvar, miesto vykonu prace, telefonne dislo,
faxové Cislo, adresa elektronickej posty na pracovisko a identifikatné udaje
zamestnavatela, ak je to potrebné v suvislosti s plnenim pracovnych povinnosti,
sluzobnych povinnosti alebo funkénych povinnosti dotknutej osoby. Poskytovanie
osobnych udajov alebo zverejnenie osobnych udajov nesmie narusit vaznost, dostojnost a
bezpecnost’ dotknutej osoby.

Pri spracuvani osobnych udajov mozno vyuzit na ucely identifikovania fyzickej osoby
vSeobecne pouzitelny identifikator podla osobitného predpisu22) len vtedy, ak jeho
vyuzitie je nevyhnutné na dosiahnutie daného ucelu spracuvania. Suhlas so spracuvanim
vSeobecne pouzitefného identifikatora musi byt vyslovny a nesmie ho vyluCovat osobitny
predpis, ak ide o jeho spracuvanie na pravnom zaklade suhlasu dotknutej osoby.



Zverejnovat vSeobecne pouzitefny identifikator sa zakazuje; to neplati, ak vSeobecne
pouzitelny identifikator zverejni sama dotknuta osoba.

Prevadzkovatel m&ze spracuvat genetické udaje, biometrické udaje a udaje tykajuce sa
zdravia aj na pravhom zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou
je Slovenska republika viazana.
Osobné udaje o dotknutej osobe mozZno ziskat od inej fyzickej osoby a spracuvat v
informacnom systéme len s predchadzajucim pisomnym suhlasom dotknutej osoby; to
neplati, ak poskytnutim osobnych udajov o dotknutej osobe do informacného systému ina
fyzicka osoba chrani svoje prava alebo pravom chranené zaujmy, oznamuje skuto€nosti,
ktoré odbévodnuju uplatnenie pravnej zodpovednosti dotknutej osoby, alebo sa osobné
udaje spracuvaju na zaklade osobitného zakona podla § 13 ods. 1 pism. c) a e). Ten, kto
také osobné udaje spracuva, musi vediet preukazat uradu na jeho Ziadost, Ze ich ziskal v
sulade s tymto zakonom.
Ak dotknutd osoba neZije, suhlas vyZadovany podla tohto zakona alebo osobitného
predpisu mbze poskytnut jej blizka osoba.23) Suhlas nie je platny, ak €o len jedna blizka
osoba pisomne vyslovila nesuhlas.
Pri spracuvani osobnych udajov na ucel archivacie, na vedecky ucel, na ucel historického
vyskumu alebo na S$tatisticky ucCel je prevadzkovatel a sprostredkovatel povinny prijat
primerané zaruky pre prava dotknutej osoby. Tieto zaruky obsahuju zavedenie
primeranych a ucinnych technickych a organizaCnych opatreni najma na zabezpecenie
dodrziavania zasady minimalizacie udajov a pseudonymizacie.
Ak sa osobné udaje spracuvaju na vedecky ucel, ucel historického vyskumu alebo na
Statisticky ucel, mézu byt prava dotknutej osoby podla § 21, § 22, § 24 a 27 alebo podla
osobitného predpisu24) obmedzené osobitnym predpisom alebo medzinarodnou zmluvou,
ktorou je Slovenska republika viazana, ak su prijaté primerané podmienky a zaruky podla
odseku 6, ak by tieto prava dotknutej osoby pravdepodobne znemoznili alebo zavaznym
spOsobom stazili dosiahnutie tychto uCelov a také obmedzenie prav dotknutej osoby je
nevyhnutné na dosiahnutie tychto ucelov.

Ak sa osobné udaje spracuvaju na ucel archivacie, mézu byt prava dotknutej osoby podfa
§ 21, § 22 a § 24 az 27 alebo podla osobitného predpisu25) obmedzené osobitnym
predpisom, ak su prijaté primerané podmienky a zaruky podla odseku 6, ak by tieto
prava dotknutej osoby pravdepodobne znemoznili alebo zavaznym spdsobom stazili
dosiahnutie tychto ucelov a také obmedzenie prav dotknutej osoby je nevyhnutné na
dosiahnutie tychto ucelov.

Prevadzkovatel a sprostredkovatel pri prijimani bezpecnostnych opatreni a pri

posudzovani vplyvu na ochranu osobnych udajov postupuje primerane podla

medzinarodnych noriem a Standardov bezpecnosti.

¢l. Il — Opravnené osoby u prevadzkovatela
Prevadzkovatel tymto informuje zamestnancov, Ze niektorych z nich poveruje
spracuvanim osobnych udajov, v prislusnych informacnych systémoch prevadzkovatela,
v stanovenom rozsahu osobnych udajov v zmysle ¢l. Il ods. 3.
Zamestnanci, ktori su zaroven aj opravnené osoby, maju pravo na:
spracuvanie osobnych udajov dotknutych oséb, v konkrétnom informaénom systéme
prevadzkovatela , vylu€ne v sulade so zakonom €. 18/2018 Z.z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov (u€inny od 25.05.2018) s ohfadom na
NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)



odmietnutie vykonat pokyn Kk spracuvaniu osobnych udajov, ktory je v rozpore so
zakonom ¢. 18/2018 Z.z. o ochrane osobnych udajov a ozmene a doplneni
niektorych zakonov (uginny od 25.05.2018) s ohfadom na NARIADENIE EUROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)

profesionalny pristup kontrolného organu pri vykone kontroly

vyZadovanie od kontrolného organu preukazanie sa poverenim na vykonanie kontroly
a svojou prislusnostou k uradu.

3. Informacéné systémy prevadzkovatela:
Nazov IS rozsah spracuvanych osobnych udajov

Informaény systém Spracuvanie osobnych udajov v tomto
e rozsahu:
mzdy a personalistika saht

meno, priezvisko, rodné priezvisko a titul,
rodné Cislo, datum a miesto narodenia, podpis
zamestnanca, rodinny stav, Statna prislusnost,
Statne obcianstvo, trvalé bydlisko, prechodné
bydlisko, pohlavie, udaje o vzdelani, udaje o
pridavkoch na deti, mzde, plate alebo
platovych pomeroch, udaje o bankovom ucte
fyzickej osoby, sumy postihnuté vykonom
rozhodnutia  nariadenym  sudom  alebo
spravnym organom, penazné tresty a pokuty,
ako aj nahrady uloZzené zamestnancovi
rozhodnutim prislusnych organov, udaje o
davkach v hmotnej nudzi a prispevkoch k
davkam v hmotnej nudzi, penazné prispevky
na kompenzaciu socialnych dosledkov tazkého
zdravotného postihnutia, ktoré je zamestnanec
povinny vratit na zaklade rozhodnutia podla
osobitného predpisu, ro¢ny uhrn vyplateného
déchodku, udaje o pracovnej neschopnosti,
udaje o ddlezitych osobnych prekazkach v
praci, udaje o zmenenej pracovnej schopnosti,
udaje o Cerpani materskej dovolenky a
rodiCovskej dovolenky, udaje z dokladu o
bezuhonnosti, udaje o vySke odvodov do
socialnej a zdravotnej poistovne, udaje
odosielané na darovy urad

Mgr.Lenka Valiskova-Lenea




Mgr. Lenka Valiskova-Lenea

IS evidencia klientov
Rozsah  osobnych udajov v zmysle
IS BOZP prislusnej legislativy

IS poziarna ochrana
IS zdravotna sluzba

Mgr. Lenka Valiskova-Lenea meno, priezvisko, titul, adresa, datum
narodenia, tel. ¢islo, mail, zamestnavatel
ID vzdelavacie seminare

¢€l. lll - Povinnosti opravnenych oséb

Povinnosti opravnenych osob:
spracuvat’ osobnych udajov vyluéne v sulade so zakonom €. 18/2018 Z.z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov (ucinny od 25.05.2018)
s ohladom na NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osdb pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov)spracuvanie osobnych udajov v zmysle zakona ¢&. 245/2008 Z.z. zakon o vychove
vzdelavani (Skolsky zakon) a o zmene a doplneni niektorych zakonov

poskytnut Uradu na ochranu osobnych udajov SR potrebnu suginnost pri
vykone jeho dozoru
strpiet’ overenie totoznosti a preukazanie prislusnosti ku kontrolovanej osobe kontrolnym
organom pri vykone kontroly
zdrzat' sa konania, ktoré by mohlo zmarit vykon kontroly,
dostavit sa na predvolanie uradu s ciefom podat’ vysvetlenia v urcenom Case na urené
miesto
umoznit’ kontrolnému organu vykon inych opravneni kontrolného organu podfa zakona o
ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov

€l. IV — prava dotknutych oséb
Prevadzkovatel informuje opravnené osoby, Ze dotknuté osoby maju svoje prava uvedené
v § 19 az § 30 zakona €. 18/2018 Z.z. zakona o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov, ktoré upravuju povinnosti prevadzkovatela pri uplatfiovani
prav dotknutych oséb.

¢l. V - Cestné vyhlasenie a zaznam o oboznameni sa s internymi riadiacimi aktmi
prevadzkovatela IS
Podpisana opravnena osoba svojim podpisom potvrdzuje, ze porozumela svojim pravam
a povinnostiam tykajucim sa spracuvania osobnych udajov v informacnych systémoch
prevadzkovatela.
Podpisana opravnena osoba svojim podpisom potvrdzuje, Ze pri spracuvani osobnych
udajov bude postupovat tak, aby nedoslo k poruseniu zakona €. 18/2018 Z.z. o ochrane



osobnych udajov a o zmene a doplneni niektorych zakonov (u¢inny od 25.05.2018) s
ohladom na NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osdb pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov)spracuvanie osobnych udajov v zmysle zakona ¢&. 245/2008 Z.z. zakon o vychove
vzdelavani (Skolsky zakon) a o zmene a doplneni niektorych zakonov

€l. VI - Zavere€éné ustanovenia
Opravnena osoba mdze v suvislosti s protipravnym nakladanim s osobnym udajmi cCelit
aj trestnému stihaniu za trestné €iny podfa § 247 a § 374 zakona €. 300/2005 Z.z. Trestny
zakon v zneni neskorSich predpisov alebo méze vocli nej byt vedené disciplinarne
konanie.
Opravnena osoba svojim podpisom potvrdzuje, Ze svojim pravam a povinnostiam
vymedzenym v rozsahu tohto zaznamu v oblasti spracuvania osobnych udajov
a zodpovednosti za ich porusenie v plnom rozsahu porozumela.
Podpisana osoba podpisuje tento dokument slobodne, vazne, nie v tiesni, nie pod
natlakom nie za napadne nevyhodnych podmienok, ¢o potvrdzuje svojim vlastnoru¢nym
podpisom.

Meno @ PrieZViSKO : ... s
VysS8ie uvedeny zamestnanec tymto zarover berie na vedomie aj skutoCnost, Zze

t NIE je opravneny spracuvat osobné udaje v informalnych systémoch
u prevadzkovatela v zmysle ¢l. Il ods. 3.

c JE zaroven opravneny spracuvat osobné udaje, v stanovenom rozsahu v zmysle ¢l. |l
ods. 3, u prevadzkovatela v presne uréenych informacnych systémoch:

Informaény systém mzdy a personalistika DANO oNIE
IS evidencia klientov DANO oNIE
IS vzdelavacie seminare oANO oNIE
IS BOZP ocANO  oNIE
IS poziarna ochrana oANO  oNIE
IS zdravotna sluzba ocANO  ©oNIE
Voo, , dna 25.05.2018

prevadzkovatel zamestnanec



INFORMACIE / spractvanie osobnych tudajov

Mgr. Lenka Valiskova-Lenea
Sidlo: Sedlicna 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Tren¢€in, Slovenska republika.
ICO: 47 693 797, DIC:
(d’alej ako ,,prevadzkovatel*)

Tymto by sme Vas radi informovali o:
Spracuvani osobnych udajov
Zasadach pouzivania cookies

Ochrana fyzickych oséb v suvislosti so spracuvanim osobnych udajov patri medzi
zakladné prava. V Clanku 8 ods. 1 Charty zakladnych prav Eurépskej unie a v ¢lanku 16
ods. 1 Zmluvy o fungovani Eurdpskej unie sa stanovuje, Ze kazdy ma pravo na ochranu
osobnych udajov, ktoré sa ho tykaju.

Zaroven vas chceme informovat, ze dna 19.12.2017 podpisal prezident SR, pan Andrej
Kiska, Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov,
ktorému bolo v zbierke zakonov pridelené Cislo 18/2018 Z.z. a ktorym sa 25.05.2018 zruSi
aktualny zakon €. 122/2013 Z. z. o ochrane osobnych udajov.

Vzhfadom na vysSie uvedené pristupil prevadzkovatel, nie len k vypracovaniu
dokumentacie v suvislosti so zakonom o ochrane osobnych udajov, ktora zaroven
obsahuje aj posudenie vplyvu na ochranu osobnych udajov, ale aj s ohfadom na
povahu, rozsah, a uc€el spracuvania osobnych udajov a na rizikd s réznou
pravdepodobnost'ou a zavaznost'ou pre prava fyzickej osoby, prevadzkovatel prijal
vhodné technické a organizacné opatrenia na zabezpecenie a preukazanie toho, ze
spracuvanie osobnych udajov sa vykonava v sulade s predmetnym zakonom.
Uvedené opatrenia bude prevadzkovatel podl'a potreby aktualizovat’.

Spracuvanie osobnych udajov je zakonné, ak sa vykonava na zaklade aspon
jedného z tychto pravnych zakladov
dotknuta osoba vyjadrila suhlas so spracuvanim svojich osobnych udajov aspor na jeden



konkrétny ucel,

spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade
Ziadosti dotknutej osoby,

spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana,

spracuvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
dotknutej osoby, alebo inej fyzickej osoby,

spracuvanie osobnych udajov je nevyhnutné na splnenie ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi, alebo

spracuvanie osobnych Udajov je nevyhnutné na uCel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito zaujmami prevazuju
zaujmy alebo prava dotknutej osoby vyZadujuce si ochranu osobnych udajov, najma ak je
dotknutou osobu dieta; tento pravny zaklad sa nevztahuje na spracuvanie osobnych
udajov organmi verejnej moci pri plneni ich uloh.

Pravny zaklad pre spracuvanie osobnych udajov podfa odseku 1 pism. c) a €) musi byt
ustanoveny v tomto zakone, osobithom predpise alebo v medzinarodnej zmluve, ktorou je
Slovenska republika viazana; osobitny zakon musi ustanovovat ucel spracuvania
osobnych udajov, kategoriu dotknutych oséb a zoznam spracuvanych osobnych udajov
alebo rozsah spracuvanych osobnych udajov. Spracuvané osobné udaje na zaklade
osobitného zakona mozno z informaéného systému poskytnut, preniest alebo zverejnit len
vtedy, ak osobitny zakon ustanovuje ucel poskytovania alebo ucel zverejhiovania, zoznam
spracuvanych osobnych udajov alebo rozsah spracuvanych osobnych udajov, ktoré
mozno poskytnut alebo zverejnit, pripadne tretie strany, ktorym sa osobné udaje
poskytnu.

Ak spracuvanie osobnych udajov na iny ucCel ako na ucel, na ktory boli osobné udaje
ziskané, nie je zaloZzené na suhlase dotknutej osoby alebo na osobithom predpise,
prevadzkovatel na zistenie toho, Ci je spracuvanie osobnych udajov na iny ucel zlucitefné
s u€elom, na ktory boli osobné udaje pévodne ziskané okrem iného musi zohladnit
akukolvek suvislost medzi ucelom, na ktory sa osobné udaje povodne ziskali, a ucelom
zamys$laného dalSieho spracuvania osobnych udajov,

okolnosti, za akych sa osobné udaje ziskali, najma okolnosti tykajuce sa vztahu medzi
dotknutou osobou a prevadzkovatelom,

povahu osobnych udajov, najma €i sa spracuvaju osobitné kategdrie osobnych udajov
podla § 16 alebo osobné udaje tykajuce sa uznania viny za spachanie trestného ¢inu
alebo priestupku podfla § 17,

mozné nasledky zamysSlaného dalSieho spracuvania osobnych udajov pre dotknutu osobu
a

existenciu primeranych zaruk, ktoré mézu zahfat’ Sifrovanie alebo pseudonymizaciu.

Podmienky poskytnutia stuhlasu so spracuvanim osobnych udajov

Ak je spracuvanie osobnych udajov zaloZené na suhlase dotknutej osoby, prevadzkovatef
je povinny kedykolvek vediet preukazat, Ze dotknutda osoba poskytla suhlas so
spracuvanim svojich osobnych udajov.

Ak prevadzkovatel Ziada o udelenie suhlasu na spracovanie osobnych udajov dotknutu
osobu, tento suhlas musi byt odliSeny od inych skutoCnosti a musi byt vyjadreny jasne a
v zrozumitelnej a lahko dostupnej forme.

Dotknuta osoba ma pravo kedykofvek odvolat suhlas so spracovanim osobnych udajov,
ktoré sa jej tykaju. Odvolanie suhlasu nema vplyv na zakonnost spracuvania osobnych
udajov zaloZzenom na suhlase pred jeho odvolanim; pred poskytnutim suhlasu musi byt



dotknuta osoba o tejto skutoCnosti informovana. Dotknutd osoba mézZe suhlas odvolat
rovnakym spdésobom akym suhlas udelila

Pri posudzovani, €i bol suhlas poskytnuty slobodne, sa najma zohladni skutoCnost, i sa
plnenie zmluvy vratane poskytnutia sluzby podmiefiuje suhlasom so spracuvanim
osobnych udajov, ktory nie je na plnenie tejto zmluvy nevyhnutny.

Spractvanie osobnych tdajov sa riadi nariadenim EPaR EU &. 2016/679 o ochrane
fyzickych os6b pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zrusSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov) a od 25.05.2018 zakonom SR €. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zakonov.

Dotknuta osoba si je vedoma svojich prav, ktoré v § 19 az § 30 zakona €. 18/2018 Z.
z. upravuju povinnosti prevadzkovatela pri uplatiovani prav dotknutych osob.

V zmysle § 21 zakona NR SR €. 18/2018 Z. z. dotknuta osoba ma pravo ziskat’ od
prevadzkovatela potvrdenie o tom, i sa spracuvaju osobné udaje, ktoré sa jej
tykaju. Ak prevadzkovatel takéto osobné udaje spracuva, dotknuta osoba ma pravo
ziskat’ pristup k tymto osobnym udajom a informacie o

uCele spracuvania osobnych udajov,

kategorii spracuvanych osobnych udajov,

identifikacii prijemcu alebo o kategorii prijemcu, ktorému boli alebo maju byt osobné udaje
poskytnuté, najma o prijemcovi v tretej krajine alebo o medzinarodnej organizacii, ak je to
mozné,

dobe uchovavania osobnych udajov; ak to nie je mozné, informaciu o kritériach jej ur€enia,
prave pozadovat od prevadzkovatefa opravu osobnych udajov tykajucich sa dotknutej
osoby, ich vymazanie alebo obmedzenie ich spracuvania, alebo o prave namietat
spracuvanie osobnych udajov,

prave podat’ navrh na zacCatie konania podla § 100,

zdroji osobnych udajov, ak sa osobné udaje neziskali od dotknutej osoby,

existencii automatizovaného individualneho rozhodovania vratane profilovania podfa § 28
ods. 1 a 4; v tychto pripadoch poskytne prevadzkovatel dotknutej osobe informacie najma
0 pouzitom postupe, ako aj o vyzname a predpokladanych dosledkoch takého spracuvania
osobnych udajov pre dotknutu osobu.

Dotknuta osoba ma pravo byt informovana o primeranych zarukach tykajucich sa prenosu
podla § 482 ods. 2 az 4, ak sa osobné udaje prenaSaju do tretej krajiny alebo
medzinarodnej organizacii.

Prevadzkovatel' je povinny poskytnut’ dotknutej osobe jej osobné udaje, ktoré
spracuva. Za opakované poskytnutie osobnych udajov, o ktoré dotknuta osoba
poziada, moéze prevadzkovatel uctovat’ primerany poplatok zodpovedajuci
administrativnym nakladom. Prevadzkovatel je povinny poskytnut’ osobné udaje
dotknutej osobe spésobom podla jej poziadavky. Kazda dotknuta osoba moze
kontaktovat’ zodpovednu osobu s otazkami tykajucimi sa spracuvania jej osobnych
udajov

Zodpovedna osoba u prevadzkovatela od 25.05.2018: Mgr. Lenka Valiskova-Lenea

Meno, priezvisko: Mgr. Lenka Valiskova

Kontakt: 0949 560 144

Email: lenka.valiskova@yahoo.de

Adresa: Sedlicna 495, 913 11 Trencianske Stankovce



Zodpovedna osoba:

poskytuje informacie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaju spracuvanie osobnych udajov, o ich povinnostiach podla
tohto zakona, osobitnych predpisov alebo medzinarodnych zmluv, ktorymi je Slovenska
republika viazana, tykajucich sa ochrany osobnych udajov,

monitoruje sulad s tymto zakonom, osobitnymi predpismi alebo medzinarodnymi
zmluvami, ktorymi je Slovenska republika viazana, tykajucimi sa ochrany osobnych udajov
a s pravidlami prevadzkovatela alebo sprostredkovatela suvisiacimi s ochranou osobnych
udajov vratane rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy oséb,
ktoré su zapojené do spracovatelskych operacii a suvisiacich auditov ochrany osobnych
udajov,

poskytuje na poziadanie poradenstvo, ak ide o posudenie vplyvu na ochranu osobnych
udajov a monitorovanie jeho vykonavania podla § 42,

spolupracuje s uradom pri plneni svojich uloh,

pIni ulohy kontaktného miesta pre urad v suvislosti s otazkami tykajucimi sa spracuvania
osobnych udajov vratane predchadzajucej konzultacie podfa § 43 a podla potreby aj
konzultacie v inych veciach.

Zodpovedna osoba pri vykone svojich uloh nalezite zohfadiuje riziko spojené so
spracovatelskymi operaciami, pricom berie do uvahy povahu, rozsah, kontext a ucel
spracuvania osobnych udajov.

ZASADY POUZIVANIA SUBOROV COOKIES

Pouzivanie cookies

Tato webova stranka pouziva cookies, ktoré nam pomahaju zabezpecit lepSie sluzby.
Pouzivanim nasSich stranok vyjadrujete suhlas s pouzitim cookies v sulade s nastavenim
prehliadaCa. Ak navstivite naSe webové stranky a v prehliadaci je povolené prijimanie
suborov cookie, povaZzujeme to za prijatie nasich podmienok pouzivania suborov cookie.
InStrukcie na zmenu cookies najdete v pomoci kazdého prehliadaca.

Co st cookies?

Subory cookie su malé textové subory, ktoré mézu byt do prehliadaCa odosielané pri
navsteve webovych stranok a ukladané do vasho zariadenia (pocitaa alebo do iného
zariadenia s pristupom na internet, ako napr. smartphone alebo tablet). Subory cookie sa
ukladaju do prie€inka pre subory vasho prehliadaca. Cookies obvykle obsahuju nazov
webovej stranky, z ktorej pochadzaju, platnost a hodnotu. Pri dalSej navsteve stranky
webovy prehliada¢ znovu nadita subory cookie a tieto informacie odosle spat webovej
stranke, ktora pévodne cookie vytvorila. Subory ,cookie®, ktoré pouzivame, neposkodzuju
vas pocitac.

Preco pouzivame cookies?

Cookies pouzivame s ciefom optimalne vytvarat a neustale skvalithovat nase sluzby,
prispdsobit’ ich vasim zaujmom a potrebam a zlepSovat ich Strukturu a obsah. Na nasich



strankach najdete doCasné i trvalé subory cookie. Do¢asné sa uchovavaju vo vasom
zariadeni, kym stranku neopustite. Trvalé cookies zostavaju na vasom zariadeni do
uplynutia ich platnosti alebo do ru¢ného vymazania. Doba, poCas ktorej si informacie
ponechavame, zavisi od typu suborov cookie. Tym, Ze pouzivame subory cookies,
nedochadza k poruSovaniu zéakona o ochrane osobnych udajov, nakoflko ich pouzZivanim
nezhromazdujeme osobné udaje, ani ich neposkytujeme sprostredkovatefom resp. tretim
stranam. Kazdy uzivatel prezeranim tejto nasej webovej stranky suhlasi s ich pouzZivanim
a ukladanim do svojho prehliadaca. Ak uzivatel nesuhlasi s pouzivanim suborov cookies,
nasu webovu stranku nenavstevuje alebo subory cookies aktivne vymaZze alebo zablokuje.
Ak dbjde k odmietnutiu pouzivania cookies, nasu stranku budete moéct nadalej navstivit,
avSak niektoré funkcie nemusia fungovat spravne.

Subory cookies sa ukladaju do pocitata uzivatela, aby mu umoznili pristup k réznym
funkciam. Subory cookies pouzivame na zvySenie efektivity vaSich navsStev na naSej
webovej stranke. Subory cookies pouzivame na ulely zapamatania predvolieb
prehladavania a to napriklad velkosti textu, uprednostiovaného jazyka, predvolieb farieb
atd., o ndm umoziuje jednoduchS$ie prechadzanie nasSou strankou, a zhromazdovanie
analytickych informacii, a to napriklad poc¢tu navstevnikov na naSej webovej stranke.
Cookies nam umoznuju lepSie zhromazdovat informacie o pouzivani nasej webovej
stranky. V ich udajoch vSak v ziadnom pripade nezhromazdujeme vaSe osobné udaje a
informacie. Uklada sa len jedineCny identifikator relacie, ktory ndm umozniuje opatovne
nacitat' profil a predvolby uzivatela pri dalSej navsteve webovej stranky.

Na nasSej webovej stranke pouzivame niekol'ko typov cookies:

Nevyhnutné subory cookie su nevyhnutne potrebné na zakladné fungovanie nasej
webovej stranky. Tieto subory cookie umozfuju navigaciu na stranke a pouZivanie
pozadovanych funkcii, napriklad pristup k zabezpeCenym oblastiam stranky. Bez tychto
suborov cookie by sme nemohli poskytovat' sluzby, ktoré umoznuju tejto stranke fungovat.

Subory cookie vykonu zhromazduju anonymné informacie o tom, ako pouzivatelia
vyuzivaju nasu stranku. Z tychto suborov cookie sa dozvieme, ako pouzivatelia reaguju na
stranku poskytnutim informacii o tom, aké oblasti navstivili, aky ¢as na naSej stranke
stravili, a €i sa pri tom vyskytli nejaké problémy, napriklad chybové hlasenia. Tieto
informacie nam pomahaju vylepSovat’ vykonnost nasej stranky.

Subory cookie funkénosti vylepsuju fungovanie stranky. Tieto subory cookie si mdzZu
pamatat’ napriklad informacie ako pouzivatelské meno, jazyk alebo preferovanu polohu.
Tieto subory cookie sa mézu pouzivat na poskytovanie pozadovanych sluzieb, ako su
sledovanie videa, komentovanie blogu alebo interakcia so sluzbami tretich stran, ako su
funkcie socialnych médii. Vdaka zapamataniu si vaSich volieb mdzZe stranka poskytovat
vylepSené a osobnejSie sluzby.

Zmena nastaveni

Zmenou nastaveni vo vasom webovom prehliadaCi mbzete stanovit, Ze vam bude
ponuknuta moznost, Zze vas prehliada¢ upozorni na to, kedy budu cookies uloZzené na vas
pocCitat. Zmenou nastavenia mdzete tak isto urcit, Ze vas prehliada¢ nebude prijimat
cookies z tejto webovej stranky. Avsak, ak vas prehliada¢ nebude prijimat’ cookies s tejto
webovej stranky, nemusi mat’ pristup, alebo nebude méct vyuzivat vSetky funkcie webovej
stranky. Ohladom pouzivania cookies, nas mézete kontaktovat elektronicky na nasej



emailovej adrese uvedenej na tejto webovej stranke.
Ako kontrolovat’ subory cookie?

Ponuka prevaznej Casti prehliadacov obsahuje moznosti konfiguracie nastaveni, napr.
povolenie suborov cookie, prezeranie suborov cookie, zakazanie vSetkych alebo vybratych
suborov cookie atd. DalSie informacie o sprave suborov cookies mdzete najst na tejto
adrese

Zaznam o spracovatel'skych €innostiach
podla § 37 ods. 1 zdkona NR SR €. 18/2018 Z. z.
0 ochrane osobnych udajov a o0 zmene a doplneni niektorych zakonov

Pre potreby tohto dokumentu sa uvadza nasledovné: Zaznamy o spracovatel'skych
¢innostiach sa nevztahuju na podnik alebo organizaciu, ktora, zamestnava menej ako
250 Fudi, POKIAL nie je pravdepodobné, Ze spracuvanie, ktoré vykonava, povedie k riziku
pre prava a slobody dotknutej osoby, pokial je toto spracuvanie prilezitostné alebo
nezahfna osobitnu kategoriu udajov (napr. personalistika) podla €l. 9 ods. 1 zak. 18/2018
Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov alebo
osobnych udajov tykajucich sa uznani viny za trestné Ciny a priestupky.

I. Nazov IS osobnych udajov
IS mzdy a personalistika

Identifikaéné udaje prevadzkovatela

Mgr. Lenka Valiskova-Lenea
Sidlo: Sedliéna 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Trencin, Slovenska republika.
ICO: 47 693 797 , DIC: 1076718555
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(d'alej ako ,prevadzkovatel™)

Ugel spracuivania osobnych udajov



https://www.aboutcookies.org/
https://www.aboutcookies.org/

Ucel spracuvania | plnenie povinnosti zamestnavatela suvisiacich s pracovnym
osobnych udajov pomerom, alebo obdobnym vztahom (napr. na zaklade dohéd o
pracach vykonavanych mimo pracovného pomeru) vratane
predzmluvnych vztahov




Pravny zaklad spracuvania
osobnych udajov

v

zakon ¢&. 311/2001 Z.z. Zakonnik prace v zneni neskorSich
predpisov

zakon €. 552/2003 Z.z. o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov

zakon €. 553/2003 Z.z. o odmenovani niektorych zamestnancov
pri vykone prace vo verejnom zaujme a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

zakon ¢&. 580/2004 Z.z. o zdravotnom poisteni o zmene a
doplneni zakona ¢&. 95/2002 Z.z. o poistovnictve a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

zakon €. 461/2003 Z. z. o socialnom poisteni v zneni neskorsich
predpisov

zakon €. 595/2003 Z. z. o dani z prijmov v zneni neskorSich
predpisov

zakon €. 43/2004 Z.z. o starobnom déchodkovom sporeni v zneni
neskorsich predpisov

zakon ¢. 650/2004 Z.z. o doplnkovom déchodkovom sporeni a o
zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov

zakon €. 5/2004 Z.z. o sluzbach zamestnanosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

zakon €. 462/2003 Z.z. o nahrade prijmu pri doCasnej pracovne;j
neschopnosti zamestnanca a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

zakon €. 152/1994 Z.z. o socialnom fonde a o zmene a doplneni
zakona €. 286/1992 Zb. o daniach z prijmov v zneni neskorSich
predpisov

zakon ¢&. 355/2007 Z.z. o ochrane, podpore a rozvoji verejného
zdravia a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov

zakon €. 124/2006 Z.z. o bezpec€nosti a ochrane zdravia pri prace
a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov



- opis kategorii dotknutych os6b a kategoérii osobnych udajov

Okruh dotknutych oséb

uchadzaci o zamestnanie,

zamestnanci,

manzelia alebo manzelky zamestnancov,
vyzivované deti zamestnancov,

rodiCia vyzivovanych deti zamestnancov,
blizke osoby zamestnancov,

byvali zamestnanci




Zoznam osobnych udajov
(alebo rozsah)

meno, priezvisko, rodné priezvisko a titul,

rodné Cislo,

datum a miesto narodenia,

podpis,

rodinny stav,

Statna prislusnost,

Statne obcianstvo,

trvalé bydlisko,

prechodné bydlisko,

pohlavie,

udaje o vzdelani,

spbsobilost na pravne ukony,

poberanie pridavkov na deti,

mzda, plat alebo platové pomery a dalSie financné nalezitosti
priznané za vykon funkcie alebo za vykon pracovnej ¢innosti,
funkCny plat,

udaje o odpracovanom Case,

udaje o bankovom ucte fyzickej osoby,

sumy postihnuté vykonom rozhodnutia nariadenym sudom
alebo spravnym organom,

penazné tresty a pokuty, ako aj nahrady ulozené

zamestnancovi vykonatefnym rozhodnutim prislusnych organov,

meno,

nepravom prijaté sumy davok socidlneho poistenia a
dbéchodkov starobného déchodkového sporenia alebo ich
preddavky, statnych socialnych davok,

davok v hmotnej nudzi a prispevkov k davke v hmotnej nudzi,
penaznych prispevkov na kompenzaciu socialnych désledkov
tazkého zdravotného postihnutia, ktoré je zamestnanec
povinny vratit na zaklade vykonatelného rozhodnutia podfa
osobitného predpisu,

ro¢ny uhrn vyplateného déchodku,

udaje o pracovnej neschopnosti,

udaje o délezitych osobnych prekazkach v praci,

udaje o zmenenej pracovnej schopnosti,

udaje o predchadzajucich zamestnavateloch,

udaje o sucasnych (ostatnych) zamestnavateloch,

pracovné zaradenie

den zaciatku pracovného pomeru alebo pracovnej ¢innosti,
udaje o rodinnych prislusnikoch v rozsahu

priezvisko, adresa, datum narodenia,

udaje o manzelovi alebo manzelke, detoch, rodiCoch deti v
rozsahu meno, priezvisko, datum narodenia, rodné Cdislo,
adresa

udaje z potvrdenia o zamestnani,

Uudaje o vedeni zamestnanca v evidencii nezamestnanych
obc¢anov,

udaje o Cerpani materskej dovolenky a rodi€ovskej dovolenky,
udaje z dokladu o bezuhonnosti,

udaje o priznani déchodku,

o druhu d6échodku,




- Udaje zo zamestnaneckej zmluvy doplnkovej
déchodkovej poistovne,
- udaje o Clenstve v odborovej organizacii a platbe
Clenského prispevku odborovej organizacii,
- osobné uUdaje z majetkového priznania  veducich
zamestnancov pri vykone prace o verejnom zaujme,
- osobné udaje spracuvané na potvrdeniach, osvedCenia
absolvovanych skuskach a vzdelavacich aktivitach,
- Udaje uvedené v Zivotopise,




Oznacenie Podla § 39 zakona NR SR ¢. 18/2018 Z.z. - uvedené
bezpecnostnych opatreni | v dokumentacii Posudenie vplyvu na ochranu osobnych udajov

v zmysle § 42 zakona NR SR ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov

kategorie prijemcov (vratane prijemcu v tretej krajine alebo medzinarodnej organizacii)

Poskytovanie osobnych udajov

Tretie strany (pripadne okruh tretich
stran)

Pravny zaklad

Socialna poist'ovia

v

zakon €. 461/2003 Z.z. o socialnom poisteni
predpisov
zakon €. 43/2004 Z.z. o starobnom
déchodkovom sporeni a o zmene a doplneni niektoryc
neskorsich predpisov

zdravotné poist'ovne

zakon €. 580/2004 Z. z. o zdravotnom
poisteni o zmene a doplneni zakona €. 95/2002 Z. z.
zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov

danovy urad

zakon €. 595/2003 Z. z. o dani z prijmov v zneni nes

doplnkové dochodkové sporitelne

zakon €. 650/2004 Z. z. o doplnkovom déchodkovor
a doplneni niektorych zakonov v zneni neskorsich pr

déchodkové spravcovské
spolo¢nosti

zakon ¢. 461/2003 Z.z. o socialnom poisteni
predpisov zakon €. 43/2004 Z. z. o starobnom déchc
zmene a doplneni niektorych zakonov v zneni nesko




organy statnej spravy a verejnej
moci na

vykon kontroly a dozoru (napr.
inSpektorat

prace)

zakon €. 311/2001 Z. z. Zakonnik prace v zneni nesl
zakon €. 125/2006 Z.z. o inSpekcii prace a o zmene .
82/2005 Z. z. o nelegalnej praci a nelegalnom zame
doplneni niektorych v zneni neskorsich predpisov

zakon €. 355/2007 Z.z. o ochrane, podpore a rozvoji
0 zmene a doplneni niektorych zakonov v zneni nesl
zakon €. 124/2006 Z.z. o bezpecnosti a ochrane z
zmene a doplneni niektorych zakonov v zneni nesko

zastupcovia zamestnancov

zakon €. 311/2001 Z. z. Zakonnik prace v zneni nesl

Ustredie prace, socialnych veci a
rodiny

zakon €. 5/2004 Z. z. o sluzbach zamestnanosti a
niektorych zakonov v zneni neskorSich predpisov

zakon €. 53/2003 Z. z. o organoch Statnej spravy
veci, rodiny a sluzieb zamestnanosti a o0 zmene a

zakonov v zneni neskorSich predpisov

sud, organy ¢inné v trestnom konani

zakon €. 99/1963 Zb. Obciansky sudny poriadok
predpisov
zakon €. 301/2005 Z. z. Trestny poriadok v zneni ne:

exekutor

zakon €. 233/1995 Z. z. o sudnych exekutoroch ¢
(Exekucny poriadok ) a o zmene a doplneni niektor
neskorsich predpisov




iny opravneny subjekt

vSeobecne zavazny pravny predpis v zmysle § 13 o
NR SR ¢&. 18/2018 Z. z. o ochrane osobnych U
doplneni niektorych zakonov

Spristupnovanie osobnych udajov

Okruh prijemcov

Pravny zéaklad

organy verejnej spravy a iné osoby,
v ramci poskytovanej suc€innosti

zakon ¢&. 9/2010 Z.z. o staznostiach v zneni zakona

st’azovatel’ a iné osoby, ktorych sa
st'aznost’ tyka

zakon ¢&. 9/2010 Z.z. o staznostiach v zneni zakona

Zverejnovanie osobnych udajov

Spdésob zverejnenia

Pravny zéaklad

webova stranka

len zamestnancov :
§ 78 ods. 3 zakona NR SR €. 18/2018 Z. z. o ochra
a 0 zmene a doplneni niektorych zakonov
v rozsahu:
titul, meno, priezvisko, pracovné zaradenie, telefon
elektronickej posty na pracovisko.

Oznacenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel zamys$fa prenos
tretej krajiny alebo medzinarodnej organizacii a dokumentaciu o primeranych zarukach, ak pre\
prenos podla § 51 ods. 1 a 2 zdkona NR SR ¢&. 18/2018 Z. z. o ochrane osobnych udajov

prenos osobnych udajov sa
neuskutoénuje

Predpokladané lehoty na vymazanie

réznych kategérii osobnych udajov

uchadzaci o zamestnanie

ihned po uplynuti doby, na ktory bol suhlas so spr
udajov na UucCely uloZenia do databazy uchadzs
poskytnuty, alebo

ihned po obdfzani odvolania poskytnutého suhlasu dotk




ustanovené zakonom ¢&. 395/2002 Z.z. o archivoch &
zamestnanci (osobné spisy) doplneni niektorych zakonov v zneni neskorSich predp
narodenia zamestnanca

VSeobecny opis technickych a organizaénych bezpeénostnych opatreni podfa § 39 ods. 1
zakona NR SR ¢. 18/2018 Z. z. o ochrane osobnych udajov

Na zaklade posudenia rizika prevadzkovatel prijal primerané a ucinné bezpecnostné opatrenia

uvedené v dokumentacii Posudenie vplyvu na ochranu osobnych udajov v zmysle § 42 zakona NR

SR €. 18/2018 Z. z. o ochrane osobnych udajov a o0 zmene a doplneni niektorych zakonov, a to:
technické, organizacné a personalne bezpecnostné opatrenia s ohladom na ucel
spracuvania, zasady spracuvania osobnych udajov, mnozstva osobnych udajov, rozsahu
osobnych udajov, doby uchovavania a dostupnosti osobnych udajov, ako napriklad
pseudonymizaciu, Sifrovanie, minimalizacia udajov, poucenie, pristupova a kfu€ova politika
dovernosti osobnych udajov, dostupnost k udajom dotknutou osobou v ramci zasady
transparentného pristupu a vykonu prav dotknutou osobou, kontinuita spracuvania v pripade
bezpecnostnych incidentov, mi¢anlivost,
interné bezpecnostné pravidla a postupy,
uskutocnovanie penetracnych testov na identifikaciu moznych utokov na osobné udaje,
vykonavanie testovacej, posudzovacej a hodnotiacej c&innosti s ohfadom na cyklus
spracuvania osobnych udajov.

Prevadzkovatel pri spracuvani osobnych udajov prijal také bezpeénostné opatrenia, aby bol
schopny v primeranej miere predchadzat bezpenostnym incidentom, a to tak fyzickym ako aj
technickym, v€as ich identifikovat s ciefom minimalizovat’ riziko naruSenia dbévernosti, integrity
a dostupnosti spracuvanych osobnych udajov a tiez s cielom minimalizovat pripadné Skody, ktoré
md&zu vzniknut v dosledku bezpecnostného incidentu na pravach dotknutych oséb.

Prevadzkovatel je povinny poucit kazdu fyzicku osobu, ktora, ako opravnena osoba, vykonava pre
prevadzkovatela spracovatelské Cinnosti, ako aj iné fyzické osoby, ktoré vykonavaju spracovatelské
Cinnosti pre prevadzkovatela na zaklade poverenia a maju pristup k osobnym udajom
prevadzkovatela, aby dodrziavali a vykonavali spracovatelské operacie len na zaklade pokynov
prevadzkovatela alebo na zaklade osobitného predpisu, na zaklade ktorého tato fyzicka osoba
osobné udaje spracuva.

Vi , dna 25.05.2018



prevadzkovatel

Zabezpecéenie vykonu zodpovednej osoby

Mgr. Lenka Valiskova-Lenea
Sidlo: Sedlicna 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Tren¢€in, Slovenska republika.
ICO: 47 693 797 , DIC:
(dalej ako ,prevadzkovatel)

tymto na zaklade jej odbornych kvalit, a to najmd na zaklade jej odbornych znalosti prava a
postupov v oblasti ochrany osobnych udajov a na zaklade spdsobilosti plnit ulohy podla § 46
urCuje: Mgr. Lenku Valiskovu (dalej aj ako ,zodpovedna osoba*)

zabezpecenim vykonu zodpovednej osoby driom 25.05.2018 v zmysle zakona €. 18/2018 Z.z.
0 ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

1. Zodpovedna osoba najma

poskytuje informacie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaju spracuvanie osobnych udajov, o ich povinnostiach podla tohto
zakona, osobitnych predpisov alebo medzinarodnych zmllv, ktorymi je Slovenska republika
viazana, tykajucich sa ochrany osobnych udajov,

monitoruje sulad s tymto zakonom, osobitnymi predpismi alebo medzinarodnymi zmluvami, ktorymi
je Slovenska republika viazana, tykajucimi sa ochrany osobnych udajov a s pravidlami
prevadzkovatela alebo sprostredkovatefa suvisiacimi s ochranou osobnych udajov vratane
rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy oséb, ktoré su zapojené do
spracovatelskych operacii a suvisiacich auditov ochrany osobnych udajov,

poskytuje na poziadanie poradenstvo, ak ide o posudenie vplyvu na ochranu osobnych udajov a
monitorovanie jeho vykonavania podla § 42,

spolupracuje s uradom pri plneni svojich uloh,

pIni ulohy kontaktného miesta pre urad v suvislosti s otazkami tykajucimi sa spractivania osobnych
udajov vratane predchadzajucej konzultacie podla § 43 a podla potreby aj konzultacie v inych
veciach.

2. Zodpovedna osoba pri vykone svojich uloh nalezite zohladhuje riziko spojené so

spracovatel'skymi operaciami, pricom berie do uvahy povahu, rozsah, kontext a ucel spracuvania
osobnych udajov.

V Trendine, dnia: 25.05.2018



Za prevadzkovatela : ...,

Zodpovedna 0S0Dba: ...........uuvvvviiiiiiiiiiiiiiierereeeeee e

Mic¢anlivost’
v zmysle § 79 ods. 2 zdkona NR SR €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov

Mgr. Lenka Valiskova-Lenea
Sidlo: Sedlicna 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Tren¢€in, Slovenska republika.
ICO: 47 693 797 , DIC:

(dalej len ,prevadzkovatel)

VyS&Sie uvedeny subjekt, je v zmysle zakona NR SR €. 18/2018 Z.z. o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov, prevadzkovatelom informacnych systémov, v ktorych
spracuva osobné udaje dotknutych oséb.

Prevadzkovatel spracuva len také osobné udaje, ktoré svojim rozsahom a obsahom zodpovedaju
u€elu ich spracuvania a su nevyhnutné na jeho dosiahnutie.

Prevadzkovatel spracuva a vyuzZiva osobné udaje vyluéne spdsobom, ktory zodpoveda uéelu, na
ktory boli zhromazdené.

Prevadzkovatel je povinny zachovavat mi¢anlivost o osobnych udajoch, ktoré spracuva.

Povinnost mli€anlivosti trva aj po ukon&eni spracuvania osobnych udajov.

V zmysle vySSie uvedenych ustanoveni a v zmysle § 79 ods. 2 zakona NR SR €. 18/2018 Z. z.
o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov Vas

Meno, priezvisko, datum narodenia: ..................ouvviiiiiiiiiiiiiiiieeeeeeeeeee e

ako opravnenu osobu prevadzkovatel zavdzuje mlcanlivostou o osobnych udajoch vSetkych
fyzickych oséb (dotknutych osdb), ktorymi pridete do styku pri vykone pracovnych povinnosti
(na zaklade pracovnej zmluvy alebo dohody) alebo pri vykone inych &innosti vyplyvajucich
z Clenstva alebo funkcii v komisiach u prevadzkovatela.

Povinnost’ mi€anlivosti o osobnych udajoch, s ktorymi pridete do styku u prevadzkovatela po&as
Vasho pracovného pomeru a vykone pracovnych povinnosti a €innosti vyplyvajucich z ¢lenstva
alebo funkcii v komisiach u prevadzkovatela trva aj po skonceni pracovného pomeru alebo
obdobného pracovného vztahu.

Prevadzkovatel Vas upozorfiuje, Ze za porudenie ochrany osobnych udajov povazujeme situacie,
pri ktorych dochadza k nedovolenému resp. nezakonnému nakladaniu s osobnymi udajmi, €i uz
umyselne alebo v dosledku zanedbania povinnosti a opatreni prijatych na ich ochranu. Ak sa
poruSenie ochrany osobnych udajov nerieSi primeranym spésobom a v€as, moze fyzickym osobam
spbsobit ujmu na zdravi, majetkovu alebo nemajetkovi ujmu alebo akékolvek iné zavazné
hospodarske ¢&i socialne znevyhodnenie dotknutej fyzickej osoby. Porusenie ochrany méze byt
vyvolané zvonka prevadzkovatela alebo sprostredkovatela, kyberneticky utok alebo zvnutra
prevadzkovatela alebo sprostredkovatela, pochybenie zamestnanca, ato tak umyselné ako
neumyselné, ktoré povedie k naruseniu integrity, dostupnosti a dévernosti osobnych udajov.

Za neplnenie alebo porusenie niektorej z povinnosti ustanovenych zakonom NR SR €. 18/2018 Z.
z. Urad na ochranu osobnych udajov méze uloZit pokutu a poriadkovu pokutu prevadzkovatelovi



do vySky 10000000 EUR, alebo do wvySky 20000000 EUR, aosobe, ktord nie je
prevadzkovatelom do vysky 2 000 EUR.

Vi , dna 25.05.2018

opravnena osoba prevadzkovatel

Miéanlivost’ v zmysle § 79 ods. 2 zdkona NR SR €. 18/2018 Z. z. o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov dostanu:

1. Opravnena osoba — 1x

2. Prevadzkovatel — 1x

Osobnymi udajmi su Udaje tykajuce sa identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktor mozno identifikovat
priamo alebo nepriamo, najma na zaklade vSeobecne pouzitelného identifikatora, iného identifikatora ako je napriklad meno, priezvisko,
identifikacné Cislo, lokalizacné uUdaje, alebo online identifikator, alebo na zaklade jednej alebo viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku identitu, fyziologicku identitu, geneticku identitu, psychickd identitu, mentalnu identitu, ekonomicku identitu,
kulturnu identitu alebo socialnu identitu.

Spracuvanim osobnych udajov je spracovatelska operacia alebo subor spracovatelskych operacii s osobnymi tdajmi alebo subormi
osobnych udajov, najma ziskavanie, zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym sp&sobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie, bez ohladu na to, €i sa vykonava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Porusenim ochrany osobnych udajov je porusenie bezpecnosti, ktoré vedie k nahodnému alebo nezakonnému zni€eniu, strate,
zmene alebo neopravnenému poskytnutiu prenaSanych, uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov,
alebo k neopravnenému pristupu k nim.

Text suhlasu uvedeny na prihlaske
na vzdelavacie seminare

Dotknutd osoba, vzmysle zakona €. 18/2018 Z.z. o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov s ohfadom na NARIADENIE EUROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov), suhlasi so spracovanim
osobnych udajov, v rozsahu: meno, priezvisko, titul, adresa, datum narodenia, tel.
cislo, mail, zamestnavatel’, po dobu 2 rokov, ktoré bude spracuvat prevadzkovatel, a to
za ucCelom organizovania odbornych seminarov. Pre potreby udeleného suhlasu sa
uvadza, Ze prevadzkovatefom je:
Mgr. Lenka Valiskova-Lenea
Sidlo: Sedlicna 495, 913 11 Trencianske Stankovce, Slovenska republika.
Prevadzka: Ul. 1. maja 11, 911 01 Trenc€in, Slovenska republika.
ICO: 47 693 797 , DIC:
(dalej ako ,prevadzkovatel™).

Dotknuta osoba berie na vedomie, Ze spracuvanie osobnych udajov sa riadi
nariadenim EPaR EU &. 2016/679 o ochrane fyzickych oséb pri spractivani osobnych
udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) a od 25.05.2018 zakonom SR €. 18/2018 Z.



z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov. Dotknuta
osoba si je vedoma svojich prav, ktoré v § 19 az § 30 zdkona ¢. 18/2018 Z. z.
upravuju povinnosti prevadzkovatela pri uplatiovani prav dotknutych osob.

Dotknuta osoba berie zarovern na vedomie, Zze v zmysle § 14 ods. 3 zakona €. 18/2018 Z.
z. dotknuta osoba ma pravo kedykolvek odvolat suhlas so spracovanim osobnych udajov,
ktoré sa jej tykaju. Odvolanie suhlasu nema vplyv na zakonnost spracuvania osobnych
udajov zaloZzenom na suhlase pred jeho odvolanim; pred poskytnutim suhlasu musi byt
dotknuta osoba o tejto skutoCnosti informovana. Dotknutd osoba mézZe suhlas odvolat
rovnakym spdsobom akym suhlas udelila



